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Laglighetsprévning av realtidsregister inom cancervarden

Sammanfattning

1. Med realtidsregister avses i denna laglighetsprovning ett register hos en
vardgivare som tillampar medicinsk kunskap och strukturerade uppgifter for att
generera rekommendationer om vard och behandling for en individ vid ett
vardtillfalle. Det &r ett register avsett for individnara vard och behandling enligt 2
kap. 4 § forsta stycket p. 1 och 2 patientdatalagen (2008:355). Sadana register
bendmns aven beslutsstdd eller patientoversikt.

2. Ett realtidsregister ar saledes ett patientadministrativt system (PAS) inom halso-
och sjukvardsverksamhet som innehaller varddokumentation, dvs. dokumentation
for individnara vard och behandling. Journalsystem ar ett exempel pa ett sadant
system som innehaller sadan dokumentation. Det betyder att ett realtidsregister
med stod av patientdatalagen far upprattas och anvandas av en vardgivare utan
den registrerades samtycke. Vardgivaren far anvanda registret for individnara vard
och tillfora de uppgifter fran andra PAS inom verksamheten som vardgivaren
finner nddvandiga for att generera stod for beslutsfattande om medicinska
atgarder. Landsting och regioner kan tillfora realtidsregistret uppgifter sina
regionala (lokala) cancerregister. Aven patientens muntliga uppgifter vid ett
vardmate far dokumenteras direkt i ett realtidsregister.

3. Ett realtidsregister maste dock innehalla funktioner som gér det méjligt att sparra
patientuppgifter vid en vardenhet eller vardprocess mot atkomst for anvandare vid
andra vardenheter eller vardprocesser inom en vardgivares verksamhet.
Socialstyrelsen stéller vidare i sina foreskrifter (HSLF-FS 2016:40) krav pa s.k.
aktiva val, dvs. logiska sparrar som maste forceras av anvandaren for att fa
atkomst till uppgifter, vilken atkomst ska loggas. Slutligen maste ett realtidregister
ha funktionalitet for nodatkomst till sparrade uppgifter.

4. Inget hindrar rattsligt sett att ett realtidsregister tillfors uppgifter fran Nationella
Kvalitetsregister, t.ex. inom canceromradet. Det far dock enbart réra sig om
statistik och jamforelsetal (aggregerade och avidentifierade uppgifter). Lagen
tillater inte att ett Nationellt Kvalitetsregister forsorjer ett realtidsregister med



individuppgifter for enskild vard och behandling Ett sadant utlimnande torde
kréva en form av 6verenskommelse mellan centralt personuppgiftsansvarig
(CPUA) for kvalitetsregistret och aktuell vardgivare eftersom det a&r CPUA som
forfogar Gver efterfragade uppgifter. Aven ett realtidsregister kan forse ett
Nationellt Kvalitetsregister med uppgifter, i likhet med ett journalsystem, pa helt
eller delvis automatiserat stt.

. Inget hindrar att journalsystem, stédsystem, regionala (lokala) cancerregister hos
landsting och realtidsregister inom en vardgivares verksamhet samsas i ett
gemensamt system eller pa en gemensam tjansteplattform. Aven ett Nationellt
Kvalitetsregister kan hysas pa samma tjansteplattform eller i samma systemmiljo.
Kvalitetsregistret maste dock logiskt separeras fran vardgivarens PAS, regionala
(lokala) cancerregister inklusive realtidsregister. Det beror pa att huvudmannen
for kvalitetsregistret &r ndgon annan an vardgivaren, t.ex. ett landsting. Aven om
vardgivaren tillika ar huvudman for kvalitetsregistret, eller CPUA, ska
kvalitetsregistret vara logiskt separerat fran vardgivaren system som anvands i
karnverksamheten. Logisk separation kan innebéra att ett register utgor en egen
sékerhetsdoman med egna behorighetsregler och inre sekretess. Det utesluter
givetvis inte att ett sadant register hanteras pa samma tjansteplattform som andra
register, som tillhor andra sjélvstandiga verksamheter eller organisationer.

. Eftersom ett realtidsregister &r ett PAS ar bestimmelserna om sammanhallen
journalforing applicerbara pa ett realtidsregister. Tva eller flera vardgivare kan
saledes ta del av uppgifter i varandras realtidsregister avseende en och samma
patient. Det kan dock enbart ske under vissa villkor. Ett villkor &r att patienten
inte har motsatt sig att lata sina uppgifter inga i en sammanhallen journalforing.
Vidare kravs att den vardgivare som vill ta del av uppgifter genom direktatkomst
hos en annan vardgivare har en vardrelation med patienten, att direktatkomsten
avser vard och behandling samt att patienten samtyckt till sddan direktatkomst.

. Ett mal med forstudien Inforande av realtidsregister inom cancervarden ar att alla
30-talet cancerregister ska ha ’egna” realtidsregister, dvs. ett for varje
cancerdiagnos. Det behdver inte innebéra att det ska skapas 30 realtidsregister hos
varje vardgivare. Det racker med ett realtidsregister hos varje vardgivare som kan
hantera varje enskild patients olika cancerdiagnoser pa ett strukturerat sétt.

. En lamplig och forordad I6sning &r att realtidsregister inom canceromradet for
varje vardgivare driftas pa INCA-plattformen i form av en central e-tjanst, dar de
Nationella Kvalitetsregistren pa canceromradet forvaltas. Dar forvaltas dven
landstingens och regionernas regionala (lokala) cancerregister, vilka ar
patientadministrativa system. Det torde finnas flera fordelar att hysa bade
kvalitetsregistren och varje vardgivares realtidsregister pa den plattformen. Inte
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minst torde det vara kostnadseffektivare an att varje vardgivare skapar och driftar
egna realtidsregister.

. Modellen som forordas for att reducera antalet avtal, och darmed den

administration dessa genererar, ar att landsting och regioner, var och en, tréffar ett
personuppgiftsbitradesavtal med regionalt ansvarig RCC. Det avtalet ska innefatta
ett uppdrag at RCC:et att for landstingets eller regionens berérda namnders
rékning forvalta och behandla personuppgifter i ett lokalt cancerregister och ett
realtidsregister. Ett avtal rymmer saledes ett uppdrag att hantera och drifta bada
registren inkl. teknisk drift. Ar landstinget eller regionen dessutom CPUA-
myndighet for ett eller flera Nationella Kvalitetsregister inom canceromradet,
regleras aven personuppgiftsbehandlingen av dessa register i samma avtal. Avtalet
maste dven innehalla ett mandat — en ratt — fran varje landsting/region till
respektive RCC att i sin tur anlita ett underbitréde, liksom att detta underbitrade
ocksa far en ratt att anlita ett under-underbitrade. | praktisk mening syftar dessa
rattighetskedjor att sakerstalla en kedja av personuppgiftsbehandlingar. Varje
RCC &ger med en sadan ratt i avtalet anlita RCC Vast som underbitrade. Och
RCC Vast dger anlita med denna I6sning sjalv ett under-underbitrade

. Det erinras att sekretessgranser mellan organisationerna, t.ex. mellan CPUA for

kvalitetsregister & ena sidan, och & den andra sidan mellan vardgivare for
realtidsregister, uppratthallas pa systemniva. Det ar ett huvudsakligt ansvar for
personuppgiftsansvariga CPUA respektive vardgivare, men det ar fordelaktigt om
RCC i samverkan sékerstéller att logisk separation sker mellan de olika
informationsobjekten/registren.

. Om Ineras tjanstekontrakt blir aktuella for informationsférsérjningen mellan

realtidsregistren och kvalitetsregistren ska personuppgiftsbitrddesavtal tecknas
mellan RCC Vast och Inera AB. Inera AB agerar da i rollen som underbitrade.
Det avtalet ska innehalla samma villkor som personuppgiftsbitradesavtalen
mellan varje landsting/region och RCC:na. Vidare maste RCC:na fa en rétt i
avtalet att uppdra at RCC Vast att fa anlita Inera AB.

En central e-tjanst i form av ett realtidsregister passar val in pa beskrivningen av
ett system med ett medicinskt syfte men har en nationellt begransad
marknadssituation som gor det tveksamt om en CE-maérkning enligt det
medicintekniska regelverket ar andamalsenlig. Motsvarande galler manga andra
nationella IT-system i hilso- och sjukvarden, t.ex. NPO och Pascal.

Lakemedelsverket har emellertid meddelat foreskrifter (LVFS 2014:7) om
nationella medicinska informationssystem med samma slag av regulatoriska krav
som i det medicintekniska regelverket, men anpassat for nationella medicinska
informationssystem i hélso- och sjukvarden. Overvigande skél talar for att en
central e-tjanst for realtidsregister pa INCA-plattformen, vilken erbjuds
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vardgivare, &r ett nationellt medicinskt informationssystem. Det finns inga
planer, savitt ar kant, att produkten ska slappas fri pa marknaden. En sadan tjanst
synes vara avsedd for enhetlig anvandning pa nationell niva i form av
sammanhallen journalforing. RCC Uppsala-Orebro rekommenderas darfor att
kontakta Lakemedelsverket for att inhdmta den myndighetens uppfattning om en
central e-tjanst for realtidsregister utgor ett nationellt medicinskt
informationssystem.

Den nya dataskyddsforordningen, som trader i kraft den 25 maj 2018, kan fa
konsekvenser for de registerforfattningar som nu &r i tillampning, t.ex.
patientdatalagen. Fragan utreds, och det ar i nulaget oklart hur pass omfattande
andringar som krévs i patientdatalagen. Bedémningen &r dock att
dataskyddsforordningen inte kommer att ha nagon storre inverkan pa de
grundlaggande bestammelserna i patientdatalagen om vardgivares behandling av
personuppgifter utan patientens samtycke, vilka bestammelser lagts till grund for
denna laglighetsprovning om realtidsregister. En vardgivare maste kunna i
framtiden behandla personuppgifter for individnara vard och behandling samt i
ovrigt uppfylla krav i lagstiftning pa kvalitetssakring m.m. Det senare kraver
ocksa behandling av personuppgifter utan samtycke fran den registrerade.

Inte heller beddms bestdmmelserna i patientdatalagen om regionala och
nationella kvalitetsregister behdva andras med anledning av
dataskyddsforordningen. Fragan utreds inom ramen for en statlig utredning,
Socialdataskyddsutredningen, som ser 6ver registerforfattningar inom
Socialdepartementets ansvarsomrade (dir. 2016:52). Uppdraget ska redovisas
senast 31 augusti 2017.



1
2

o
Innehall

INLEDINING ....teeeiirienniettteneereeeseerennseerennseeresnssersnssessssssssssnssssssnssssssnssssssnssssssnsssssansssssanssessanssssse 7

FRAGESTALLNINGAR OCH UPPDRAGSBESKRIVNING ......ceovruerueeneeeeeseeresseseesessessessesesssessssenens 9
2.1 CANCERVARD OCH KVALITETSREGISTER
2.2 BESLUTSSTODENS POTENTIAL..ceeiereieiererererereresereseseseseseresesesesesesesesesesesesesesessseseseseseseseseseseseseseseseses
2.3 FORSTUDIEN INFORANDE AV REALTIDSREGISTER | CANCERVARDEN ....ccieieieieieieieieieieieieieieieieeeieieiesesesesenns 12
2.4 UPPDRAG OCH FRAGESTALLNINGAR. .cceteteteieieieieieieieieieieieieseieieieieieieseiesesesesesesesesesesesesesssesesesesesesesens 13
2.5 AVGRANSNINGAR 11ttuneeeeettttttieteeereteratiaeseeersesssneseeesrsstsnaesesssssstanaesessssssnnnaseeessssssnnnesessssssssnsnesens 14

HALSO- OCH SJUKVARDENS AKTORER, VERKSAMHET OCH ANSVAR.......coovvrerreerereereseesesseees 15
3.1 HALSO- OCH SIUKVARD. .. uuvtvviieeeiiiiitieeeeeeeeeieiisteeesesesesssteeesesesessstasssesssesssstssseesssesesbssssesesssnnsssens
3.2 OFFENTLIGA OCH PRIVATA VARDGIVARE ......ccoieiutrtrreeeeeieiitsreereeeeeesistssseeeeeeissssssseesesessssssssessesesesssnsens
3.3 BEGREPPET HUVUDMAN ..coeieieieieieieieieieieieseiesesesesesesesesesesesesesesesesesesesesesesesesesesesesssesesesesesesesesesesens
3.4  SLUTENVARD, OPPENVARD OCH PRIMARVARD ......uvveeieeiieiiireeeeeeeeeiiiiaeeeeeeeesentneeeeeeeesesnsnssesseessensnnnnes
3.5  KOMMUNAL HALSO- OCH SIUKVARD ...eieieieieieieieieieieieeeeeteeeieeeeeeeeeseseseseseseseeesesesesesesesesesesesesesesesesens
3.6 HEMSIUKVARD «.oeieieieeeee ettt ettt ettt ettt e e et e e et e e s e e e s e s e e e se s e s e eeseseseeesesesesesesesesesesesesesesesesesess

3.7 VARDGIVARES UPPFOLININGSANSVAR
3.8  LANDSTINGETS PLANERINGS OCH UPPFOLININGSANSVAR SOM HUVUDMAN

4 KVALITETSREGISTER ....caaeeiiiiiieiiciiiineeeeessn i nesseesssss s sesses s s s s e e snassssss s s e e ssanssssssseeesnnnns 21
A1 INLEDNING ..vtuveuteteteneetesseneetesseseesesseneesessensesessansesessensesessansesessensesessensesessensenesensenessensesessensesensen 21
4.2 KVALITETSREGISTER FAR INTE ANVANDAS FOR INDIVIDNARA VARD OCH BEHANDLING. ......vevventereeseereeeneennens 22
4.3 UPPGIFTER | KVALITETSREGISTER FAR INTE LAMNAS UT HUR SOM HELST ...vveuveverereeeeeeneensenseseessesneensennens 23
4.4  UTREDNINGEN OM RATT INFORMATION | VARD OCH OMSORG ....veuveeveenreneesessessessesseensensensessessessessesnsens 25
4.5  DEN NYA SORTENS REGISTER — BESLUTSTOD OCH REALTIDSREGISTER .....vveuvenveveresseeseensesensessessesneessensens 25
4.6 PATIENTOVERSIKTER eetteteeeiauuuetteeeesesauuereeeeesesaauueseeeeessaasaunseeeeeeesesanssneeesesesanssssenesesesasnnseeeeeesaannnn 26

5 GALLANDE RATT ...cucucuirreeesueeensessssesesstssssssssesssssssssssssssssssssssssesssssssssassesssssssssssssssssssssasssnnes 27
5.1 INLEDNING . iettttteee e e ettt e e e e e sttt et e e e sttt e e e e e saaane b et et e e e seaannbeeeeeeeae s nnbeneeeeeeesanbbneeeeeeesannnnreee
5.2 GRUNDLAGGANDE BESTAMMELSER OM SKYDDET FOR DEN PERSONLIGA INTEGRITETEN
5.3 PERSONUPPGIFTSLAGEN ...veuteuerterteutstertenestessesestesseseatessestatestenessessentesesseneesesseneesesseneesessensesessensesens
5.4 PATIENTDATALAGEN ...eutiteteutetertentetesteseetessestetestesestesseseebesteseebesaestebesaeneebeseeneebesteneebesaeneeseseensesens

5.4.1  Tillaten anvandning av patientuppgifter enligt patientdatalagen...............ccccevvveeee....
5.4.2  Systematisk utvardering, uppféljning, kvalitetssakring och statistik .............cccceeuee.nee. 32
LT TN (o TU - ) (o] [ o S 33
5.4.4  Inre sekretess inom en vardgivares VErkSamhet ..............coeeveeveeecerieeevevereeeeeeennnn, 34
5.4.5  Sammanhallen Journalforing .........covevevevevevereveeeeeiieeeteteeeeeeeeeeee et 35
5.5 SEKRETESS OCH TYSTNADSPLIKT c.vcuvuteterteutrtertesestesseneetessestesesseneesesaeneesesseneesesseneesesseneesesseneesessensesens 35
LIRS T5 A 101 =T o T S 35
5.5.2  SamtyCKe NAVET SEKIELESS......cueeeeeeieieiieeeieetiee ettt ettt ettt 37
5.5.3  Sekretess i forhallande till patienten SJAIV.........ccvevevevevevevereeeeeeeeeieee e, 37
5.5.4  Narmare om halso- 0ch SjUKVArASSEKIEtESSEN..........cvevveveeeeereererererereieeeaeeseseresessaeaee 38
5.5.5  Sekretesshrytande bestammelser i OSL inom halso- och sjukvarden ...............ccc........ 38
5B ST ATISTIKSEKRETESS e teuuutttteeeeeeaautetteeeesesauueteeeeeeeaaunsbeteeeeeaeaunbabeeaeesesnnbeneeaaesesanssraeeeeeesannnnrnee 42
5.7  SEKRETESS OM UTLAMNANDE INNEBAR BEHANDLING I STRID MED PUL ....covtrueuiiiinieiinienieieienieeeiesieeenens 43
5.8 NY DATASKYDDSFORORDNING. ....euveuttertenertersenesterseneesessentesesseneesesseneesesseneesesseneesesseneesesseneesessensesens 45
6 LAGLIGHETSPROVNING AV REALTIDSREGISTER .....ccceeveeerrereresnesessessessessesessessessesssssssesssssenees 47

6.1  INDIVIDUPPGIFTER | KVALITETSREGISTER FAR INTE ANVANDAS FOR INDIVIDNARA VARD HOS EN VARDGIVARE .. 47



6.3  NATIONELLA KVALITETSREGISTER KAN BIDRA MED STATISTIK OCH JAMFORELSETAL
6.4  REALTIDSREGISTRET KAN FORSE JOURNALSYSTEMET OCH KVALITETSREGISTRET MED UPPGIFTER SAMTIDIGT.... 52

6.5  ALLT KAN BYGGAS SAMMAN | ETT SYSTEM — KVALITETSREGISTRET MASTE DOCK SARSKILIAS «.eeeveveiereiereinnn. 53
6.6  REALTIDSREGISTER KAN FUNGERA SOM EN PATIENTOVERSIKT .uuueeeerrrririieeeeererersnneeeeeeeessnnnesesesessssninenens 54
6.6.1  Sammanhallen JoUrNaIfOriNG .......cccvoveveveveveeeeeeeeeeeeee ettt 54
6.6.2  Information om sammanhallen journalféring till patienten............cccoceeveveveveveeveeennne. 55
6.6.3  Atkomst till osparrade uppgifter vid sammanhallen journalforing.............cccccoveee.... 57
B.6.4  AKLIVEVAL...coiiieieeiieeeeeee ettt 58
6.6.5  Patientens SAMLYCKE. ......c.eeeriiieiirieeeierteeeree ettt 58
6.7 FORSLAG PA HUR EN MODELL FOR REALTIDSREGISTER KOPPLAT TILL KVALITETSREGISTER INOM CANCEROMRADET
59
6.7.1  Inbdrdes beroenden mellan realtidsregister och kvalitetsregister
6.7.2  Databasernas KONStruktion...........ccceceeerieieenieieineieeseneeee e
6.8  INFORMATIONSATKOMST OCH BEHORIGHETSHANTERING
6.8.1  Styrning av behOIIGNELEr ........ecveeeeeeeeceee et
6.8.2  Inre sekretess inom en vardgivares VErkSamhet ............coovveververerririineninieiersisiisnanns
6.8.3  Styrning av DENGIIGNELEN .......c.ooveriieieee s
6.8.4  Behovs- 0Ch FISKANAIYS .......coveuieuiiiiieiiiecee s
6.8.5  Styrning av DENGIIGNELEN .......c.ooviriiieieeee s
6.8.6  Atkomst till uppgifter inom en vardgivares verksamhet..............coccevvveurerreerrrernnnne.
6.8.7  Forutsattningar for att hAva en SPAIT........cc.eevveieeieeieeeeeeee et
6.9 MEDICINTEKNISKA REGELVERKET 1.uvvvverseseererseneesessenessesseneesessensesessensesessensesessensesessensesessensesessensesens
6.9.1  Medicintekniska ProdUKLET ...........coveiririeeriiieirieieesee ettt
6.9.2  Prelimindr DEAOMNING ......ccooeieirieeereeee s
6.9.3  Lakemedelsverkets foreskrifter om nationella medicinska informationssystem............ 71
7  OVERVAGANDEN ENLIGT ALLMANNA DATASKYDDSFORORDNINGEN .......ccccveveensnsnrannenennas 73
7.1 SANKTIONSAVGIFTER.c.veutetersereererseneeserseneesesseseesesseneesesseneesesseneesessensesessensesessessesessensesessensesessansesens 74
7.2 OM OPT-OUT | KVALITETSREGISTER ...vveuveueereseneesesseneesesseneesesseneesesseneesessensesessensesessensesessensesessensesens 74

N&gra centrala begrepp i utredningen Bilaga 1



1 Inledning

| foreliggande utredning laglighetsprovas fragan i vilken utstrackning och pa vilket
satt realtidsregiser far inforas inom canceromradet. Med realtidsregister avses i
denna laglighetsproévning ett register som tillampar medicinsk kunskap, t.ex.
kvalitetsregister, och strukturerade uppgifter for att generera rekommendationer om
vard och behandling for en individ vid ett vardtillfalle. Sddana register benamns aven
beslutsstod eller patientdversikt.

Realtidsregister som fenomen inom hélso- och sjukvarden bottnar i tva orsaker:
dels finns inte i énskvard omfattning strukturerad information i journalsystem, dels
far regionala och nationella kvalitetsregister inte anvéandas for individbaserad vard
och behandling.

Syftet med en laglighetsprévning ar att gora en juridisk riskanalys av hanteringen
och skyddet av kénsliga personuppgifter i nu aktuell fraga. En juridisk riskanalys kan
I flera avseenden beskrivas som en process for att identifiera eller hantera risker.

Behandling av personuppgifter regleras i personuppgiftslagen (1998:204) samt i
ett flertal olika registerforfattningar beroende pa huvudman eller verksamhet.
Bestammelser om sekretess och tystnadsplikt finns i offentlighets- och sekretesslagen
(2009:400) och i annan lagstiftning. Den som obehdrigen rojer sekretessbelagda
uppgifter eller behandlar personuppgifter i strid med gallande réatt riskerar skadestand
eller i vissa fall boter eller fangelse. Underlatenhet att uppfylla forfattningsenliga
krav for hélso- och sjukvard kan ocksa medféra skadestand, straff och andra
sanktioner.

Mot den bakgrunden &r en juridisk riskanalys nédvéndig for att kunna faststélla
om t.ex. en rutin om utldmnande av uppgifter eller en sambearbetning av
personuppgifter foljer géllande rétt eller inte. Risker kan kompenseras eller
elimineras genom administrativa, organisatoriska eller tekniska atgarder.

EU har vidare beslutat om en ny generell reglering for personuppgiftsbehandling
inom unionen (dataskyddsforordningen).! Férordningen trader i kraft den 25 maj
2018 och blir direkt tillamplig som lag i Sverige. Enligt dataskyddsforordningen ska
personuppgiftsansvariga bl.a. géra dokumenterade
persondatakonsekvensbeddémningar (art. 35). Syftet ar att bedéma
sannolikhetsgraden for risker for den personliga integriteten samt allvarlighetsgrad
och ursprung vid viss personuppgiftsbehandling. Bedomningen ska vidare innehalla
planerade atgarder och mekanismer som ska minska identifierade risker, sékerstélla
personuppgiftskyddet och visa att férordningen efterlevs.

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter
och om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning).



En konsekvensbeddmning ska goras i vissa fall av personuppgiftsbehandlingar,
bl.a. om personuppgifter behandlas for nya andamal eller ny teknik anvands (art.
35.1). Det ar Datainspektionen som enligt forordningen bestammer vilka
personuppgiftsbehandlingar som kréaver en sadan konsekvensbedémning. Enligt
forordningen ar dock en konsekvensbedomning alltid obligatorisk vid storskalig
hantering av sarskilda kategorier av personuppgifter, namligen hélsouppgifter och
genetiska data (art. 35.3 b).

En juridisk riskanalys kan utgora ett led eller underlag for en
konsekvensbeddmning som vissa personuppgiftsansvariga kommer att ha en
skyldighet att utfora enligt forordningen. En sadan analys beaktar dock bara juridiska
risker, dvs. risk for skadestand eller straff pa grund av bristande féljsamhet till
forfattningsreglerade krav pa behandling av personuppgifter samt skydd for
desamma, inte risker i tekniska losningar, system eller utrustning.

Utgangspunkten for denna laglighetsprévning ar tillampliga registerférfattningar,
sekretess- och tystnadspliktbestammelser samt i tillampliga fall den nya
dataskyddsforordningen. Patientdatalagen ar foremal for Gversyn av
Socialdataskyddsutredningen? med anledning av dataskyddsférordningen. Vilka
forandringar det kan medfora ar oklart i nuldget, men det forvéantas att
patientdatalagen i stort kommer att vara opaverkad. Utredningen ska lamnas sitt
slutbetankande i augusti 2017. Laglighetsprovningen utgar saledes fran nuvarande
reglering i den lagen.

Denna laglighetsprévning utgor ett underlag inom en forstudie om inférande av
realtidsregister inom canceromradet. Ansvarig for forstudien ar Regionalt
Cancercentrum Uppsala-Orebro (RCC Upsala-Orebro). Centrumet ar en kunskaps-
och utvecklingsorganisation i Uppsala-Orebro sjukvardsregion som tillsammans med
regionens sju landsting och patientféretrddare samordnar, utvecklar och
kvalitetssakrar cancervarden.

Laglighetsprévningen innehaller en bakgrund, uppdragsbeskrivning,
fragestallningar, 6vervaganden och rekommendationer till RCC Uppsala-Orebro.

Réttsutredningen har utforts av Mandlis Nymark (Manolis Nymark Consulting)
p& uppdrag av RCC Uppsala-Orebro.

| en bilaga (bilaga 1) finns en redogorelse for centrala begrepp i utredningen.

2 Dir. 2016:52.



2 Fragestallningar och uppdragsbeskrivning

| detta kapitel lamnas en redogdrelse for uppdraget, problemstéliningar och de
juridiska fragestallningar som ska besvaras.

2.1 Cancervard och kvalitetsregister

| februari 2009 lamnade utredningen En Nationell cancerstrategi sitt slutbetdnkande
till regeringen (En nationell cancerstrategi for framtiden, SOU 2009:11). |
betankandet framhaller utredningen att antalet personer som lever med cancer
kommer att kraftigt 6ka. Detta beror enligt utredningen i forsta hand pa en dkad
befolkning och allt fler dldre. Aven om Sverige i dag har jamforelsevis goda
behandlingsresultat for flera cancersjukdomar, menar utredningen att samhéllet star
infor stora utmaningar. Utredningen konstaterar att 6kningen av antalet personer som
insjuknar i cancer kommer att stalla hogre krav pa sjukvarden i ett
framtidsperspektiv. Aven om en 6kning av antalet cancerfall inte automatiskt innebar
en motsvarande 6kning av vardbehoven &r det enligt utredningen uppenbart att en
langsiktig och malmedveten strategi behdvs om cancervarden ska kunna behalla och
forbattra sina resultat.

Utredningen foreslog mot denna bakgrund en nationell cancerstrategi for att
klara en framtida 6kning av antalet cancerfall; en strategi som utgar fran foljande:

e Samhallet maste 6ka sina investeringar i prevention; det mest betydelsefulla

for att minska sjuklighet och déd i cancer.

e Kunskapsbildning och kunskapsspridning inom cancervard och prevention

maste forbattras.

e Cancervardens organisation behover forbattras - Nationellt samarbete blir

alltmer nédvandigt och maste ges fastare former

e Cancervarden maste méta framtida patienters krav pa information och

kvalitet i omhé&ndertagandet.

e Sérskilda insatser behdver goras for att minska skillnader mellan

befolkningsgrupper.

Forslaget till nationell cancerstrategi har darefter lagts till grund for ett flertal
dverenskommelser mellan huvudmannen for halso- och sjukvarden genom Sveriges
kommuner och landsting (SKL) och staten.

Ett resultat av den nationella cancerstrategin &r de regionala cancercentrumena
(RCC). Det finns sex regionala cancercentrum. Dessa ar RCC Norr, RCC Uppsala-
Orebro, RCC Stockholm-Gotland, RCC Vést, RCC Sydost och RCC Syd. RCC ar
landstingens och regionernas kunskapsorganisation inom canceromradet.
Tillsammans med landsting och regioner arbetar RCC fér en mer patientfokuserad,
tillganglig och jamlik cancervard.
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Pa uppdrag av landstingsdirektorerna finns ocksa en nationell samverkansgrupp
for centrumena (RCC i samverkan), bestaende av cheferna for de sex RCC. SKL ar
stddjande part och svarar for ordférandeskapet i gruppen. Samverkansgruppen verkar
for att genomféra nationella cancerstrategins intentioner, bl.a. genom att skapa
nationell samordning av riktlinjer och vardprogram, samordna kvalitetsregister och
verka for riktlinjer avseende utbildning, utveckling och forskning.
Samverkansgruppen ar dven radgivande instans i cancerfragor till SKL,
Socialstyrelsen och Socialdepartementet och tar fram underlag och rapporterar till
landstingsdirektdrsgruppen.

Det finns idag ett 30-tal Nationella Kvalitetsregister inom canceromradet. Varije
register foljer en specifik cancerdiagnos (lungcancer, prostatacancer, njurcancer etc.)
Kvalitetsregister beskrivs ndrmare i avsnitt 4. Ansvaret for dessa register ar fordelade
mellan RCC.

Nagra av kvalitetsregistren har dven skapat beslutsstodsystem, dvs.
personregister som innehaller i stort sett samma uppgifter som ett kvalitetsregister,
men som anvands for patientnara vard och behandling. Ett kvalitetsregister far
namligen inte anvandas for sadana syften utan enbart for kvalitativ uppféljning av
redan genomforda vardinsatser och resultat. Beslutsstodsystemens tillkomst ska ses
mot bakgrund av denna rattsliga begrésning. En annan bidragande orsak &r att
journalsystem inte fullt ut kan strukturera information sa att det effektivt kan
anvéandas med andra medicinska data for kliniska beslutssituationer i det individuella
fallet.

| dagslaget finns beslutsstodsystem for tre kvalitetsregister inom cancervarden.
Malsattningen ar dock att alla 30-talet cancerregister ska ha egna beslutsstodsystem,
eller realtidsregister, dvs. ett for varje cancerdiagnos. Mer om detta i avsnitt 2.3.

Slutligen ska namnas att vardgivare har en skyldighet att lamna uppgifter till
Socialstyrelsens Cancerregister. Enligt 6 § férordning (2001:709) om cancerregister
hos Socialstyrelsen ska den som bedriver verksamhet inom hélso- och sjukvarden,
for de andamal som anges i 3 § lagen (1998:543) om héalsodataregister, lamna vissa
specificerade uppgifter till cancerregistret.

Med stdd av Socialstyrelsens foreskrifter och allmanna rad (SOSFS 2003:13) om
uppgiftsskyldighet till Cancerregistret vid Socialstyrelsen har varje landsting och
region skapat ett eget regionalt (lokalt) cancerregister for att underlétta och
effektivisera rapporteringen av uppgifter om cancer till

e dels de nationella kvalitetsregistren inom canceromradet
e dels Socialstyrelsens Cancerregister

De regionala (lokala) cancerregistren utgor sadana register som en vardgivare far
skapa med stod av 2 kap. 4 § forsta stycket 4 punkten patientdatalagen (2008:355),
namligen for "att systematiskt och fortlopande utveckla och sékra kvaliteten i
verksamheten”. Patientens samtycke krivs inte for databehandlingen. Det ar saledes
med stdd av helt andra bestdammelser &n vad som géller for regionala och nationella
kvalitetsregister som dessa register skapas.
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Det ar dock inte landstingen och regionerna sjalva som i praktiken forvaltar de
lokala cancerregistren eller ombesorjer rapportering av uppgifter i dessa till
kvalitetsregister respektive halsodataregister. Enligt uppgift finns en
overenskommelse inom RCC-organisationen om att RCC:na ska forvalta de lokala
cancerregistren hos varje landsting och region. Landsting och regioner som &r knutna
till ett RCC tecknar saledes ett uppdragsavtal respektive ett
personuppgiftsbitradesavtal med sitt” RCC om att bl.a. forvalta ett lokalt och for
berérda nd&mnder gemensamt cancerregister samt verkstalla namndernas beslut om
utlamnande av uppgifter till dels Socialstyrelsens Cancerregister, dels de Nationella
Kvalitetsregistren inom canceromradet. Varje RCC har en ratt i avtal att i sin tur
uppdra at RCC Vast, som lyder under Regionstyrelsen vid Vastra Gotalands lans
landsting (Vastra Gotalandsregionen), att omhéanderta den tekniska driften av de
lokala cancerregistren. RCC:na far anses agera har i rollen som
personuppgiftsbitrade.

RCC Vast ansvarar for en gemensam tjansteplattform for de Nationella
Kvalitetsregistren inom canceromradet, INCA-plattformen. Aven de regionala
(lokala) cancerregistren finns — logiskt avskilda for respektive region och landsting —
pa denna tjansteplattform. RCC Vast agerar saledes ocksa i rollen som underbitréde i
den planerade organisation som nu byggs upp runt de lokala cancerregistren. RCC
Vast i sin tur anlitar foretaget Sogeti och Enheten for IT-stdd och systemutveckling
(ITS) vid Umea universitet for den tekniska driften och forvaltningen av de
Nationella Kvalitetsregistren och de lokala cancerregistren. For att kunna uppdra at
Sogeti och ITS att behandla berérda landstings och regioners lokala cancerregister
respektive Nationella Kvalitetsregister kravs att varje RCC har fatt en ratt i avtal att
bade anlita RCC Vst och att delegera en ratt till RCC Vst att anlita Sogeti/ITS.
Undantaget ar givetvis Vastra Gotalandsregionen (VGR) som forvaltar genom RCC
Vaést sitt eget gemensamma lokala cancerregister och de Nationella Kvalitetsregister
dar VGR ér centralt personuppgiftsansvarig myndighet (CPUA-myndighet).

Det ar oklart hur langt genomférandet av denna organisation har kommit. Enligt
uppgifter ar den i skrivande stund inte genomford; alla landsting och regioner har
inte sina avtal pa plats.

Som n&mnts forvaltas de 30-tal existerande Nationella Kvalitetsregister inom
canceromradet pa INCA-plattformen. Plattformen dgs av RCC Vast, och driften
skdts av Sogeti och ITS. Det innebar att RCC Vast, Sogeti och ITS agerar i rollen
som personuppgiftsbitraden at de landsting och regioner som & CPUA-myndigheter
for dessa register.

Det &r oklart hur avtalsbilden ser ut for dessa kvalitetsregister. Enligt uppgift
pagar ett avtalsarbete som i stort sett motsvarar den kedja av aktorer for
personuppgiftsbehandling som efterstravas for de lokala cancerregistren, dvs. att
varje CPUA-myndighet uppdrar at det RCC som de ar knutna till regionalt att
ombesorja forvaltningen av ett eller flera kvalitetsregister, och att varje RCC i sin tur
uppdrar at RCC Vast att omhanderta den tekniska forvaltningen. RCC Vast anlitar i
sin tur Sogeti och ITS for den tekniska driften av kvalitetsregistren.
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Mangden aktorer och de olika andamal for vilka personuppgifter behandlas inom
canceromradet har utan tvekan skapat en hog komplexitet i
personuppgiftsbehandlingen.

2.2  Beslutsstédens potential

Kvalitetsregister och kliniska beslutsstodsystem (eller realtidsregister) har beskrivits
som tva sidor av samma mynt. Kvalitetsregister ar register som hjalper en vardgivare
att samla in data for analyser retrospektivt pa populationsniva for att skapa insikt om
hur hélso- och sjukvarden for en specifik diagnos eller atgard ser ut och forandras
Over tid, vilket ger ett underlag for forbattringsarbete i efterhand och jamférelser med
andra vardgivare, t.ex. genom Inera AB:s Varden i siffor.

Problemet med kvalitetsregister &r att de inte speglar hela vardprocessen och att
inrapporteringshastigheten ar langsam. Det beror till stora delar pa att
kvalitetsregistrering &r resurskravande. Under ledning av Kansliet for Nationella
kvalitetsregister, SKL, bedrivs forsoksverksamhet med automatisk rapportering av
vardgivares uppgifter till kvalitetsregister.

Enligt rapporten Kvalitetsregister och beslutsstod — tva sidor av samma mynt
utgiven av Registercentrum QRC Stockholm (2016-10-16) kompletterar
beslutsstodsystem, eller realtidsregister, kvalitetsregister genom att vaga upp deras
nackdelar. Realtidsregister ar enligt rapporten system som tillampar medicinsk
kunskap for att generera rekommendationer som syftar till att paverka vardkvaliteten
prospektivt pa individniva. Om sadana system anvands nar varden i realiteten
genomfors, exempelvis genom att visa upp en patientéversikt s snart data har
samlats in, sa far patienten och vardgivaren ett beslutsstod som genast kan ha effekt
och paverkan pa halsan.

Kvalitetsregistret tillnandahaller saledes insikter om vardkvalitet och
forbattringspotential pa gruppniva, och realtidssystemet bidrar med medicinska
rekommendationer baserade pa individens data i t.ex. journalsystem och medicinska
kunskapsdatabaser.

Den gemensamma namnaren for kvalitetsregister och realtidsregister ar att de
anvander sig enligt rapporten av samma slag matt och evidensbaserad kunskap.

Rapporten beskriver tre olika slag av realtidssystem. Det forsta slaget ar det
enklaste. Det ror sig om visualisering av komplexa data. De flesta realtidsregister
idag ar enligt rapporten av det slaget. Det andra slaget av register &r
kunskapsbaserade system som med hjélp av algoritmer kan berakna eller
prognosticera diagnoser och behandlingar. Det tredje slaget av realtidsregister ar
kunskapsgenererande. Det &r kontinuerligt l&rande.

2.3 Forstudien Inférande av realtidsregister i cancervarden

Forstudien Inforande av realtidsregister inom cancervarden ar ett SWElife-projekt
under ledning av RCC Uppsala-Orebro. Swelife ar ett nationellt innovationsprogram
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som staten finansierar via Vinnova. Genom Swelife samverkar varden, akademin och
naringslivet éver organisationsgranser och mellan regioner for att uppna langvariga
effekter som gynnar s.k. life science och i forlangningen folkhalsan.

Enligt projektdokumentationen 6kar mangden medicinsk information i takt med
nya behandlingsmetoder for cancer. Takten ar exponentiell, dvs. den accelererar.
Behandlingsmetoderna blir dessutom allt dyrare och individualiserade. Terapin utgar
allt mer fran varje tumors specifika biologiska egenskaper, vilka styr valet av
behandlingsmetoder. Utvérdering av dessa nya behandlingsmetoder &r nédvandig,
men befintliga journalsystem &r inte kapabla att utféra uppgiften. Uppfoljning maste
vidare goras enligt projektdokumentationen I6pande under behandlingen.

Kvalitetsregister inom onkologin (cancervarden) &r inte lika andamalsenliga for
uppfoljning som inom opererande verksamheter dar kvalitetsregister kommer mer till
sin ratta. Vidare behover de diagnosspecifika behoven som kvalitetsregister bidrar
med kompletteras med enskilda klinikers behov av lattanvénda system som kan
presentera sammanhallen patentinformation pa ett 6verskadligt satt.

Forstudien syftar till att ta fram en “’skalbar modell for kliniska realtidsdata pé
canceromradet for anvandning vid patientmoten, kvalitetsuppféljning, forskning och
utveckling”. Sérskild vikt ska laggas vid registrering och uppfoljning av onkologiska
behandlingar och molekylérpatologiska data som kan anpassas till diagnosspecifika
behov. Malet ar att alla 30-talet cancerregister ska ha egna realtidsregister, dvs. ett
for varje cancerdiagnos.

En av fordelarna med cancerregistren ar att de driftas pa en och samma
tjansteplattform, INCA. Plattformen stddjer bl.a. automatiserat inhdmtande av data
fran olika vardadministrativa system med hjélp av s.k. tjanstekontrakt. Att registren
finns pa samma plattform ger fordelar i form av enhetlighet och kostnadseffektivitet.

Forstudien ska bedrivas fran september 2016 till maj 2017. Som ett led i
forstudien ingar en juridisk analys av forutsittningar och villkor for realtidsdatabas i
forhallande till kvalitetsregister”.

2.4 Uppdrag och fragestallningar

RCC Uppsala-Orebro énskar fa en redogorelse for féljande omréden och
fragestallningar.
1. Kortfattad beskrivning av de lagar som reglerar anvandningen av
kvalitetsregister och beslutsstod
2. Forslag pa hur en modell for realtidsregister kopplat till kvalitetsregister (KR)
kan utformas for att uppfylla lagens krav inklusive
a. inbordes beroenden mellan realtidsregister och KR avseende
informationsoverforing
databasernas konstruktion (separata vs sammanbyggda)
informationsatkomst
behdrighetshantering
medicintekniska regelverket.

® o0 o
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3. Industrisamverkan

a. Generella regler for industrins tillgang till information i KR och
realtidsregister

b. Erséattningsmodeller: galler den 6verenskommelse om samverkan
mellan SKL och industrins foretradare rorande Nationella
Kvalitetsregister som ingicks 2012 (bilaga).

c. For vilka andamal kan data utlamnas?

d. Finns nagra skillnader juridiskt om information lamnas ut till industrin
(ej for forskningsprojekt utan for statistik, information infor
myndighetsansdékningar mm) och eller om det anvands i forskning.
(Industri och Akademi).

e. Kan man som ett enskilt landsting/region som registrerar i
kvalitetsregister/patientoversikt motsaga sig att informationen far
lamna ut till industrin for andamal som statistik, sammanstéallningar,
mm. Men tillata utlimnande for t.ex. akademisk forskning.

Denna laglighetsprévning behandlar fragestéllningarna under punkterna 1 och 2.
Fragestallningarna i punkten 3 hanteras i sarskild ordning och hamnar utanfor denna
prévning.

Laglighetsprévningen ska redovisas i en promemoria.

2.5 Avgransningar

Denna laglighetsprévningen ar avgransad till fragestallningarna i punkterna 1 och 2
ovan. Laglighetsprévningen utgar vidare fran nu géllande ratt.
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3 Halso- och sjukvardens aktorer, verksamhet och ansvar

Eftersom forstudien avser halso- och sjukvardsverksamhet innehaller detta avsnitt en
overgripande orientering om halso- och sjukvardens aktorer, verksamheter och
ansvar.

3.1 Halso- och sjukvard

Halso- och sjukvardslagen (2017:30; HSL) innehaller de grundlaggande reglerna for
all halso- och sjukvard. Den anger mal for halso- och sjukvarden och krav pa god
vard samt reglerar landstingens och kommunernas ansvar for olika delar av hélso-
och sjukvarden.

Enligt HSL ansvarar landsting och kommuner fér den allménna hélso- och
sjukvarden. HSL ar en malinriktad ramlag. Det innebar att lagen ger landsting och
kommuner viss frihet att utforma vard- och omsorgsinsatser efter regionala och
lokala behov. Landsting och kommuner far t.ex. sluta avtal med varandra eller med
privata aktorer om att utfora vissa uppgifter som annars ligger pa deras ansvar (15
kap. 1 8§ HSL).

Med hélso- och sjukvard avses enligt lagen atgarder for att medicinskt
forebygga, utreda och behandla sjukdomar och skador (2 kap. 1 8). Begreppet hélso-
och sjukvard omfattar salunda dels de sjukdomsforebyggande atgarderna, dels den
egentliga sjukvarden. Sjukdomsforebyggande atgarder kan avse bade miljoinriktade
och individinriktade atgarder.

Till individinriktade forebyggande atgarder raknas bl.a. atgarder for att uppspara
halsoproblem. Som exempel ndmns i forarbetena allmanna och riktade
hélsokontroller, vaccinationer, halsoupplysning samt madra- och barnhélsovard.
Halso- och sjukvard omfattar bl.a. atgarder med anledning av kroppsfel och
barnsbord. Abort och sterilisering anses ocksa rymmas i begreppet halso- och
sjukvard.® I lagen anges vidare att till halso- och sjukvarden hor dven sjuktransporter
samt att ta hand om avlidna. | fraga om tandvard finns sarskilda bestammelser.

Halso- och sjukvard ska enligt HSL bedrivas sa att den uppfyller kraven pa en
god vard (5 kap. 1 8). Kraven galler for bade offentliga och privata vardgivare. Detta
innebdr att den ska sérskilt vara av god kvalitet med god hygienisk standard och
tillgodose patientens behov av trygghet i varden och behandlingen, vara latt
tillganglig, bygga pa respekt for patientens sjalvbestdmmande och integritet samt
framja goda kontakter mellan patienten och hélso- och sjukvardspersonalen. Lagen
foreskriver ocksa att kvaliteten i verksamheten systematiskt och fortlopande ska
utvecklas och sdkras (5 kap. 4 §) samt att offentligt finansierad vard ska bedrivas
kostnadseffektivt (4 kap. 1 §).

3 Prop. 1981/82:97 s. 110 f.
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Enligt patientlagen (2014:821) ska olika insatser for patienten samordnas pa ett
andamalsenligt satt (6 kap. 1 §).

Patienten och dennes narstaende ska fa information enligt vad som anges i 3 kap.
patientlagen.

3.2 Offentliga och privata vardgivare

Med vardgivare avses enligt 1 kap. 3 § patientsakerhetslagen (2010:659) statlig
myndighet, landsting och kommun i fraga om sadan halso- och sjukvard som
myndigheten, landstinget eller kommunen har ansvar for samt annan juridisk person
eller enskild naringsidkare som bedriver halso- och sjukvard. Samma definition finns
i patientdatalagen (2008:355).

Kommunala och statliga vardgivare benamns i allménhet offentliga vardgivare.
Vardgivare som bedriver hélso- och sjukvard i enskild regi benamns privata
vardgivare.

3.3 Begreppet huvudman

Kommuner och landsting ar ansvariga for ett stort antal tjanster till medborgarna,
t.ex. hélso- och sjukvard, socialtjanst, lanstrafik och renhallning. Kommunernas och
landstingens mojlighet att engagera sig i en verksamhet grundas dels pa allméanna
bestammelser om den kommunala kompetensen i kommunallagen (1991:900; KL),
dels pa bestammelser i speciallagstiftning.

Begreppet huvudman anvénds inom olika rattsomraden for att beteckna vilken
aktor, oftast stat, kommun eller landsting, som &r ansvarig for en viss uppgift. I viss
lagstiftning anvénds begreppet uttryckligen. | 2 kap. 1 § socialtjanstlagen (2001:453;
SoL) anges exempelvis att kommunen har det yttersta ansvaret for att enskilda far det
stod och den hjalp som de behdver, men att detta inte innebér ndgon inskrankning i
det ansvar som vilar pa andra huvudman.

Ansvaret som huvudman innebér inte alltid att landstinget eller kommunen sjalvt
maste bedriva sadan verksamhet. Av bestammelser i bl.a. KL, HSL, SoL och lagen
(1993:387) om stdd och service till vissa funktionshindrade (LSS) framgar att
kommuner och landsting genom avtal far lamna 6ver viss uppgift till privata
utforare. Nar kommuner och landsting lamnar 6ver verksambhet till privata utférare
sa kvarstar det kommunala huvudmannaskapet for verksamheten.

Nar vard bedrivs genom en vardenhet som &r direkt knuten till huvudmannen &r
landstinget daremot bade huvudman och vardgivare, men har olika ansvar i de olika
rollerna. | forhallande till de privata aktorerna pa vardomradet ar kommunen eller
landstinget endast huvudman, med visst 6vergripande ansvar for
kommunmedlemmarnas vard men utan bestimmanderétt 6ver vardgivarens dagliga
verksamhet.

Huvudmannen har alltsa inte nagon direkt bestammanderatt Gver fristaende
(privata) vardgivares verksamhet som huvudmannen anlitar. Enligt KL har
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huvudmannen dock en skyldighet att se till att verksamheten bedrivs i enlighet med
uppstallda mal och huvudmannen ar ocksa skyldig att se till att den interna kontrollen
ar tillracklig samt att verksamheten bedrivs pa ett i 6vrigt tillfredsstallande sétt.
Kommuner och landsting har saledes ett ansvar for att genom exempelvis relevanta
krav i avtal med utforarna sékerstalla att kommunmedlemmarna far en god vard.

3.4 Slutenvard, 6ppenvard och priméarvard

Oppenvard, eller poliklinisk vérd, ar ett samlingsnamn for hélso- och sjukvard som
normalt inte kréver att patienten laggs in for vard pa en vardinrattning mer &n ett
dygn. Halso- och sjukvard som kraver inlaggning av patient langre tid benamns
slutenvard. Slutenvard bedrivs enbart vid sjukhus.

Oppenvard erbjuds som regel pa vardcentraler och huslakarmottagningar, men
forekommer ocksa pa sjukhus (dagkirurgi) eller i patientens hem. Det finns dven
oppenvard for missbruks- och beroendebehandling.

Det finns i dag en trend mot att allt mer av halso- och sjukvardande insatser
bedrivs som dppenvard i kombination med allt kortare vardtider pa sjukhus.

3.5 Kommunal halso- och sjukvard

Kommunerna har sedan Adelreformen 1992 ansvar for viss halso- och sjukvérd
avseende langvarig vard av aldre och personer med funktionsnedsattning.
Adelreformen hade som framsta syfte att skapa klara ansvarsférhallanden och
andamalsenliga organisatoriska forutsattningar for att utveckla samhallets vard och
omsorg. En av tankarna i Adelreformen var att de insatser som ges enligt HSL och
SoL i kommunerna skulle integreras.

Genom Adelreformen fick kommunerna ett halso- och sjukvérdsansvar for
omvardnad, rehabilitering och habilitering. Den legitimerade halso- och
sjukvardspersonal som utfor den halso- och sjukvard som ingar i det kommunala
ansvaret ar sjukskoterskor, arbetsterapeuter och sjukgymnaster.

Kommunerna ansvarar ocksa for att tillhandahalla hjalpmedel inklusive
forbrukningsartiklar. Reformen inforde ocksa bestammelser om kommunernas
betalningsansvar for vard av personer i sluten vard under vissa forutsattningar.* Hur
samverkan ska ga till vid in- och utskrivning av patienter i sluten vard fortydligas i
Socialstyrelsens foreskrifter (SOSFS 2005:27) om samverkan vid in- och utskrivning
av patienter i sluten vard.

Kommunernas hélso- och sjukvardsansvar omfattar daremot inte lakarinsatser
och inte heller sadan 6ppen vard som kraver sjukhusens medicinska och tekniska
resurser, dvs. den specialiserade somatiska respektive psykiatriska hemsjukvarden.

Kommunernas halso- och sjukvardsansvar i sarskilda boenden finns beskriven i
12 kap. 1 § HSL. Till de sarskilda boendeformerna hor inte bara alderdomshem och
andra servicehus utan &ven gruppboende for &ldre samt de sjukhem eller

4 Lag (1990:1404) om kommunernas betalningsansvar for viss halso- och sjukvard
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motsvarande som fordes over till kommunerna enligt Adelreformen. Platser for
korttidsvard eller korttidsboende &r en del i begreppet sérskilda boendeformer for
aldre och ingar darmed i den skyldighet kommunen har enligt 5 kap. 5 § SoL.>

Kommunens ansvar omfattar ocksa de personer som bor i bostad med sarskild
service for barn och ungdomar, bostad med sarskild service for vuxna samt daglig
verksamhet enligt 9 § 8-10 LSS.°

3.6 Hemsjukvard

Som redovisats utgor hemsjukvard en del av priméarvarden. Det ar landstingen som
ansvarar for primarvarden. En kommun kan emellertid, efter avtal med landstinget,
helt eller delvis ta 6ver ansvaret for hemsjukvard i ordinart boende enligt 18 § andra
stycket HSL. Foljden av ett sadant avtal blir att kommunen, och inte landstinget, bar
ansvaret for den hemsjukvérd som omfattas av avtalet. Aven om avtal slutits om att
kommunen évertar huvudmannaskapet for hemsjukvarden i ordinart boende far
landstinget bedriva en kompletterande hemsjukvard. Landstinget har saledes fortsatt
juridisk befogenhet till detta.’

3.7 Vardgivares uppféljningsansvar

Som redovisats ska enligt 5 kap. 1 8 HSL all hélso- och sjukvard bedrivas sa att den
uppfyller kraven pa en god vard. | bestammelsen specificerar lagstiftaren narmare
vad som avses med god vard, bl.a. att sarskilt tillgodose patientens behov av trygghet
i varden och behandlingen samt patientens behov av kontinuitet och sékerhet i
varden.

Av 5 kap. 4 § HSL framgar vidare att inom hélso- och sjukvard ska kvaliteten i
verksamheten systematiskt och fortlépande utvecklas och sékras. Bestdmmelserna
innebar, om inte uttryckligen sa i vart fall indirekt, att en vardgivare bl.a. har ett
ansvar for att folja upp patientens vard och behandling, om det &r nédvandigt for en
god och saker vard.

Uppféljningsansvaret kommer till uttryck direkt eller indirekt i andra
forfattningar pa halso- och sjukvardens omrade. Som exempel kan ndmnas
patientsakerhetslagen (2010:659). Enligt 3 kap. 1 § ska en vardgivare planera, leda
och kontrollera verksamheten pa ett satt som leder till att kravet pa god vard i HSL
uppratthalls. Vardgivaren ska ocksa enligt lagen vidta de atgarder som behovs for att
forebygga att patienter drabbas av vardskador (3 kap. 2 §).

Ett ytterligare exempel pa uppféljningsansvaret utgor patientlagen (2014:821;
PL). Enligt 6 kap. 1 8 PL ska patientens behov av trygghet, kontinuitet och sékerhet
tillgodoses. Olika insatser for patienten ska samordnas pa ett &ndamalsenligt sétt.

5 Prop. 2005/06:115.

® Prop. 1992/93:159 s. 182.

7 Socialstyrelsen, Hemsjukvard i férandring - En kartlaggning av hemsjukvarden i Sverige och forslag
till indikatorer, 2006, s. 22.
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Uppfodljningsansvaret kommer tydligt till uttryck i flertalet av Socialstyrelsens
foreskrifter. Enligt 3 a kap. Socialstyrelsens foreskrifter och allmanna rad (SOSFS
2001:1) om lakemedelshantering i halso- och sjukvarden (lakemedelsféreskrifterna)
ska en vardgivare erbjuda de patienter som ar 75 ar eller aldre och som &r ordinerade
minst fem lakemedel en enkel lakemedelsgenomgang samt en fordjupad
lakemedelsgenomgang om det finns kvarstaende lakemedelsrelaterade problem eller
dar det finns en misstanke om sadana problem (3 a kap. 3 § och 10 8). Vid
utskrivningen ska det dven enligt lakemedelsforeskrifterna finnas uppdaterade
uppgifter i patientjournalen om bl.a. ”nér uppféljningen av behandlingen ska goras”
(3 akap. 16 8).

Ett ytterligare exempel for att askadliggora vardgivares uppféljningsansvar i
Socialstyrelsens forfattningssamling kan ndmnas myndighetens foreskrifter (SOSFS
2009:6) om beddémningen av om en halso- och sjukvardsatgard kan utféras som
egenvard. Av 4 kap. 10 § framgar att den som har fattat ett egenvardsbeslut ocksa
ansvarar for att egenvarden bl.a. ”f6ljs upp regelbundet, om det inte ar uppenbart
obehovligt.”

3.8 Landstingets planerings och uppféljningsansvar som huvudman

Landstingen har enligt HSL ett omfattande ansvar pa hélso- och sjukvardens omrade
och ska pa ett évergripande plan erbjuda en god héalso- och sjukvard at dem som ar
bosatta inom landstinget samt verka for en god hélsa hos hela befolkningen. Vidare
ska de som &r bosatta i landstinget erbjudas en vardgaranti som forsakrar att den
enskilde inom viss tid far kontakt med primarvarden (tillganglighetsgaranti), besoka
lakare inom priméarvarden (besoksgaranti), besoka den specialiserade varden
(besoksgaranti), och planerad vard (behandlingsgaranti).

| landstingens planeringsansvar ingar enligt HSL bl.a. att planera sin hélso- och
sjukvard med utgangspunkt i befolkningens behov av sadan vard (7 8). Planeringen
ska aven avse den hélso- och sjukvard som bedrivs av privata och andra vardgivare.
Landstingets ansvar for att halso- och sjukvarden ar god och saker i lanet omfattar
saledes inte bara de privata utférare som landsting anlitar for att erbjuda offentligt
finansierad halso- och sjukvard utan aven den kommunala halso- och sjukvarden.
Det #r friga om ett “totalansvar”.® Det ansvaret inkluderar ocksa i
samhéllsekonomiska lagen med begransad resurstillvaxt pa att planeringsledet i den
offentliga hélso- och sjukvarden inriktas mot att kostnaderna ska kunna héllas nere.®

Av bestammelserna om sekretess och tystnadsplikt i offentlighets- och
sekretesslagen respektive patientsakerhetslagen foljer att sekretess rader mellan olika
vardgivare for uppgifter om halsotillstand eller andra personliga forhallanden. Det
innebar nagot forenklat att det exempelvis rader sekretess mellan ett offentligt drivet
sjukhus och en privat driven vardcentral, eller mellan olika offentliga vardgivare
samt mellan olika privata vardgivare. Uppgifter om enskilds halsotillstand eller andra

8 Jan Sahlin m.fl. Kommentar till hilso- och sjukvardslagen, Zeteo, kommentaren under 7 §.
° Prop. 1981/82:97 s. 61 f.
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personliga forhallanden far da i huvudsak utbytas med stéd av den enskildes
samtycke eller genom att tillampa en sekretessbrytande bestammelse, om sadan
finns. Endast undantagsvis lamnar bestammelserna om sekretess och tystnadsplikt ett
utrymme for att inom ramen fér en menprévning lamna ut patientuppgifter, t.ex. till
en annan vardgivare for syftet vard och behandling.

Problemet &r att radande bestammelser om sekretess- och tystnadsplikt inte helt
stodjer sjukvardshuvudmannens (landstingets) behov av uppgifter fran en anlitad
privat vardgivare for att kunna bedoma kvalitetens i dennes verksamhet eller
faststélla en ersattning baserad pa kvaliteten. Inte heller en kommun kan sjélvklart ta
del av uppgifter om arbetsuppgifter som man har 6verlatit pa en utforare av halso-
och sjukvard eller socialtjanst. Undantagen ar lagen (1993:1651) om
lakarvardsersattning och lagen (1993:1652) om ersattning for fysioterapi, vari lakare
och fysioterapeuter alaggs en skyldighet att medverka till att den egna verksamheten
kan foljas upp och utvérderas, bl.a. genom att ldmna ut patientjournaler.

Utredningen om rétt information i vard och omsorg (SOU 2014:23) har
emellertid foreslagit att en tystnadspliktsbrytande uppgiftsskyldighet ska inforas i
patientsakerhetslagen som ska galla for privata vardgivare i forhallande till det
landsting eller den kommun (huvudman) som enligt HSL har ansvar for att erbjuda
den aktuella halso- och sjukvérden.'® Utredningen forslag bereds vid
Regeringskansliet och har &nnu inte resulterat i ny lagstiftning.

10S0U 2014:23s. 317.
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4  Kvalitetsregister

Auvsnittet innehaller en redogorelse for regionala och nationella kvalitetsregister och
dess syfte i halso- och sjukvarden.

4.1 Inledning

Ett kvalitetsregister &ar i grund och botten en samling av personuppgifter som ska
anvandas for att analysera och utvérdera hélso- och sjukvard och tandvard.
Behandlingen av relevanta uppgifter ska syfta till att utveckla, forbattra och
effektivisera vardverksamhet. Behandlingen kan ocksa syfta till att utjamna de
skillnader som finns avseende kvalitet och sakerhet mellan olika vardgivare i landet.

Det &r viktigt att forsta att kvalitetsregistrens priméara andamal ar att samla data
for att forbattra kvaliteten i varden — inte for att anvandas for individnara vard och
behandling. Det framgar av de bestammelser i patientdatalagen (2008:355) som
reglerar regionala och nationella kvalitetsregister.

Registren innehaller data om enskilda patienter. Informationen kan besta av
bakgrundsvariabler som alder, vikt, diagnos och behandling samt av variabler som
avspeglar hur patienten upplever sitt tillstand. Ibland bidrar patienten med data. | dag
finns det 108 Nationella Kvalitetsregister, dvs. kvalitetsregister som far stod av den
nationella satsningen pa kvalitetsregister. Dessa register &r av olika alder och har
uppnatt olika grad av utveckling. Utéver dessa finns det manga nationella, regionala
och lokala register som inte far finansiering fran Beslutsgruppen for nationella
kvalitetsregister vid Sveriges Kommuner och Landsting (SKL), men som anvands for
att folja och utvardera sjukvardens resultat.

Informationen i de regionala och nationella kvalitetsregistren finns normalt inte
strukturerad nagon annanstans. Elektroniska journalsystem erbjuder inte mojligheter
att folja resultat och processvariabler for en viss grupp av patienter pa det satt som
kvalitetsregister gor. Av det skélet ar de nationella kvalitetsregistren ocksa en unik
tillgang for klinisk forskning. Med kvalitetsregister kan olika behandlingsmetoder,
ldkemedel och processer jamforas och utvarderas, och forbattringsarbete kan
initieras, drivas och utvarderas.

Ett signum for de nationella kvalitetsregistren &r att det har varit frivilligt for
vardgivare att rapportera till registren och anvanda sig av dem. Det gor att nyttan av
registren for halso- och sjukvardspersonalen — samt krav fran ledning eller huvudman
— i stor utstrackning styr rapporteringen. De register som har skapat nytta for halso-
och sjukvardspersonalen genom aterrapporteringssystem for en kontinuerlig
forbattring av varden, har alltsa battre forutsattningar att lyckas uppna en hogre
tackningsgrad.
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Anvandningen av kvalitetsregister ar normalt inriktad pa resultat och processer,
inte pa kostnader. Ett kvalitetsregister kan antingen innehalla resultatvariabler — t.ex.
dadlighet — eller processvariabler — t.ex. att patienten har fatt en viss behandling. Ett
kvalitetsregister kan ocksa mata omfattningen av varden pa olika enheter. Registret
kan pa sa vis anvandas for att uppskatta hur stor andel av alla patienter med en viss
sjukdom som sjukvarden har fangat upp och faktiskt behandlat. Detta kan goras
genom att uppgifterna i kvalitetsregistret jamfors med statistik dver hur stor andel av
befolkningen som lider av en viss sjukdom.

De forsta kvalitetsregistren utvecklades inom ortopedi for kné- och hoftproteser.
Successivt har nya omraden, vardkedjor och patientgrupper fatt egna
kvalitetsregister. Halso- och sjukvardspersonal anvander uppgifter i kvalitetsregister
for att folja sina patienter och deras utveckling. Pa sa satt kan de dven jamfora sina
resultat med andra enheter. Pa vissa omraden har aterkopplingen till registrerande
enheter blivit allt snabbare och registren har t.o.m. utvecklats mot att bli verktyg i
varden av enskilda patienter!. Det ar egentligen inte tillatet (se nedan).

Kvalitetsregister aterrapporterar inte bara resultat till vardgivare — t.ex. en gang
per ar i arsrapporter och liknande — utan uppdateras med tétare frekvens, i vissa fall
till och med i realtid. Det har ocksa blivit vanligt att registren visar information om
klinikresultat oppet for allméanheten pa registrets webbplats.

Registren skiljer sig ocksa at nar det galler vad som méts. De svenska nationella
kvalitetsregistren mater bade processer och resultat for patienter, till skillnad fran
register i andra lander, dvs. de redovisar vad som dr slutresultatet for patientens hélsa
(resultatmatt) och tar reda pa vilka atgarder som leder fram till de goda resultaten
(processmatt).

De senaste aren har Beslutsgruppen for de nationella kvalitetsregistren ocksa
paverkat registerorganisationerna att i storre utstrackning hamta in patienternas egna
upplevelser av sin hélsa och resultatet av varden. Detta har gjorts genom att
patientrapporterade utfallsmatt och halsorelaterad livskvalitet har inkluderats i
registren, s.k. PROM (Patient-Reported Outcome Measures). Annars ar patientens
journal den huvudsakliga kéllan till kvalitetsregistren.

4.2 Kvalitetsregister far inte anvandas for individnara vard och behandling

Behandling av personuppgifter i ett kvalitetsregister ar baserad pa principen om
sjalvbestammande. Enligt patientdatalagen far personuppgifter inte behandlas i ett
kvalitetsregister om den enskilde motsétter sig det. Om den enskilde motsétter sig
personuppgiftsbehandlingen sedan den pabarjats, ska personuppgifterna utplanas ur
registret sa snart som majligt.

Syftet med ett kvalitetsregister ska vara att mojliggora jamforelse inom hélso-
och sjukvarden pa nationell eller regional niva. Personuppgifter i kvalitetsregister far
darmed behandlas for andamalet att systematiskt och fortlopande utveckla och sakra

11 SKL, Guldgruvan i hlso- och sjukvéarden — Oversyn av de nationella kvalitetsregistren. Forslag till
gemensam satsning 2011 - 2015, 2011, s. 30.
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vardens kvalitet. Personuppgifter som behandlas for de kvalitetssakrande &ndamalen
far ocksa behandlas for
1. framstallning av statistik,
2. forskning inom halso- och sjukvarden,
3. utlamnande till den som ska anvanda uppgifterna for andamal som anges i 7
kap. 1 och 2 eller i 4 § patientdatalagen, och
4. fullgérande av nagon annan uppgiftsskyldighet som féljer av lag eller
forordning &n den som anges i 6 kap. 5 8 offentlighets- och sekretesslagen
(2009:400).

Till detta kan laggas att det &r frivilligt att fora ett kvalitetsregister enligt
patientdatalagen.

Det ar alltsa enligt dessa bestammelser inte tillatet att i ett nationellt eller
regionalt kvalitetsregister behandla uppgifter for andamalet att uppratta
dokumentation som behévs i och fér varden av en patient, eller for administration
som ror patienter och som syftar till att ge vard i ett enskilt fall eller som annars
foranleds av vard i ett enskilt fall.

Datainspektionen har i ett tillsynsbeslut den 11 oktober 2010 Kritiserat
personuppgiftshanteringen i ett kvalitetsregister just pa den grunden att uppgifter
anvandes i den individuella patientvarden??. Datainspektionen uttalade i beslutet att
det inte ar tillatet att ”tanka hem” inrapporterade (identifierade) uppgifter och
anvanda dem for beslut om enskilda vardatgarder (som om kvalitetsregistret utgjorde
en patientjournal). Detta ar endast mojligt om patienten lamnat sitt uttryckliga
samtycke till atgarden.

4.3 Uppgifter i kvalitetsregister far inte lamnas ut hur som helst

Patientuppgifter i ett kvalitetsregister far inte heller utan vidare lamnas ut till
utomstaende mottagare, t.ex. andra kvalitetsregister. Det foljer av bestaimmelserna i
offentlighets- och sekretesslagen (2009:400; OSL). Enligt 25 kap. 1 § OSL géller
sekretess inom hélso- och sjukvarden for uppgift om en enskilds halsotillstand eller
andra personliga férhallanden, om det inte star klart att uppgiften kan rojas utan att
den enskilde eller nagon narstaende till denne lider men. Samma sekretess géller for
uppgifter i ett kvalitetsregister. Vilka uppgifter som kan lamnas ut av en vardgivare
eller en centralt personuppgiftsansvarig myndighet (CPUA) till en annan vardgivare
eller CPUA maste beddmas i varje enskilt fall. Utgangspunkten ar dock att sekretess
rader for uppgifterna. Normalt anses risken for men eller skada vara liten vid
utlamnande av patientuppgifter ur ett kvalitetsregister till en forskningshuvudman
som erhallit ett etikgodkannande.

Enligt 25 kap. 11 § 4 OSL hindrar inte sekretessen dock att en uppgift lamnas ut
av en vardgivare till ett nationellt kvalitetsregister enligt patientdatalagen. Enligt
forarbetena till bestdmmelsen (prop. 2007/08:126 s. 196) syftar den till att méjliggora

12 Datainspektionens beslut den 11 oktober 2010 angéende Styrelsen for Karolinska
universitetssjukhusets utldmnande av uppgifter till Svenska MS-registret, dnr 1605-2009.
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den overforing av sekretessbelagda uppgifter som sker nér en vardenhet rapporterar
in uppgifter om sina patienter till ett kvalitetsregister som hanteras centralt utanfor
den rapporterande myndigheten. Det &r alltsa en rapportering fran den som utfor
varden till CPUS som mojliggors av lagstiftaren. Bestammelsen kan daremot inte
aberopas till stod for overforing av uppgifter mellan olika CPUA for kvalitetsregister
i olika landsting eller kommuner.

Vid region- eller rikssjukvard, vilken bl.a. omfattar stora sjukdomsgrupper som
cancer, sker ofta utredning och eftervard hos en vardgivare och det operativa
ingreppet hos en annan vardgivare. Om en patient behandlas av flera olika vardgivare
for samma akomma kommer dven uppgifter om patienten att rapporteras in till
kvalitetsregistret fran flera olika vardgivare. Eftersom uppgifterna om en patient kan
kopplas samman med hjalp av patientens personnummer innebar detta i manga fall
inget problem i rapporteringen. Det blir daremot, pa grund av de begransningar som
patientdatalagen innebér, svart for vardgivarna att anvanda kvalitetsregistret for att
folja upp den egna verksamheten.

En vardgivare far namligen bara ha direktatkomst till de uppgifter vardgivaren
sjalv har lamnat. Inte ens om en patient samtycker till det torde vardgivaren ha
direktatkomst till uppgifter som en annan vérdgivare har lamnat till registret!?,
Vardgivaren far inte ens ta reda pa om patienten 6verhuvudtaget fatt vard av en
annan vardgivare. Detta innebér att vardgivaren inte har nagon majlighet att utreda
om t.ex. komplikationer som uppstatt hos patienter beror pa nagot som vardgivaren
sjalv gjort eller pd vad som hant hos andra vardgivare. Endast med patientens
samtycke och ett beslut om utlamnande fran den andra vardgivaren ar det mojligt att
fa tillgang till uppgifterna.

| en 6versyn av de nationella kvalitetsregistren som genomfordes 2010
(Guldgruvan i halso- och sjukvarden — Forslag till gemensam satsning 20112015,
Sveriges Kommuner och Landsting) h&vdas att den rattsliga regleringen av
kvalitetsregistren forhindrar att registren i vissa fall anvands pa basta satt for
uppfoljning och for patientvard. Rapporten visar att det inte ar tillatet att anvanda
kvalitetsregistren i den individuella patientvarden, inte heller &r det mojligt for
vardgivare att fa tillgang till uppgifter som andra vardgivare lamnat till
kvalitetsregistren. Av rapporten framgar vidare att det saknas mojligheter att fora
éver uppgifter fran den centrala registernivan i ett kvalitetsregister till den centrala
registernivan i ett annat kvalitetsregister. | rapporten foreslas darfor att en utredning
tillsatts som utreder mojligheterna dels att utvidga de tillatna &ndamalen med
personuppgiftshanteringen i kvalitetsregister sa att registren aven kan anvandas i
patientvarden, dels att tillata vardgivare att ha direktatkomst till andra vardgivares
uppgifter om patienter som vardgivaren har en vardrelation till. Enligt rapporten bor

13 Enligt 5 kap. 4 § PDL ar ett utlimnande genom direktatkomst tillatet endast i den utstrackning det
anges i lag eller férordning. Det finns dock inte ndgon bestammelse i lag eller férordning som
tillater att en centralt personuppgiftsansvarig myndighet har direktatkomst till uppgifter i ett
kvalitetsregister som nagon annan myndighet ar centralt personuppgiftsansvarig for. Ett utlamnande
med patientens samtycke &r darfor bara mojligt om det sker pa annat sétt 4n genom direktatkomst.
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man ocksa utreda majligheterna att dverfora personuppgifter mellan kvalitetsregister
under forutsattning att patienterna informerats och har en mojlighet att sdga nej.

Sekretess och tystnadsplikt inom halso- och sjukvarden berdrs narmare i avsnitt
4.5.

4.4  Utredningen om réatt information i vard och omsorg

Bristerna som redovisades i rapporten Guldgruvan i hélso- och sjukvarden
foranledde regeringen att besluta om en femarig statlig satsning pa Nationella
Kvalitetsregister genom ekonomiska bidrag till befintliga och nya register.
Dérutover tillsatte regeringen en utredning som enligt sina ursprungliga direktiv
skulle utreda kvalitetsregistren, men som sedermera fick ett breddat uppdrag och tog
sig namnet Patientdatautredningen. Utredningen arbete ledde sedermera till
patientdatalagens tillkomst och en reglering av regionala och nationella
kvalitetsregister.

En ytterligare utredning har tagit sig an kvalitetsregistren och de begransningar
som finns i dagens lagstiftning. Utredningen om ratt information i vard och omsorg
(SOU 2014:23) har foreslagit att vardgivare ska fa direktatkomst till alla uppgifter
om en patient som en annan vardgivare har registrerat om en patient i ett nationellt
eller regionalt kvalitetsregister for andamalet kvalitetssakring. Utredningen motiverar
forslaget med att en patient &r ofta foremal for vard hos flera vardgivare i en
vardkedja och att vardgivare darfor bor fa en mer samman hallet underlag for sitt
kvalitetssakringsarbete. Sarskilt galler det sjukvardshuvudménnen som finansierar
varden hos privata vardgivare samt har ett évergripande ansvar for kvaliteten i
patientens vard och behandling. Utredningens forslag har annu inte lett till nagra
andringar i patientdatalagen.

4.5 Den nya sortens register — beslutstéd och realtidsregister

Andamalen for regionala och nationella kvalitetsregister ar uttdmmande (se avsnitt
4.2). Det &r av hansyn till enskildas personliga integritet som inga andra d&ndamal &n
kvalitetsuppfoljning, statistik och forskning &r tilldtna. Detta innebar bl.a. att
personuppgifter som har samlats in i ett kvalitetsregister for att systematiskt och
fortlopande utveckla och sdkra vardens kvalitet i ett visst avseende inte far behandlas
for nagot annat andamal, dven om det nya andamalet i och for sig inte kan anses som
oftrenligt med det ursprungliga, jfr 9 § forsta stycket d personuppgiftslagen
(1998:204; PUL). Dock kan med den enskildes uttryckliga samtycke personuppgifter
om honom eller henne behandlas for nagot annat &ndamal an for vilka de har samlats
in, se 2 kap. 3 § patientdatalagen.

Inte heller far personuppgifter utan vidare utbytas mellan kvalitetsregister med
olika huvudmén som centralt personuppgiftsansvariga (CPUA). Det foljer av
bestdmmelserna i OSL (se avsnitt 4.3).
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Den registrerade ska informeras om till vilka kategorier av mottagare som
personuppgifter kan komma att ldmnas ut (prop. 2007/08:126 s. 190). Det & CPUA
for kvalitetsregistret som svarar for den uppgiften.

Det sagda innebar att det inte ar tillatet att i ett nationellt eller regionalt
kvalitetsregister behandla uppgifter for andamalet att uppratta dokumentation som
behdvs i och fér varden av en patient, eller fér administration som ror patienter och
som syftar till att ge vard i ett enskilt fall eller som annars foranleds av vard i ett
enskilt fall.

Som redovisats har Datainspektionen i ett tillsynsbeslut kritiserat
personuppgiftshanteringen i ett kvalitetsregister just pa den grunden att uppgifter
anvandes i den individuella patientvarden (se avsnitt 4.2). Daremot finns det inget
som hindrar rattsligt sett att regionala och nationella kvalitetsregister skapar
beslutsstodsystem, eller realtidsregister, dvs. system for individuell vard och
behandling, parallellt med ett kvalitetsregister med stéd av PDL:s
andamalsbestamningar i 2 kap. 4 § patientdatalagen, narmare bestamt forsta stycket
punkten 1 och 2 (se avsnitt 5).

Varje vardgivare kan saledes rapportera samma uppgifter bade till det
lokala/regionala/nationella kvalitetsregistret och beslutsstodsystemet som forvaltas
av kvalitetsregistrets CPUA (normalt landstings- eller regionstyrelsen eller ett
landstingskommunalt bolag) eller en tredje part, vilka agerar i rollen som
personuppgiftsbitraden at uppgiftslamnande vardgivare. Ett krav &r att varje
vardgivares uppgifter halls logiskt separerade i beslutsstodsystemet; uppgifter om en
och samma patient far inte sammanblandas eller delas mellan berérda vardgivare.
Varje vardgivare har saledes inte juridiskt lamnat ifran sig uppgifterna utan de &r
alltjamt i envar vardgivares forvar och far ha elektronisk atkomst till uppgifter om
egna patienter.

4.6 Patientdversikter

PatientOversikter &r detsamma som beslutsstodsystem eller realtidsregister. En
patientoversikt utgors av den totala summan av varje vardgivares beslutsstodsystem.
Med stod av bestammelserna om sammanhallen journalféring i 6 kap.
patientdatalagen kan tva eller flera vardgivare ta del av varandras varddokumentation
om en och samma patient. Patientoversikten tillnandahaller de tekniska
forutsattningarna for sadan direktatkomst. Sammanhallen journalféring kraver dock
patientens samtycke for atkomst till uppgifter hos en annan vardgivare. Vidare far
sammanhallen journalféring, eller patientoversikter, endast anvandas for

e individbaserad vard och behandling, eller

e utfardande av intyg om varden.

Sammanhallen journalforing far inte anvandas for t.ex. systematisk och
overgripande kvalitetssékring, uppfoljning eller utvardering. Bestdammelserna om
sammanhallen journalforing och patientdatalagens 6vriga bestimmelser redovisas i
avsnitt 5.
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5 Gallande ratt

| detta avsnitt redovisas gallande ratt i fraiga om helt eller delvis automatiserad
behandling av personuppgifter i halso- och sjukvarden. Med halso- och sjukvard
avses har sadan vard som utfors av bade offentliga vardgivare (landsting, kommun
och staten) och privata vardgivare (juridiska och fysiska personer). Aven
personuppgiftsbehandling for andamalet statistik behandlas. | avsnittet lamnas
slutligen en redogdrelse for aktuella bestéammelser om sekretess och tystnadsplikt.

5.1 Inledning

Skyddet for privatlivet och den personliga integriteten vid behandling av
personuppgifter finns i personuppgiftslagen (1998:204) samt i ett flertal s.k.
registerforfattningar. Med personuppgifter” avses enligt personuppgiftslagen all
slags information som direkt eller indirekt kan hanforas till en fysisk person som ar i
livet (3 §).

Den 25 maj 2018 trader den europeiska dataskyddsforordningen®# i kraft och blir
direkt tillamplig i EU:s alla medlemslander. Personuppgiftslagen kommer darmed att
upphdra, men flertalet av nuvarande registerforfattningar kommer att besta, dock
sannolikt med vissa andringar. Dataskyddsforordningen innehaller en mangd nyheter
som kraver anpassningsatgarder for bade personuppgiftsansvariga och
personuppgiftsbitraden. Forordningen berdrs ndrmare i avsnitt 4.8.

Bestammelser om persondataskydd syftar till att balansera skyddet for den
personliga integriteten mot vissa angelagna samhéllsintressen dar skyddet maste fa
vika. Det ar en balansgang som inte alltid &r given och som ofta blir foremal for
tolkningar. Personuppgiftslagen och 6vriga registerforfattningar utgor en vésentlig
del av det s.k. persondataskyddet. Hit hor dven bestimmelser om sekretess- och
tystnadsplikt.

Vardgivare registrerar uppgifter om enskilda patienters hélsa och sjukdomar.
Uppgifter om halsa utgor enligt personuppgiftslagen s.k. kénsliga personuppgifter
(13 8). Utrymmet for myndigheter och andra aktorer att fa anvanda sadana uppgifter
utan samtycke fran den registrerade &r mindre &n for “vanliga” personuppgifter. I
vilken utstrackning uppgifter om halsa far hanteras utan samtycke av en vardgivare
eller en huvudman for ett regionalt eller nationellt kvalitetsregister regleras i
patientdatalagen (2008:355).

Uppgifter om héalsa hor utan tvekan till det mest privata i vara liv. Om sadana
uppgifter hamnar i oratta hander kan det fa allvarliga foljder. Nar man som i detta

14 Forordningen (EU) 2016/679 av den 27 april 2016.
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fall vill folja upp regionens och kommunernas vard och behandlingsinsatser for en
och samma individ i syfte att kunna tillhandahalla en godare och sakrare halso- och
sjukvard, vilket ar ett gott syfte, maste emellertid aktuellt regelverk iakttas. Man
brukar i dessa sammanhang tala om en laglighetsprévning.

Denna rattsutredning syftar till att just géra en sadan laglighetsprévning. Av det
skalet ldamnas i detta kapitel en orientering om géllande rétt som aktualiseras i
utredningen.

5.2 Grundlaggande bestammelser om skyddet for den personliga integriteten

| Sverige, liksom i manga andra rattsstater, bygger regleringen av enskildas fri- och
rattigheter pa dels en nationell grundlagsreglering, dels folkrétten och dels ingangna
internationella avtal. | sistndmnda h&nseende intar fér Sveriges del EU-rétten
principiellt sett en sarstéllning, eftersom denna inom sitt tillampningsomrade i
handelse av normkonflikt har féretrade framfor nationell ratt.

Aven Europakonventionen har en sérstallning genom att den inte bara har gjorts
till en integrerad del av den svenska rattsordningen utan ocksa féranlett ett
grundlagsstadgat forbud mot lagstiftning i strid med Sveriges ataganden enligt
konventionen.

Regeringsformen (RF) ar en grundlag som innehaller bestimmelser om Sveriges
statsskick. | 2 kap. behandlas de grundldggande fri- och réttigheterna. Dar
tillforsdkras medborgarna vissa fri- och rattigheter som har sérskild betydelse for
politisk och liknande verksamhet, sasom yttrandefrihet, informationsfrihet,
motesfrihet, demonstrationsfrihet, foreningsfrihet och religionsfrihet.

RF innehaller vidare bestammelser till skydd for den enskildes personliga frihet
och sakerhet. Enligt 2 kap. 6 § andra stycket RF &r var och en gentemot det allméanna
skyddad mot betydande intrang i den personliga integriteten, om det sker utan
samtycke och innebar évervakning eller kartlaggning av den enskildes personliga
forhallanden. Detta grundlagsskydd omfattar aven vissa mer ingripande
integritetsintrang fran det allmannas sida som sker genom automatiserad behandling
av personuppgifter. Begransningar av grundlagsskyddet maste enligt 2:20 1 st. RF
goras genom lag.

Personuppgiftslagen ar en sadan begransning av grundlagsskyddet. Lagen tillater
i vissa sarskilda fall personuppgiftsbehandling utan samtycke. Ett ytterligare exempel
ar kameradvervakningslagen (2013:460). Personuppgiftslagen ersatts eller
kompletteras pa ett stort antal verksamhetsomraden av sarskilda registerforfattningar,
t.ex. patientdatalagen.

| 2 kap. 6 8 RF anvands begreppet ”personlig integritet”. Begreppet har varit
foremal for overvaganden av flera statliga utredningar.®® Det har ocksa gjorts

15 Se t.ex. SOU 1970:72 och 1980:8 (1966 ars Integritetsskyddskommitté), SOU 1984:54
(Tvangsmedelskommittén), SOU 1992:84 (Kommittén om ideell skada), SOU 2002:18
(Integritetsutredningen), SOU 2004:20 (Kommittén om genetisk integritet) och SOU 2007:22 (2004
ars Integritetsskyddskommitté).
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attitydundersokningar kring begreppet.*® Man kan konstatera att dessa utredningar
haft svart att finna nagon entydig och allméant accepterad definition av begreppet.

Det finns alltsa i nulaget inte nagon definition av vad som avses med personlig
integritet. Det beror pa att begreppet rymmer en komplexitet som inte helt enkelt
later sig fangas i en enda bestimmelse och att “personlig integritet” frén tid till annan
har olika innebord. Svarigheterna att faststalla vad man menar med integritet
sammanhanger ocksa med att en ratt att bli lamnad i fred aldrig kan vara absolut i ett
samhalle. Samhallets krav pa insatser fran den enskilde i fraga om t.ex. arbete och
skatter kraver ibland inskrankningar i den privata sfaren.’

| ett forsok att anda beskriva vad som kan anses vara karnan i ratten till personlig
integritet har regeringen i lagstiftningssammanhang uttalat att krénkningar av den
personliga integriteten utgor intrang i den fredade sfar som den enskilde bor vara
tillforsakrad och dar ett odnskat intrdng bor kunna avvisas.'® Beskrivningen
aterkommer i regeringens direktiv till Integritetskommittén (dir: 2014:65 s. 2).

Sammanfattningsvis ger tidigare utredningar vid handen att med personlig
integritet avses integritet i ideell mening, dvs. information om den enskildes
personliga forhallanden. Skyddet for dganderéatten, for den personliga friheten och
rorelsefriheten eller for liv och halsa faller utanfor detta begrepp.

5.3 Personuppgiftslagen

Bestammelser om behandling av personuppgifter finns i personuppgiftslagen (PUL).
Syftet med lagen &r att skydda ménniskor mot att deras personliga integritet kranks
genom behandling av personuppgifter.

Begreppet ’personuppgifter” dr hamtat fran PUL. Med personuppgift avses i
PUL all information som direkt eller indirekt kan hénféras till en fysisk person som
ar i livet (3 8). Det uppstalls saledes inga kvalitetskrav pa informationen for att lagen
ska bli tillamplig, t.ex. att det ska vara fraga om vissa sarskilt privata eller kansliga
uppgifter. Det ar tillrackligt att det ar fraga om information som kan hanféras till en
viss identifierbar individ.

FOr att avgéra om en person ar identifierbar ska alla hjalpmedel beaktas som i
syfte att identifiera vederbdrande rimligen kan komma att anvandas av antingen den
som ar ansvarig for behandlingen (den personuppgiftsansvarige), eller av nagon
annan person. Begreppet personuppgift omfattar vidare all information om individer,
oavsett deras stallning eller kapacitet.

Aven pseudonymiserade personuppgifter, t.ex. krypterade personuppgifter eller
andra liknande elektroniska identifikationsinstrument, kan utgdra personuppgifter.
Om de kan “dekrypteras” med en kodnyckel, 6versittningstabell eller andra medel
utgor de personuppgifter. Det &r inte nddvandigt att en identifikation har skett for att

16 Se genomford attitydundersokning av 2004 ars Integritetskommitté i SOU 2007:22.
17'S0U 1972:47s. 56 f.
18 Prop. 2009/10:80 s. 175, prop. 2005/06:173 s. 15.
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det ska kunna vara fraga om en personuppgift. Det ar fullt tillrackligt att sa kan
komma att ske.

Det finns ett flertal situationer dar PUL inte ar tillamplig. T.ex. géller inte lagen
for sadan behandling av personuppgifter som en fysisk person utfor som ett led i en
verksamhet av rent privat natur (6 8). Som exempel kan ndmnas privatpersoners ord-
och textbehandling, privat korrespondens med e-post och privat inspelning med
digitalkamera i hemmet.*® Lagen ar inte heller tillamplig pa hantering av uppgifter
som ar helt avidentifierade, dvs. som inte alls gar att bakatsparas till en fysisk
levande person.

Utgangspunkten i PUL é&r att alla former av behandlingar av personuppgifter som
pa nagot satt ar strukturerade ar forbjudna. Lagen tillater emellertid en juridisk eller
fysisk person, en personuppgiftsansvarig, att i vissa fall fa behandla personuppgifter.

Om den registrerade lamnar sitt samtycke till ndgon att behandla dennes
personuppgifter ror det sig om en tillaten behandling, forutsatt att den registrerade
har fatt relevant information om behandlingen, forstatt informationen och frivilligt
lamnat sitt samtycke. Kan den registrerade inte forsta informationen ar en behandling
baserad pa samtycke inte laglig, om inte en legal stallféretradare (en forordnad god
man eller forvaltare for en vuxen person eller en vardnadshavare for ett barn) i stéllet
kan informeras och lamna samtycke.

Nér det galler samtycke till behandling av s.k. kénsliga personuppgifter ska
samtycket dessutom vara "uttryckligt”. Med kénsliga personuppgifter avses bl.a.
uppgifter om enskildas hélsa (13 §).

Behandling av personuppgifter i ostrukturerad form, t.ex. i e-post eller pa en
Facebook-sida, ar ocksa tillaten enligt PUL forutsatt att behandlingen inte &r
krankande for de personer vars personuppgifter behandlas.

Utover samtycke och ostrukturerade personuppgifter raknar lagen upp
fallsituationer som tillater en personuppgiftsansvarig att behandla personuppgifter,
manuellt eller maskinellt, utan den registrerades samtycke. Fallsituationerna faller in
i tva kategorier, dels fallsituationer for kansliga personuppgifter, dels fallsituationer
for 6vriga personuppgifter.

Darut6ver innehaller lagen bl.a. bestammelser om grundléaggande krav pa
behandling av personuppgifter (9 8) som alltid maste vara uppfyllda, oavsett om
behandlingen grundas pa den registrerades samtycke eller en fallsituation. Som
exempel kan namnas kravet pa relevans, dvs. att personuppgifter som samlas in av
den personuppgiftsansvarige ska vara relevanta for ett givet andamal.

Enligt 31 § ska den personuppgiftsansvarige ocksa vidta lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som behandlas. Nar det
galler sakerheten kan den registrerade dock inte samtycka till en undermalig eller
samre sakerhet an vad som ar lampligt med hansyn till férhallandena och de
uppgifter som behandlas.?

19 Datainspektionen, Vad ar straffbart enligt personuppgiftslagen? 2011 s. 13
20 Article 29 Data Protection Working Party, Opinion 15/2011 on the definition of consent
(01197/11/EN, WP187), s. 34.
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Om man behandlar personuppgifter nér det inte ar lagligt, &r sanktionen
skadestand till den registrerade for den krankning av den personliga integriteten som
den olagliga behandlingen av personuppgifter har orsakat. Det ar bara den
registrerade sjalv som har ratt till sadant sa kallat allmant eller ideellt skadestand och
inte dennes anhoriga.

PUL ar emellertid subsidiar i forhallande till annan forfattning, dvs. om det i en
annan lag eller i en forordning finns bestammelser som avviker fran lagen, ska de
bestdammelserna galla (2 §).

Regeringen har i olika sammanhang uttalat att en specialreglering av behandling
av personuppgifter under vissa forutsattningar innebér en battre garanti for
utformningen av integritetsskyddet &n PUL.?* Denna uppfattning har gett upphov till
s.k. registerforfattningar, ’skraddarsydda” lagar eller férordningar som innehaller
verksamhetsanpassade bestdmmelser for en viss behandling av personuppgifter.
Sadana registerforfattningar aktualiseras t.ex. i samband med myndighetsregister
med ett stort antal registrerade personer och ett integritetskansligt innehall. Det
uppskattas att det idag finns drygt 200 registerforfattningar. En av dessa ar
patientdatalagen.

5.4 Patientdatalagen

Nar vardgivare behandlar personuppgifter inom halso- och sjukvarden galler
patientdatalagen (PDL). Med vardgivare avses enligt 1 kap. 3 § PDL statlig
myndighet, landsting och kommun i fraga om sadan halso- och sjukvard som
myndigheten, landstinget eller kommunen har ansvar for (offentlig vardgivare) samt
annan juridisk person eller enskild naringsidkare som bedriver halso- och sjukvard
(privat vardgivare).

PDL tar dock inte helt 6ver PUL. PDL ar en specialreglering, och om inte annat
framgar av PDL sa géller PUL. Atskilliga bestammelser i PUL kan alltsa bli
tillampliga vid personuppgiftsbehandling i halso- och sjukvarden. Vidare galler t.ex.
PUL:s bestdmmelser om sékerhet i 30 — 32 8§ och om Gverforing av personuppgifter
till tredje land i 33 — 35 §8.

| sammanhanget kan dven namnas att Socialstyrelsen, med stod av
patientdataférordningen (2008:360), meddelat foreskrifter (HSLF-FS 2016:40) om
journalforing och behandling av personuppgifter i halso- och sjukvarden som pa en
rad omraden preciserar och fyller ut bestammelserna i PDL och PUL.

5.4.1 Tillaten anvandning av patientuppgifter enligt patientdatalagen

I 2 kap. PDL finns grundlaggande bestammelser. Dar framgar for vilka andamal en
vardgivare far behandla personuppgifter utan patientens samtycke (4 §) om det

21 Se prop. 1990/91:60 s. 56 ff. och prop. 1997/98:44 s. 41, bet. 1990/91: KU11 s. 11 och bet.
1997/98: KU18 s. 43 samt dven rskr. 1997/98:180.
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behovs”. Ordet ”behdvs” i lagtexten ger uttryck for ett nddvandighetskrav, dvs. en
vardgivares behandling for nedan redovisade d&ndamal ska vara nddvandig.
Andamalen ar féljande:

1. patientjournalféring och annan dokumentation som beh6vs i och for varden
av patienter,

2. annan dokumentation som behdvs for administration som rér patienter och
som syftar till att bereda vard i enskilda fall eller som annars foranleds av
vard i enskilda fall,

3. uppréttande av annan dokumentation som foljer av lag, forordning eller annan
forfattning,

4. systematisk och fortlépande utveckling och sékring av halso- och sjukvardens
kvalitet,

5. administration, planering, uppfoljning, utvardering och tillsyn av halso- och
sjukvardsverksamheten, eller

6. framstallning av statistik rérande halso- och sjukvard.

Dessutom far personuppgifter som behandlas for &ndamal enligt punkterna 1-6
behandlas for att fullgéra uppgiftslamnande i 6verensstimmelse med lag eller
forordning. | 6vrigt géller den s.k. finalitetsprincipen i 9 8 forsta stycket d och andra
stycket personuppgiftslagen for behandling av insamlade personuppgifter for ett nytt
dndamal?.

Vardgivares behandling av personuppgifter som inte ar tillaten enligt PDL far
anda ske, om den enskilde lamnat ett uttryckligt samtycke till behandlingen. Det
galler dock inte i de fall som anges i 6 kap. 5 § eller om nagot annat framgar av
annan lag eller forordning.

5.4.2 Systematisk utvardering, uppf6ljning, kvalitetssakring och statistik

Forutom individuell vard och behandling far en vardgivare saledes behandla kéansliga
personuppgifter om halsa for bl.a. &ndamalen systematisk och fortlépande
utvardering, uppféljning och kvalitetssakring. Det har en vardgivare en skyldighet att
gora enligt halso- och sjukvardslagen (1982:763).

Av tradition har lagstiftaren valt att dela in &ndamalsbestamningarna i primara
och sekundara andamal. Med primara andamal avses normalt registrering av
personuppgifter for den personuppgiftsansvariges operativa verksamheter, medan
sekundara dndamal reglerar efterfoljande behandling av redan registrerade
personuppgifter for andra andamal. Som exempel pa sekundéra
andamalsbestamningar kan ndmnas systematisk uppféljning, utvérdering, arkivering
och forskning.

PDL saknar en indelning i priméra och sekundéra andamal. Forklaringen ar att
personuppgiftsbehandlingar for primara och sekundara andamal ager mer eller

22 Finalitetsprincipen innebar att personuppgifter inte far behandlas fér ndgot andamal som &r
oftrenligt med det for vilket uppgifterna samlades in. Behandling av personuppgifter for historiska,
statistiska eller vetenskapliga andamal ska inte anses som oférenlig med de andamal for vilka
uppgifterna samlades in.
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mindre rum integrerat i varje vardgivares verksamhet. Regeringen anforde att den
inte ser en risk for ett forsamrat integritetsskydd att dven sadana andamal som i dag
faller vid sidan av den individinriktade verksamheten, dvs. linjeverksamheten, far
vara primara.?® Enligt regeringen handlar det i allt vasentligt om en efterkommande
anvandning av uppgifter som harror fran den individinriktade verksamheten. Detta
dverensstammer med stravandena inom halso- och sjukvarden att forbattra och
effektivisera verksamheten bl.a. genom att skapa en andamalsenlig och enhetlig
varddokumentation som minskar det administrativa merarbetet samt héjer kvaliteten.

En vardgivare far saledes registrera patientuppgifter, darefter behandla dessa for
patientadministrativa dndamal eller systematisk uppfoljning samt ”ateranvénda” dem
i den individbaserade patientvarden pa nytt i den omfattning som behévs. Denna
crossover” av anvindning av patientuppgifter for olika &ndamal ar fullt tilldten inom
en vardgivares verksamhet och kraver inte patientens samtycke.

Patientdatalagen forbjuder saledes inte en vardgivare att basera sin
verksamhetsuppféljning m.m. pa individuppgifter. VVardgivaren behéver inte heller
beakta eventuella sparrade journaluppgifter i sin verksamhetsuppféljning m.m. (se
avsnitt 4.4.4).

En omfattande behandling av personuppgifter for olika andamal ckar emellertid
risken for en otillborlig spridning av individuppgifter. En risk- och hotanalys ur ett
informationssakerhetsperspektiv torde saledes ge vid handen att kompensatoriska
atgarder bor vidtas for att reducera eller eliminera obehorigt réjande. En sadan atgard
som bor vidtas ar att begrénsa antalet anvandare till en databas for systematisk
uppfoljning, utvardering eller kvalitetssakring. En annan kompensatorisk
sakerhetsmekanism ar att utesluta namn och fullstandiga personnummer da
personuppgifter behandlas for andamalen kvalitetssakring eller annan
verksamhetsuppféljning, i vart fall under delar av bearbetningen.

5.4.3 Journalféring

Bestammelser om patientjournaler &r samlade i 3 kap. Med patientjournal avses
enligt lagen en eller flera journalhandlingar, som rér samma patient, och med
journalhandling avses framstallning i skrift eller bild samt upptagning som kan lasas,
avlyssnas eller pa annat sétt uppfattas endast med tekniskt hjalpmedel och som
uppréttas eller inkommer i samband med varden av en patient och som innehaller
uppgifter om patientens halsotillstand eller andra personliga forhallanden eller om
vidtagna eller planerade vardatgarder (1 kap. 3 §).

Syftet med att fora en patientjournal ar, enligt PDL, i férsta hand att bidra till en
god och saker vard av patienten (3 kap. 2 §). Journalen é&r ett stod for den eller de
personer som ansvarar for varden av patienten, men den ar dven en informationskalla
for patienten.

Av forarbetena till lagen framgar vidare att journalen ocksa ar ett viktigt
instrument for vardgivarens egenkontroll samt i kvalitets-, sakerhets-, uppféljnings-

23 Prop. 2007/08:126 s. 56.
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och utvérderingsarbete. Inte sallan har patientjournalen dven betydelse i olika
juridiska sammanhang, exempelvis i samband med Inspektionen for vard och
omsorgs (IVO) verksamhets- och individtillsyn och arenden i Halso- och sjukvardens
ansvarsnamnd (HSAN)?.

5.4.4 Inre sekretess inom en vardgivares verksamhet

| 4 kap. finns bestdimmelser om inre sekretess och elektronisk atkomst inom en
vardgivares verksamhet. En av de centrala bestammelserna ar den om inre sekretess i
4 kap. 1 8 PDL. Den som arbetar hos en vardgivare far ta del av dokumenterade
uppgifter om en patient endast om han eller hon

e deltar i varden av patienten eller

e av annat skal behdver uppgifterna for sitt arbete inom hélso- och sjukvarden.

En annan central bestammelse finns i 4 kap. 4 § PDL. Enligt den far
varddokumentation (patientjournaler och andra patientadministrativa uppgifter som
ar foranledda av individuell vard) hos en vardenhet eller inom en vardprocess inte
goras tillgangliga genom elektronisk atkomst for den som arbetar vid en annan
vardenhet eller inom en annan vardprocess hos samma vardgivare, om patienten
motsatter sig det. | sadana fall ska uppgiften genast sparras. Vardnadshavare till ett
barn har dock inte réatt att spérra barnets uppgifter. Uppgift om att det finns sparrade
uppgifter far vara tillganglig for andra vardenheter eller vardprocesser.

Innebdrden av bestdammelsen &r att patienten har mojlighet att motsatta sig att
uppgifter om honom eller henne gors tillgangliga for andra vardenheter eller
vardprocesser an den som patienten ar eller varit i kontakt med. Om patienten spéarrat
uppgifterna innebar det att halso- och sjukvardspersonal fran andra enheter eller
vardprocesser inom vardgivarens verksamhet inte far ta del av uppgifterna, om inte
forutsattningar for nodatkomst ar uppfyllda (se nedan).

Bestammelserna om inre sparr kompletteras av foreskrifter fran Socialstyrelsen®
som staller krav pa att atkomst ska foregas av ett aktivt val. Ett annat ord for detta
logiska spérrar eller latta sparrar eftersom det i grund botten finns en potentiell
elektronisk atkomst till uppgifter, men att anvandaren maste forcera den logiska
sparren genom ett aktivt val som ska loggas.

En spéarr far havas av en behorig befattningshavare hos vardgivaren, om

1. patienten samtycker till det, eller
2. patientens samtycke inte kan inhdmtas och informationen kan antas ha
betydelse for den vard som patienten oundgéngligen behover (nddatkomst).

24 Det sarskilda disciplinansvar som tidigare kunde utkravas av halso- och sjukvardspersonal och som
handlades av HSAN avskaffades 2010-12-31 genom ikrafttrédandet av patientsékerhetslagen
(2010:659). Numera handldgger HSAN endast drenden som ror legitimerad personals
legitimationsinnehav, prévotider och forskrivningsrétter. | patientsakerhetslagen finns bestammelser
om moéjligheter att anféra klagomal hos Socialstyrelsen mot hilso- och sjukvarden och dess personal.
% Socialstyrelsens foreskrifter och allménna rdd (HSLF-FS 2016:40) om journalféring och behandling
av personuppgifter i halso- och sjukvarden.
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Uppgift om vardenheter eller vardprocesser som sparrat uppgifterna ska i det fall
som avses i punkten 2 goras tillgangliga. Darefter far bara sadana uppgifter som kan
antas ha betydelse for varden av patienten goras tillgangliga.

5.4.5 Sammanhallen journalféring

| 6 kap. PDL finns bestammelser om s.k. sammanhallen journalféring. Regleringen
innebér att vardgivare under vissa forutsattningar kan fa direktatkomst till varandras
elektroniska journalhandlingar och andra personuppgifter. En vésentlig férutséttning
for direktatkomst ar dock att uppgifterna behdvs for individuell vard och behandling
eller utfardande av intyg. Direktatkomst for andra &ndamal, t.ex. systematisk
uppfoljning eller utvardering, &r inte tillatet enligt lagen.

Bestammelserna om sammanhallen journalféring innebar inte nagra
inskrankningar i férhallande till de mojligheter som i dvrigt finns till Gverforing,
elektroniskt, brevledes eller per fax, av journalhandlingar eller andra personuppgifter
mellan vardgivare, t.ex. for vard och behandling. De krav som uppstalls for den
sammanhallna journalforingen ar helt knutna till att utlamnandet sker genom
direktatkomst. For informationsutbyte pa andra sétt galler i princip samma regler
som fore PDL:s ikrafttrédande.

Alla uppgifter om en patient behdver inte inga i den sammanhallna
journalféringen, utan den kan begransas till delar av det som dokumenteras i en
patientjournal eller andra uppgifter om en patient.?® Det innebr att vardgivarna kan
bygga upp ett system dér exempelvis bara vissa medicinska basfakta &r tillgangliga.
Nationell Patientoversikt (NPO) ar ett exempel pé ett sddant system for att utbyta
vissa uppgifter om patienter (www.npd.nu).

Utredningen om rétt information i vard och omsorg (SOU 2014:23) har
foreslagit bl.a. en ny hélso- och sjukvardsdatalag som ska ersatta PDL. Lagforslaget
innehaller bl.a. bestaimmelse om forbattrade maojligheter till direktatkomst mellan
vardgivare inom ett landstings (sjukvardshuvudmannens) ansvarsomrade. Forslaget
innebar att samtliga privata vardgivare med offentlig finansiering, som verkar inom
sjukvardshuvudmannens ansvarsomrade, ska kunna ta del av varandras uppgifter
genom direktatkomst, inte bara for vard och behandling utan dven for andra andamal,
t.ex. kvalitetssdkring. Lagforslaget bereds alltjamt pa Regeringskansliet.

Mer om sammanhallen journalforing i avsnitt 6.7.

5.5 Sekretess och tystnadsplikt

5.5.1 Inledning

De svenska bestdammelserna om sekretess och tystnadsplikt ar en del av
persondataskyddet. Bestammelser om sekretess och tystnadsplikt i den offentliga

26 Prop. 2007/08:126 s. 248.
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forvaltningen (myndigheter) finns i huvudsak i offentlighets- och sekretesslagen
(2009:400; OSL). Bestammelser om tystnadsplikt hos privata rattssubjekt regleras
normalt i annan lagstiftning.

Sekretess definieras enligt OSL som ett forbud att roja en uppgift, vare sig det
sker muntligen, genom utlamnande av en allman handling eller pa nagot annat sétt (3
kap. 1 8). En bestammelse om sekretess medfor saledes bade tystnadsplikt for de
personer som har en skyldighet att félja bestimmelsen och handlingssekretess for de
handlingar som omfattas av bestammelsen.

Nér det géller sekretessens styrka &r det normala att den bestdms med hjalp av
s.k. skaderekvisit. Man skiljer i detta avseende mellan rakt och omvént skaderekvisit.
Vid rakt skaderekvisit ar utgangspunkten att uppgifterna ar offentliga och att
sekretess endast géller om det kan antas att viss skada uppstar om uppgifterna lamnas
ut. Vid omvant skaderekvisitet ar utgangspunkten den motsatta, dvs. att uppgifterna
omfattas av sekretess. Vid omvéant skaderekvisit far uppgifterna saledes bara lamnas
ut om det star klart att detta kan ske utan att viss skada uppstar. Sekretessen enligt
en bestdmmelse kan dven vara absolut, vilket innebar att de uppgifter som omfattas
av bestammelsen ska hemlighallas utan nagon skadeprévning.

Normalt rader ett omvént skaderekvisit inom hélso- och sjukvarden for uppgift
om enskilds hélsotillstdnd och personliga forhallanden, och ett utlamnande till
enskild eller myndighet far enbart ske med patientens medgivande, efter en
menprovning eller med stdd av en sekretessbrytande bestdammelse (se avsnitt 4.5.4).

Bestammelser harom finns i 25 kap. 1 § OSL?’, samt, betraffande tystnadsplikt i
den enskilda halso- och sjukvarden, i 6 kap. patientsékerhetslagen (2010:659).
Tystnadsplikten inom den enskilda hélso- och sjukvarden innebar ett forbud mot att
obehdrigen roja uppgifter om enskilds halsotillstand eller andra personliga
forhallanden. Den ar, liksom tystnadsplikten hos myndigheter, straffsanktionerad.?®
Vid tolkningen av obehdrighetsrekvisitet har det ansetts naturligt att soka ledning i
skaderekvisitet som finns i OSL:s bestammelser?®,

Sekretess och tystnadsplikt kan aktualiseras inte bara nér uppgifter begars
utldmnade av enskilda utan aven nar en offentlig eller privat vardgivare sjalvmant
eller pa begaran av en annan vardgivare 6vervager att lamna ut patientuppgifter. En
myndighet ska pa begéran av en enskild eller av en myndighet lamna uppgift ur en
allmén handling som forvaras hos myndigheten, om inte uppgiften &r sekretessbelagd
eller det skulle hindra arbetets behoriga gang (6 kap. 4 - 5 88 OSL). Sekretess géller i
forhallande till saval enskilda (fysiska eller juridiska personer) som andra
myndigheter. Uppgifter som skyddas av sekretess far alltsa inte Iamnas fran en

27 Prop. 2007/08:126 s. 164

281 20 kap. 3 § brottsbalken finns regler om straff for brott mot tystnadsplikt. Straffbarhet enligt denna
bestammelse intrader bl.a. om nagon uppsatligen har r6jt uppgift, som han har varit skyldig att
hemlighalla enligt lag. Straffet ar boter eller fangelse i hogst ett &r. Har garningen begétts av
oaktsamhet, ar straffet boter. | ringa fall av oaktsamhetsbrott skall ej domas till ansvar.
Straffbestdmmelsen om brott mot tystnadsplikt &r subsidiér, vilket betyder att den inte ska tillampas
om gérningen annars ar sarskilt belagd med straff.

29 Prop. 1980/81:28 s. 23 och prop. 1981/82:186 s. 26.
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myndighet till en enskild eller annan myndighet utan stod i offentlighets- och
sekretesslagen.

Enligt 8 kap. 2 § OSL géller sekretess i vissa fall &ven inom en myndighet. Enligt
bestammelsen far en sekretessbelagd uppgift inte réjas for en annan verksamhetsgren
inom samma myndighet, om verksamhetsgrenarna &r att betrakta som sjalvstandiga
i forhallande till varandra. Som exempel kan namnas Forsvarsmaktens
forsvarsmedicinska verksamhet, som ar en sjélvstandig verksamhet i forhallande till
myndighetens insats- och utbildningsverksamhet. Halso- och sjukvardssekretess
rader saledes for uppgifter om personal som erhaller vard inom den militara halso-
och sjukvarden, och far inte utan vidare réjas for annan organisationsenhet som inte
bedriver sjukvard.

5.5.2 Samtycke haver sekretess

Det finns ett flertal undantag fran sekretessen och tystnadsplikten inom bade den
allménna och enskilda hélso- och sjukvarden. Undantagsbestammelserna ar spridda
pa flera lagar. De flesta undantagen ar samlade i 25 kap. OSL och
patientsdkerhetslagen. De beror olika slags fallsituationer dar rattsordningen ansett
att det ar befogat att Iamna ut patientuppgifter for olika &ndamal utan en féregaende
menprovning.

Ett undantag fran sekretessen berérs i 12 kap. 2 § OSL. Enligt den bestammelsen
kan en enskild helt eller delvis hdva sekretess som géller till skydd fér honom eller
henne. Av denna bestammelse framgar aven att detta ar huvudregeln, om inte annat
anges i OSL. Nagon menprévning i vanlig bemérkelse ska alltsa inte goras i dessa
lagen av utlamnande myndighet. Vad som maste kontrolleras emellertid &r att
uppgifterna lamnas ut till ratt mottagare. Lamnas de till fel mottagare kan fraga om
sekretessbrott aktualiseras.

5.5.3 Sekretess i forhallande till patienten sjalv

Normalt rader inte sekretess eller tystnadsplikt enligt OSL i forhallande till den
enskilde sjalv, men betraffande halso- och sjukvardssekretessen (25 kap. 1 § OSL)
finns ett undantag fran denna huvudregel. Om det med hansyn till &ndamalet med
varden eller behandlingen av en enskild &r av synnerlig vikt att en uppgift inte
lamnas till honom eller henne, rader sekretess for uppgifterna i forhallande till den
enskilde sjalv (25 kap. 6 § OSL). En motsvarande bestdmmelse om tystnadsplikt mot
patienten finns i patientsakerhetslagen (6 kap. 12 8).

Av den anledningen maste den som ar ansvarig for en patientjournal hos en
offentlig vardgivare alltid préva en begaran om utldmnande i enlighet med OSL, trots
att patienten sjalv begar att fa en handling ur den egna journalen utlamnad.
Motsvarande provning ska goras av en privat vardgivare som omfattas av
tystnadsplikt enligt patientsékerhetslagen.
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| 8 kap. 2 § forsta stycket patientdatalagen (2008:335; PDL) finns sérskilda
bestammelser om rétten att fa del av journaler inom den enskilda halso- och
sjukvarden.

5.5.4 Néarmare om halso- och sjukvardssekretessen

Som redovisats dr halso- och sjukvardssekretessen enligt 25 kap. 1 § OSL forsedd
med ett s.k. omvant skaderekvisit. Det innebar att uppgift om enskilds personliga
forhallanden och héalsa bara far lamnas ut om det star klart att patienten eller
narstaende inte kommer att lida men av utlamnandet. Enligt forarbetena till den
upphavda sekretesslagen (1980:100) medger skaderekvisitet att uppgift lamnas fran
en lakare till en annan eller fran en sjukvardsinrattning till en annan, om uppgiften
behovs i rent vardsyfte. Visst utrymme sags ocksa finnas att lamna uppgifter till en
annan vardsektor i syfte att bista en patient.

Av intresse i sammanhanget &r JO:s uppfattning om uppgiftsutlamnande i halso-
och sjukvarden. JO har uttalat att man — nar det galler somatiska journaler — i
normalfallet kan utga fran att det inte &r till men for patienten om hans journal pa
begaran dverlamnas till en annan myndighet inom halso- och sjukvarden, om syftet
med utlamnandet ar individuell vard och behandling (JO 1986/87 s. 198 f.).

Enligt JO ar dock forutsattningarna annorlunda nér det galler psykiatriska
journaler och somatiska journaler med sarskilt kansligt innehall, t.ex.
gynekologijournaler. I de fall man har anledning att ifragasatta om patienten skulle
anse det vara till men for honom att journalen 6verlamnas till annan offentlig
vardgivare sa ska patientens egen uppfattning inhamtas. Motsatter sig patienten att
journalen lamnas ut ska detta respekteras d&ven om ldkaren anser att ett utldmnande
inte &r till men for patienten. Detta beror pa att begreppet “men” i OSL ska tolkas
med utgangspunkt fran den enskildes vardering.

Halso- och sjukvardssekretessen galler dock inte bl.a. beslut i arende enligt
lagstiftningen om psykiatrisk tvangsvard eller rattspsykiatrisk vard om beslutet avser
frihetsberdvande atgard samt beslut enligt smittskyddslagen (2004:168), om beslutet
avser frihetsberdvande atgard (se 25 kap. 10 § for en uttémmande beskrivning av alla
undantag fran sekretessen).

Som namnts i avsnitt 5.5.1 géller vid verksamhet vid sjukhus och andra liknande
inrattningar som bedrivs av privata vardgivare (enskild halso- och sjukvard)
bestammelser om tystnadsplikt i patientsékerhetslagen.

Enligt 25 kap. 2 § forsta stycket OSL galler sekretess hos en myndighet som
bedriver halso- och sjukvardsverksamhet aven for uppgift om en enskilds personliga
forhallanden som gjorts tillganglig av en annan vardgivare enligt bestaimmelserna om
sammanhallen journalféring i patientdatalagen (2008:355), om forutsattningar enligt
6 kap. 3 eller 4 § samma lag for att myndigheten ska fa behandla uppgiften inte &r
uppfyllda.

5.5.5 Sekretessbrytande bestammelser i OSL inom hélso- och sjukvarden
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Det finns dock ett par sekretesshbrytande bestammelser som kan bli tillampliga pa
kontakter mellan exempelvis vardgivare. Dessa sekretessbrytande bestammelser
innebar att en mottagare av en forfragan om utfaende av patientuppgifter inte
behdver gdra en menprovning eller sekretessprovning fore utldmnandet.
Sekretessbrytande bestammelser &r vidare en forutséttning for att en vardgivare ska
fa direktatkomst till exempelvis journalhandlingar hos en annan vardgivare.

For sjukvardens del ar de sekretessbrytande bestimmelserna delvis samlade i 25
kap. 11 — 14 88 OSL. For bade den allmanna och enskilda hélso- och sjukvarden
finns dessutom bestdmmelser om uppgiftsskyldighet, trots tystnadsplikt eller
sekretess, samlade i 6 kap. 15 § patientsékerhetslagen.

Den foljande redovisningen av sekretessbrytande bestdammelser respektive
uppgiftsskyldigheter gor inte ansprak pa att vara uttmmande.

A. Sekretessbrytande bestammelse foér informationsutbyte mellan olika
sjukvardsmyndigheter inom en kommun eller ett landsting

| samband med PDL.:s tillkomst infordes sekretessbrytande bestammelser som 6kar
mojligheterna att utbyta uppgifter om en enskilds hélsotillstand inom halso- och
sjukvarden. Uppgifter som normalt omfattas av halso- och sjukvardssekretess kan
saledes numera lamnas fran en myndighet som bedriver halso- och
sjukvardsverksamhet till en annan sadan myndighet i samma landsting eller i samma
kommun, 25 kap. 11 8 1 OSL. Denna lattnad i sekretessen géller bara for utbyte av
uppgifter mellan vardgivare inom samma kommun eller inom samma landsting, inte
mellan ett landsting och en kommun.

B. Sekretessbrytande bestammelser for det fall att hélso- och sjukvardssekretessen
hindrar att en enskild far nédvéandig vard, behandling eller annat stéd om denne
ar under 18 &r, missbrukar alkohol eller droger eller tvangsvardas alternativt &r
foremal for rattspsykiatrisk vard m.m.

Sekretessen hindrar inte att en uppgift om en enskild eller narstaende till denne
lamnas fran en myndighet inom hélso- och sjukvarden till en annan sadan myndighet
eller till en myndighet inom socialtjansten, om det behdvs for att ge den enskilde
nodvandig vard, behandling eller annat stod och denne
1. inte har fyllt arton ar,
2. fortgaende missbrukar alkohol, narkotika eller flyktiga losningsmedel, eller
3. vardas med stod av lagen (1991:1128) om psykiatrisk tvangsvard eller lagen
(1991:1129) om rattspsykiatrisk vard.

Detsamma géller uppgift om en gravid person eller nagon narstaende till denne,
om uppgiften behover 1dmnas for en nodvandig insats till skydd for det vantade
barnet.
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C. Sekretessbrytande bestammelse for de fall hdlso- och sjukvardssekretessen
hindrar att en enskild far nédvéndig vard, omsorg, behandling eller annat stod

Om den enskilde pa grund av sitt halsotillstand eller av andra skal inte kan samtycka
till att en uppgift Iamnas ut, hindrar inte halso- och sjukvardssekretessen att en
uppgift om honom eller henne som behovs for att han eller hon ska fa nédvandig
vard, omsorg, behandling eller annat stod lamnas fran en myndighet inom héalso- och
sjukvarden till en annan sadan myndighet eller till en enskild vardgivare, 25 kap. 13
§ OSL. Bestammelsen blir tillamplig endast om den enskilde pa grund av demens
eller annat halsorelaterat skl inte kan samtycka. Undantaget far inte tillampas
rutinméssigt. Nar det i enskilda fall anvands, ska det ske med urskillning och
varsamhet.*

D. Sekretessbrytande bestimmelse for de fall halso- och sjukvardssekretessen
hindrar att en enskild far vard och behandling och det ar av synnerlig vikt att
uppaqiften ldmnas

Halso- och sjukvardssekretess ska inte heller enligt 25 kap. 14 § OSL hindra att en
uppgift Iamnas ut till halso- och sjukvardspersonal, om uppgiften behovs for vard
eller behandling och det &r av synnerlig vikt att uppgiften lamnas. Aven denna
sekretessbrytande bestammelse kan eventuellt komma att bli tillamplig i vissa
speciella fall.

E. Sekretessbrytande bestammelse fér utldamnande mellan kommuner eller
landsting av uppgifter for forskning eller framstéllning av statistik eller for
administration pé verksamhetsomradet

Av 25 kap. 11 § 5 p OSL foljer att uppgifter far Iamnas fran en kommunal eller
landstingskommunal myndighet som bedriver hélso- och sjukvard till en annan sadan
myndighet for forskning, framstallning av statistik eller administration. Sekretess
galler dock for en uppgift, om det kan antas att den enskilde eller ndgon nérstaende
till den enskilde lider men om uppgiften réjs. Regeln innebar alltsa att man ska
tillampa ett rakt skaderekvisit vid sekretessprovningen. Det innebar en presumtion
for att uppgiften far lamnas ut.

Vid bedémningen av om uppgifter kan lamnas ut for de aktuella &ndamalen
maste i praktiken en generell prévning goras av skaderekvisitet redan nar man
bestammer vilka slag av uppgifter som ska tillforas ett visst register. Provningen ska
goras med hénsyn bl.a. till uppgifternas art, det sekretesskydd uppgifterna kommer
att fa hos mottagaren samt den tekniska utformningen av informationssystemet
(behorighetskontroll m.m.).

F. Sekretessbrytande bestammelse for utlimnande av inskrivningsmeddelande

% Prop. 2007/08:126 s. 272
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Enligt 15 § lagen (1990:1404) om kommunernas betalningsansvar for viss halso- och
sjukvard hindrar inte sekretess att ett landsting till en kommun lamnar uppgift om
namn, personnummer och folkbokforingsadress for patienter som skrivs in i den
slutna halso- och sjukvarden och for vilka kommunen har betalningsansvar.
Uppgifterna ska l&mnas ut i ett inskrivningsmeddelande. Med ett
inskrivningsmeddelande avses ett meddelande fran slutenvarden till den 6ppna halso-
och sjukvarden och socialtjansten om att en viss patient har blivit inskriven pa
sjukhuset och en samordnad vardplanering kan bli aktuell.

G. Sekretessbrytande bestammelse vid vard enligt lagen om lakarvardsersattning
och lagen om erséttning for fysioterapi

Enligt 26 § lagen (1993:1651) om lakarvardsersattning ska en lakare som begar
lakarvardsersattning medverka till att den egna verksamheten kan féljas upp och
utvarderas. Lakaren ska arligen till landstinget Iamna en redovisning med uppgifter
om mottagningens personal och medicintekniska utrustning samt om utforda
vardatgérder och antalet patientbesok. Av paragrafen framgar vidare att lakaren ska
pa begaran av landstinget Iamna upplysningar och visa upp patientjournal samt ovrigt
material som rér undersokning, vard eller behandling av en patient och som behdvs
for kontroll av begard lakarvardsersattning. Motsvarande skyldigheter for en
fysioterapeut framgar av lagen (1993:1652) om ersattning for fysioterapi.

H. Sekretessbrytande bestimmelser for utlimnande genom direktatkomst

Lagstiftaren har betraktat direktatkomst som en form av elektroniskt utlamnande som
ar sarskilt integritetskanslig. Det framgar darfor av 5 kap. 4 § forsta stycket PDL att
direktatkomst till personuppgifter som behandlas enligt PDL bara far forekomma i
den utstrédckning som anges i lag eller forordning.

| PDL regleras vissa fall av direktatkomst i lagens 5 kap. (och elektronisk
atkomst i 4 kap.). Eftersom bestammelser om direktatkomst inte har
sekretessbrytande effekt i sig maste de — om andra myndigheter eller enskilda ska
kunna medges direktatkomst till sekretessbelagda uppgifter hos en vardgivare —
kombineras med sarskilda sekretessbrytande regler (se ovan). Dessa regler utgor
saledes undantag fran hélso- och sjukvardssekretessen sasom den kommer till uttryck
i OSL (offentliga vardgivare) och patientsakerhetslagen (privata vardgivare).

Sammanhallen journalforing enligt PDL innebér att myndigheter som bedriver
hélso- och sjukvard i den mening begreppet anvéands i lagen och privata vardgivare
kan fa direktatkomst till varandras elektroniska journalhandlingar och andra
personuppgifter som behandlas for andamal som rér varddokumentation. | PDL
uppstalls olika villkor for att sddan direktatkomst ska fa forekomma. Om villkoren &r
uppfyllda, far journalhandlingarna och andra personuppgifter hos en vardgivare



42

goras tillgangliga for andra vardgivare som deltar i ett system for en sammanhallen
journalforing.

| syfte att underlatta samarbetet i den individinriktade patientverksamheten och
realisera bl.a. reformen med en sammanhallen patientjournal i PDL féreslog
regeringen ett undantag fran sekretessen®!. Enligt 25 kap. 11 § tredje punkten OSL
hindrar sekretess inte att en uppgift lamnas till en myndighet som bedriver
verksamhet som avses i (25 kap.) 1 § eller 4 8 OSL eller till en enskild vardgivare
enligt vad som foreskrivs om sammanhallen journalféring i PDL. Sammanhallen
journalforing far dock enbart anvandas for antingen vard- och behandling,
patientadministration i anslutning till individbaserad vard eller utfardande av intyg.
Detta begransar darmed den sekretessbrytande bestdmmelsen.

Nagon sekretessprévning ska alltsa inte behdva goras da uppgifter registreras i
exempelvis en elektronisk journal och darmed gors tillgangliga for andra vardgivare i
det sammanhallna journalsystemet. For den enskilda halso- och sjukvarden géller
tystnadspliktsbestammelsen i 6 kap. patientsakerhetslagen.

Direktatkomst har av lagstiftaren ansetts som ett sarskilt integritetskansligt
utlamnande av uppgifter. Skyddet for den enskildes personliga integritet vid
sammanhallen journalforing ar darfor tillgodosett bl.a. genom PDL:s regler om
patientens inflytande vid sadan journalféring (mojligheten att spérra
journaluppgifter) och den bestdmmelse om absolut sekretess som aktualiseras hos en
vardgivare for sadana osparrade uppgifter som vardgivaren saknar befogenhet att ta
del av enligt PDL (25 kap. 2 § OSL).

5.6 Statistiksekretess

Den s.k. statistiksekretessen regleras i 24 kap. 8 § OSL. Ddr anges att sekretess galler
i sadan sarskild verksamhet hos en myndighet som avser framstallning av statistik for
uppgift som avser en enskilds personliga eller ekonomiska forhallanden och som kan
hanforas till den enskilde.

Bestammelsens rackvidd &r angiven sa att sekretess géller for uppgifterna oavsett
varifran de harrér eller hur de har kommit till myndigheten. Det avgorande ar den
verksamhet som uppgifterna forekommer i och inte &ndamalet med uppgifterna.
Innebdrden av detta blir att en uppgift hos en och samma myndighet kan vara
offentlig om den behandlas inom en handldggande avdelning, men sekretessreglerad
inom en avdelning som framstaller statistik.3? Vidare anges i den berdrda paragrafen
att statistiksekretessen aven galler for annan jamforbar undersdkning som utfors av
Riksrevisionen eller riksdagsforvaltningen® eller av myndigheter under regeringen
forutsatt att regeringen har foreskrivit om det.

Regeringen har med stdd av bestdimmelsen meddelat foreskrifter om sekretess i 7
8 offentlighets- och sekretessforordningen (2009:641). De undersokningar som hér

31 Prop. 2007/08:126 s. 126 ff.
32 Prop. 1979/80:2 med forslag till sekretesslag m.m., Del A, s. 262.
33 24 kap. 8 § forsta stycket andra meningen OSL.
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avses kan dock méanga ganger sekretesskyddas &ven enligt 30 kap. 23 § OSL34 och 30
kap. 27 § OSL®,

Som framgatt ovan ar foremalet for sekretessen uppgifter som avser en enskilds
personliga eller ekonomiska forhallanden och som kan hanforas till den enskilde.
Skyddet géller inte enbart sddana uppgifter som innehaller identitetsbeteckningar,
som namn och personnummer, pa en enskild utan dven uppgifter som
overhuvudtaget kan — direkt eller indirekt — hanforas till en viss enskild.>

Vad géller sekretessens styrka géaller enligt huvudregeln att sekretessen ar
absolut, dvs. de uppgifter som omfattas av bestdmmelsen kan inte ens lamnas ut efter
en skadeprovning. | paragrafen anges dock nagra undantag fran regeln om absolut
sekretess. Det handlar till att bérja med om uppgifter som behévs for forsknings- och
statistikandamal och uppgifter som inte genom namn eller liknande &r direkt
hanforliga till den enskilde. Vidare handlar det om uppgifter som avser en avliden
och som ror dodsorsak eller dodsdatum, om uppgiften behdvs i ett nationellt eller
regionalt kvalitetsregister enligt PDL. | dessa undantagsfall galler ett omvant
skaderekvisit, dvs. utgangspunkten ar att uppgifterna omfattas av sekretess men att
de far lamnas ut om det star klart att det kan ske utan att den enskilde eller nagon
narstaende till denne lider skada eller men.

5.7 Sekretess om utlamnande innebar behandling i strid med PUL

For de fortsatta dvervagandena i laglighetsprévningen kan dven regleringen om
utldmnande av personuppgifter vara av intresse. Om uppgifter som omfattas av
statistiksekretess begars utlamnade, och de dven innefattar personuppgifter,
aktualiseras forutom 24 kap. 8 § dven 21 kap. 7 § OSL.

Av 21 kap. 7 8 OSL foljer att sekretess géller for personuppgift, om det kan antas
att ett utlamnande skulle medféra att uppgiften behandlas i strid med
personuppgiftslagen (PUL). Paragrafen innehaller alltsa ett forbud att lamna ut
personuppgifter om det kan antas att mottagaren kommer att behandla uppgifterna i
strid med PUL. Bestammelsen &r tillamplig hos sadana myndigheter som &r
personuppgiftsansvariga eller som annars har tillgang till personuppgifter.

Uttrycket personuppgift har samma innebdrd som i PUL. Bedémningen tar inte
sikte pa om myndighetens utlamnande som sadant skulle strida mot PUL, utan om
det kan antas att uppgifterna efter utlamnandet kommer att behandlas i strid med
PUL. Risk for sadan skada som anges i bestammelsen torde i praktiken aktualiseras
vid s.k. massuttag (dvs. begéaran om att fran ett register fa ut uppgifter om ett stort
antal personer) eller vid uttag av selekterade uppgifter (dvs. begaran att fa ut

34 Regeringen far meddela foreskrifter om sekretess for vissa uppgifter i statlig tillsynsverksamhet
m.m.

3 Regler om sekretess i verksamhet som bestdr i tillsyn eller stodverksamhet som annan an statlig
myndighet bedriver med avseende pa naringslivet. Paragrafen ar till skillnad fran 23 § direkt
tillamplig och alltsé inte utformad sé att det for sekretess kravs foreskrifter av regeringen.

3 Prop. 1979/80:2, Del A, s. 262.
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uppgifter om ett urval av personer med vissa karakteristika, t.ex. inkomst,
spraktillndrighet eller politisk tillhorighet).

Av forarbetena till PUL star det klart att offentlighetsprincipen har ett obetingat
foretrade framfor den s.k. finalitetsprincipen (9 § forsta stycket d PUL)®” och 6vriga
bestammelser i PUL.% Detta har klarlagts genom 8 § forsta stycket PUL. En
myndighet kan foljaktligen i en situation da enskild med stod av
tryckfrihetsférordningens bestammelser begar allménna handlingar inte vagra att
l&mna ut personuppgifter med stod av 21 kap. 7 § OSL darfor att utlamnandet eller
den efterféljande behandlingen skulle vara oférenligt med det &ndamal for vilket
uppgifterna samlades in. Vid tillampningen av sekretessbestammelsen ska man alltsa
bortse fran myndighetens ursprungliga &ndamal med bestammelsen.

Skaderekvisitet i bestammelsen &r rakt. Normalt ska da sekretessfragan bedémas
med utgangspunkt i den uppgift som ska lamnas ut och inte vad som kan tankas ske i
det enskilda fallet efter utlamning. Bara om det finns sérskild anledning till det far en
myndighet borja efterforska syftet hos den som begér att fa ut uppgifterna.®

Det raka skaderekvisitet i 21 kap. 7 § OSL ar dock speciellt i forhallande till de
flesta andra sadana rekvisit i lagen. Av de ursprungliga forarbetena till motsvarande
aldre bestammelse sades att det naturligtvis skulle bli svart for den registeransvarige
att avgora om det forelag risk for att en uppgift som begardes utlamnad skulle
anvandas pa ett otillborligt satt. Enligt forarbetena forelag dock anledning till
forsiktighet framst vid en begaran om massuttag eller selekterade uppgifter. En sadan
begaran borde, ansdg man, alltid utgéra anledning att narmare utreda hur det var
avsett att uppgifterna skulle anvéndas och forst vid en godtagbar forklaring skulle det
overvigas att lamna ut uppgifterna.*

Aven i forarbetena till SekrL har det framhallits att konstruktionen med
skaderekvisit innebér att fragan om vem som begar en uppgift eller andamalet med
begaran kan fa betydelse nar sekretessfragan ska avgoras. Dar framholls att detta
bland annat kan visa sig vid massuttag. Vid dessa kan den som ska lamna ut en
uppgift inte bilda sig en uppfattning om den sarskilda skaderisk som kan vara
forbunden med en enskild uppgift. Utlamnaren har emellertid i dessa situationer
enligt forarbetena alltid kannedom om bestéllarens identitet och oftast ocksa om
dennes avsikt med uppgifterna. Dessa kunskaper i férening med en bedomning av
den skaderisk som typiskt sett ar forbunden med uppgifter av det slag som avses med
bestéallningen bor, enligt férarbetena, i de allra flesta fall ge fullt tillrackligt underlag
for bedomningen av om sekretessreglerna ska anses hindra ett utldamnande eller
inte.!

37 Med finalitetsprincipen avses det som anges i 9 § forsta stycket d PUL, dvs. att personuppgifter
inte far behandlas for ndgot andamal som &r oforenligt med det andamal for vilket de samlades in.
3 Prop. 1997/98:44, s. 43-48.

39 Prop. 1979/80:2, Del A, s. 80 f.

40 Prop. 1973:33, s. 140.

41 Prop. 1979/80:2, Del A, s. 81 f.
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5.8 Ny dataskyddsférordning

| april antog Europaparlamentet respektive EU:s ministerrad forordningen om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG*,
fortsattningsvis benamnd dataskyddsforordningen. Forordningen har saledes antagits,
men trader i kraft forst den 25 maj 2018.

Det huvudsakliga syftet med dataskyddsforordningen &r att ytterligare
harmonisera och effektivisera skyddet av personuppgifter i syfte att forbattra den inre
marknadens funktion och 6ka enskildas kontroll 6ver sina personuppgifter.
Forhoppningen &r att forordningen ska undanrdja den fragmentariska
dataskyddsreglering som nu finns inom EU, vilket ska resultera i forenklingar for
foretagen och en starkare stéllning for den enskildes ratt till skydd for sina
personuppgifter.

Eftersom regleringen har fatt formen av en forordning blir den direkt tillamplig i
medlemsstaterna nar den borjar galla 25 maj 2018. Det innebér att utrymmet for en
svensk sammanhangande reglering for persondataskydd krymper vasentligt.
Personuppgiftslagen kommer att upphéra. | vissa delar ger dock férordningen
utrymme for medlemslanderna att meddela mer preciserade bestammelser i nationell
lagstiftning. Svenska regler som ror persondataskydd kan déarfor komma att finnas
aven i fortsattningen pa vissa omraden, t.ex. halso- och sjukvarden.

Regeringen har tillsatt en statlig utredning som ska undersoka vilka
kompletterande nationella foreskrifter som kravs i en generell nationell reglering.*
Uppdraget ska redovisas senast den 12 maj 2017.

Vidare ser varje departement vid Regeringskansliet éver de registerforfattningar
som hor till deras respektive ansvarsomrade. Hit hor bl.a. patientdatalagen. Det &r
saledes oklart i nulaget om den nuvarande regleringen i patientdatalagen kommer att
besta den 25 maj 2018. Savitt kan bedémas i nuldget paverkas inte bestaimmelserna i
patientdatalagen i ndmnvérd omfattning av den nya dataskyddsforordningen.

Dataskyddsforordningen baseras till stor del pa den struktur och reglering som
finns i det nu gallande dataskyddsdirektivet. Bl.a. ar férordningen, liksom idag med
avseende pa dataskyddsdirektivet och PUL, tillamplig pa uppgifter som direkt eller
indirekt kan hanforas till en fysisk levande person.

Forordningen innehaller en rad nyheter jamfort med dataskyddsdirektivet, bl.a.
foljande.

o Tydligare rattigheter for enskilda, t.ex. ratten att begéra att personuppgifter
raderas, ratten att fa atkomst till sina personuppgifter for att fora 6ver dem till
en annan leverantdr av elektroniska tjanster for kommunikation.

e Tydligare regler om ansvar hos de som behandlar personuppgifter, framst
personuppgiftsansvariga men ocksa personuppgiftsbitraden.

42 Forordningen (EU) 2016/679 av den 27 april 2016.
4 Dir. 2016:15.
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e Krav pa persondatakonsekvensbedémningar avseende persondataskyddet
(Data Protection Impact Assesments), inbyggda dataskyddsgarantier (Privacy
by Design) samt skyldighet att anméla eventuella incidenter till
tillsynsmyndigheten.

e Strangare sanktioner infors. FOr brott av normalgraden, t.ex. brister i
information som lamnats till den enskilde, kan botesbeloppet uppga till EUR
10 000 000 dock maximalt 2 procent av foretagets arsomsattning. For grovre
brott, t.ex. behandling av personuppagifter utan laglig grund, kan
botesbeloppet uppga till EUR 20 000 000, dock maximalt 4 procent av
foretagets arsomsattning. Utover boter kan dven skadestand till den enskilde
aktualiseras. | nuléget ar det oklart om svenska myndigheter ska omfattas av
sanktionsavgifterna.

Alla rattigheter for enskilda blir inte tillampliga pa en vardgivares

personuppgiftsbehandling, t.ex. ratten till att bli bortglomd och dataportabilitet.
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6 Laglighetsprovning av realtidsregister

| féljande avsnitt behandlas fragan i vilken utstrackning och pa vilket satt
realtidsregiser far inféras inom canceromradet. En modell for realtidsregister
presenteras.

6.1 Individuppgifter i kvalitetsregister far inte anvandas for individnara vard
hos en vardgivare

Som framhallits i avsnitt 4 far inte kvalitetsregister enligt Datainspektionen anvandas
for individnara vard och behandling utan patientens samtycke. Forarbetena till
patientdatalagen (2008:355; PDL) ar inte helt tydlig pa den punkten. Manga
kvalitetsregister, langt fére PDL:s tillkomst, har anvant kvalitetsregister i den
operativa sjukvarden inom framst den specialiserade sjukvarden.
Patientdatautredningen skriver att ”[o]fta har kvalitetsregistren direkt patientnytta i
det att de anvands som underlag vid beslut om behandlingsmetod for den enskilda
patienten.”**

Fragan om kvalitetsregistrens anvandningsomraden stalldes pa sin spets i ett
beslut fran Datainspektionen 2010. Beslutet berdrs i avsnitt 4.2. | beslutet kritiserade
Datainspektionen den centralt personuppgiftsansvariga myndigheten (CPUA for att
tillata vardgivare fa direktatkomst till registret for enskild vard. Datainspektionen
skriver i sitt beslut att det inte ar tillatet att tanka hem” inrapporterade
(identifierade) uppgifter och anvanda dem for beslut om enskilda vardatgarder (som
om kvalitetsregistret utgjorde en patientjournal). Detta &r endast mojligt om patienten
lamnat sitt uttryckliga samtycke till atgarden.

Datainspektionen ansag att om en behandling av personuppgifter i ett nationellt
kvalitetsregister ska vara forenlig med PDL kravs att behandlingen sker for ndgot av
de i 7 kap. 4 och 5 88§ angivna andamalen, dvs. kvalitetssékring,
statistikframstéllning eller forskning. Enligt 7 kap. 6 § PDL far personuppgifterna
inte behandlas for nagot annat d&ndamal. Detta géller sa lange den registrerade, enligt
2 kap. 3 § patientdatalagen, inte har lamnat uttryckligt samtycke till
personuppgiftsbehandling for nagot annat andamal an de i 7 kap. tillatna.

| propositionen till PDL (prop. 2007/08:126 s. 180) anfor regeringen foljande av
betydelse i sammanhanget. ”Av hansyn till enskildas personliga integritet bor dock
inga andra &ndamal vara tillatna. Det innebdar att det inte &r tillatet att behandla
personuppgifterna for andra andamal dven om dessa inte ar oforenliga med det
andamal for vilket uppgifterna har samlats in, dvs. kvalitetssakring.
Personuppgiftslagens finalitetsprincip galler alltsa inte vid behandling av
personuppgifter i nationella eller regionala kvalitetsregister”.

4 S0U 2006:82 s. 429.
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Skalet till denna avgransning av anvandningsomradena for kvalitetsregister
hanger samman med den kollektiva insamlingen fran flera vardgivare av kansliga
uppgifter om en och samma individ. En sadan samling uppgifter far anses mer
integritetskénslig an lokal insamling och registrering.

Begransningar av integritetsskal finns ocksa betraffande direktatkomst. En
vardgivare far endast ta del av uppgifter i ett kvalitetsregister avseende egna,
registrerade patienter. En vardgivare far alltsa inte genom direktatkomst ta del av
uppgifter som en annan vardgivare registrerat om en patient, trots att patienten ar
foremal for sjukvard hos bada vardgivarna.

Kvalitets- y ;
4 Forskning //

sakring \ 4
Statistik _ //
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Fig 1. Individuppgifter i ett Nationellt Kvalitetsregister far inte anvandas for vard av
enskilda patienter

6.2 Journalsystem och patientmotet far bidra med uppgifter till ett
realtidsregister

Med realtidsregister avses i denna laglighetsprovning ett register som tillampar
medicinsk kunskap och strukturerade uppgifter for att generera rekommendationer
om vard och behandling for en individ vid ett vardtillfalle. Sadana register bendamns
aven beslutsstod eller patientoversikt.

| princip &r ett realtidsregister ett patientadministrativt system (PAS) som
innehaller den kategori av uppgifter som benamns varddokumentation. PDL saknar
en definition for varddokumentation. Utredningen om ratt information i vard och
omsorg (SOU 2014:23) sag ett varde i att definiera begreppet eftersom det utgjorde
ett viktigt rekvisit for utredningens forslag om direktatkomst inom en huvudmans
omrade samt sammanhallen journalforing i dagens reglering.

Enligt utredningen avses med “varddokumentation” ”Patientjournaler och annan
dokumentation som behévs i och for varden av patienter eller som behovs for



49

administration som ror patienter och som syftar till att bereda vard i enskilda fall
eller som annars foranleds av vard i enskilda fall [...].*

Enligt utredningen ror det sig om sadan dokumentation som har en sarstallning i
PDL. Vissa bestammelser i PDL hanvisar namligen till andamalet
varddokumentation (dven om sjalva begreppet inte anvands i den lagen). I stallet
hanvisas i PDL till andamalsbestammelsens tva forsta punkter (2 kap. 4 § 1 och 2
PDL). Det géller t.ex. bestammelsen om vad en patientjournal far innehalla (3 kap. 5
§ PDL), bestammelsen om vilka personuppgifter som en patient far sparra inom en
vardgivares verksamhet (4 kap. 4 8 PDL), bestammelsen om vilka uppgifter som en
vardgivare far ta del av genom sammanhallen journalforing (6 kap. 1 § PDL) och
bestammelsen om utlamnande genom direktatkomst till enskilda (5 kap. 5 § PDL).

Det betyder att ett realtidsregister far uppréattas och anvéandas av en vardgivare
utan den registrerades samtycke. Vardgivaren far anvanda det for individnara vard
och tillféra de uppgifter fran andra PAS som vardgivaren finner nddvandiga for att
generera stod for beslutsfattande om medicinska atgérder. Aven patientens muntliga
uppgifter vid ett vardmote far dokumenteras direkt i ett realtidsregister.

Observera dock att liksom utpraglade journalsystem maste ett realtidsregister
innehalla funktioner som gor det mojligt att sparra patientuppgifter vid en vardenhet
eller vardprocess mot anvandare vid andra vardenheter eller vardprocesser inom en
vardgivares verksamhet. Socialstyrelsen staller vidare i sina foreskrifter (HSLF-FS
2016:40) krav pa s.k. aktiva val, dvs. logiska sparrar som maste forceras av
anvandaren for att fa atkomst till uppgifter, vilken atkomst ska loggas. Slutligen
maste ett realtidregister ha funktionalitet for nodatkomst till sparrade uppgifter.

Som namns i avsnitt 5.4.2 far uppgifterna i realtidsregistret, som ursprunglogen
samlats in for kanske enskild vard, d&ven anvandas av vardgivaren for sekundéra
andamal, t.ex. sambearbetning av uppgifter om patienten fran olika delar i
vardgivarens organisation for syftet systematisk kvalitetssakring, uppfoljning eller
utvérdering. Denna “crossover” av anviandning av patientuppgifter for olika dndamal
ar fullt tilldten inom en vardgivares verksamhet och kraver inte patientens samtycke.

45 S0U 2014:23 s. 136.
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Fig. 2 Journalsystem och patientmétet far bidra med uppgifter till ett realtidsregister.

6.3 Nationella kvalitetsregister kan bidra med statistik och jamforelsetal

Ett syfte med ett realtidsregister ar att det ska erbjuda ett kvalificerat stod for
diagnoser och atgérder baserat pa statistiska monster och forskning om olika
sjukdomstillstand. Det kan goras genom olika algoritmer. En algoritm ar inom
matematiken och datavetenskapen en begrénsad uppsattning valdefinierade
instruktioner for att 16sa en uppgift utifran givna utgangstillstand inom ett andligt
antal steg. Algoritmerna i sin tur &r harledd fran kunskap om sjukdomar m.m. Det &r
algoritmerna som forser realtidsregistret, dvs. den applikation som en lakare ar tankt

att anvanda, med dess "intelligens”.
Ett realtidsregister kan ocksa téankas t.ex. kommunicera med andra PAS och

kunskapsdatabaser vid beslutstillfallet. Inget hindrar att t.ex. algoritmer och andra
data finns i en databas som realtidsregistret kommunicerar med. Inget hindrar heller
att realtidsregistret tar del av patientens sjukdomshistorik inom vardgivarens
verksamhet i olika PAS som ett underlag for en prognos eller prediktion, savida inte
patienten uttryckligen har spérrat uppgifter i nagon kélla som innehaller
individrelaterad varddokumentation. | sddant fall maste lakaren inhamta patientens
samtycke for att lata realtidsregistret kommunicera eller hamta relevanta uppgifter
fran kallan.

Man kan ocksa tanka sig att ett realtidsregister hamtar uppgifter om patienten,
t.ex. sjukdomshistorik, fran en annan vardgivare inom ramen for sasmmanhallen
journalforing (se avsnitt 5.4.5). Aven detta kraver dock patientens samtycke.
Samtycke kan emellertid lamnas pa foérhand om vardprocessen och déri ingaende
vardgivare ar tydligt definierade, se avsnitt 6.6.5.

Slutligen kan ocksa ett Nationellt Kvalitetsregister givetvis bidra med statistik
och jamforelsetal till ett realtidsregister. Det torde krava en form av
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overenskommelse mellan CPUA for kvalitetsregistret och aktuell vardgivare
eftersom det ar CPUA som forfogar Gver efterfragade uppgifter.

Daremot far ett kvalitetsregister inte forsorja realtidsregistret med
individuppgifter. Som redovisas ovan far ett Nationellt Kvalitetsregister inte
anvandas for enskild vard och behandling. Daremot kan man tankas sig att
individuppgifter om enskild patient, eller enskilda patienter, som en vardgivare har
registrerat i registret anvands av vardgivaren for att utveckla t.ex.
prediktionsmodeller i en kunskapsdatabas. En vardgivare har ju ratt till direktatkomst
till sina “egna” registrerade personuppgifter i ett kvalitetsregister, och far givetvis
anvanda dem for kvalitetssakring, uppféljning och utvérdering. Ar syftet med ett
utvecklingsarbete av algoritmer eller prediktionsmodeller som innefattar
kvalitetsregisterdata som vardgivaren sjalv registrerat, sa ar det en legitim
direktatkomst.
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Fig 3. Nationella kvalitetsregister kan forsorja ett realtidsregister med statistik och
jamforelsetal.

I avsnitt 2.1 berors systemet med regionala (lokala) cancerregister. Inget hindrar
givetvis att sadana register hos varje landsting forsorjer realtidsregistret med
cancerrelaterade uppgifter.
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Fig 4. De regionala (lokala) cancerregistren i varje landsting och region kan ocksa
forsorja ett realtidsregister med uppgifter.

6.4 Realtidsregistret kan forse journalsystemet och kvalitetsregistret med
uppgifter samtidigt

Ett realtidsregister kan aven forse ett Nationellt kvalitetsregister med uppgifter,

liksom ett journalsystem eller regionala (lokala) cancerregister pa helt eller delvis
automatiserat satt.
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Fig. 5. Realtidsregistret kan forsorja bade journalsystem och kvalitetsregister med
uppgifter fran verksamheten. Aven forsérja landstings regionala cancerregister.
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6.5 Allt kan byggas samman i ett system — kvalitetsregistret maste dock
sarskiljas

Inget hindrar att journalsystem, stodsystem och realtidsregister inom en vardgivares
verksamhet integreras i ett system eller pa en gemensam tjansteplattform. Aven ett
Nationellt kvalitetsregister kan hysas pa samma tjansteplattform eller i samma
systemmiljo. Kvalitetsregistret maste dock logiskt separeras fran vardgivarens évriga
PAS inklusive realtidsregister. Det beror pa att huvudmannen for kvalitetsregistret ar
nagon annan an vardgivaren, t.ex. ett landsting. Aven om vardgivaren tillika ar
huvudman for kvalitetsregistret, eller CPUA, sa ska kvalitetsregistret vara logiskt
separerat fran vardgivaren system som anvands i karnverksamheten. Skalet ar att
kvalitetsregistren torde betraktas som en sadan sjalvstandig verksamhet som avses i 8
kap. 2 § OSL* Vardgivaren har har en annan roll, namligen att férvalta ett Nationellt
kvalitetsregister som regleras av helt andra bestammelser 4n som normalt rader for
personuppgiftsbehandlingen i verksamheten och vars uppgifter harror fran flera olika
vardgivare.

Logisk separation kan innebdra att ett register utgor en egen sakerhetsdoman med
egna behdrighetsregler och inre sekretess. Det utesluter givetvis inte att ett sadant
register hanteras pa samma tjansteplattform som andra register, som tillhor andra
sjalvstandiga verksamheter eller organisationer.

%

| Regionala |
cancer-
register

| Journal- | e /. .\
| system

Realtids- w _w

register

Fig. 6. Allt kan byggas samman i ett system eller i en gemensam systemmiljo, men
kvalitetsregistret maste logiskt separeras fran dvriga register inom en vardgivares
verksamhet. Landsting har darutdver regionala (lokala) cancerregister, se avsnitt 2.1.

46 8 kap. 2 § OSL: ”Vad som foreskrivs om sekretess mot andra myndigheter i 1 § och vad som
foreskrivs i andra bestdimmelser i denna lag om uppgiftslamnande till andra myndigheter och
dverforing av sekretess mellan myndigheter, géller ocksd mellan olika verksamhetsgrenar inom en
myndighet nér de &r att betrakta som sjalvstandiga i forhallande till varandra.”
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6.6 Realtidsregister kan fungera som en patientéversikt

Som framhallits &r ett realtidsregister ett PAS, precis som andra system som hyser
journaldokumentation eller annan dokumentation som ar foranledd av administration
i samband med individnara vard och behandling. Det innebér att bestammelserna om
sammanhallen journalforing ar applicerbara pa ett realtidsregister. Tva eller flera
vardgivare kan saledes ta del av varandras realtidsregister avseende en och samma
patient. Det kan dock enbart ske under vissa villkor.

Realtids-

register
¢ Vardrelation ". ;. 5 ;\
* Enskild vard _
» Samtycke '4 R ‘

Realtids-

register

Fig. 7. Realtidsregister kan fa inga i ett system for en sammanhallen journalforing
mellan flera vardgivare.

6.6.1 Sammanhallen journalforing

Sammanhallen journalforing innebér att vardgivare under vissa forutsattningar kan fa
direktatkomst till varandras elektroniska journalhandlingar och andra personuppgifter
som behandlas for andamal som rér varden av en patient eller utfardande av intyg om
varden (6 kap. PDL).

Alla vardgivare ansvarar for de handlingar som upprattas eller inkommer i sin
verksamhet. Den sammanhallna journalféringen innebér alltsa inte att hélso- och
sjukvardspersonal som arbetar hos en vardgivare far fora anteckningar i en annan
vardgivares journalhandlingar, utan det ar enbart en majlighet att ta del av andra
vardgivares uppgifter om en patient. Genom att samarbeta via sammanhallen
journalféring kan bade offentliga och privata vardgivare pa frivillig vag bygga upp
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system for elektronisk uppgiftslamning i gemensamma databaser eller andra
gransoverskridande informationssystem for varddokumentationen.*’

Termen direktatkomst anvéands i PDL for att beskriva elektronisk
uppgiftslamning déar den som &r ansvarig for informationen inte har kontroll 6ver
vilka uppgifter som mottagaren vid ett visst tillfalle tar del av — sa kallad
automatiserad tillgang — och dar mottagaren inte kan paverka innehallet i det
informationssystem eller det register som informationen lamnas ut fran. Mottagaren
kan alltsa ta del av innehallet i till exempel en elektronisk handling men inte andra i
den eller lagga till ny information.*®

6.6.2 Information om sammanhallen journalféring till patienten

Det kravs inget aktivt samtycke fran patienten for att uppgifterna ska finnas
tillgangliga i systemet for sammanhallen journalféring. Innan uppgifter om en patient
gors tillgangliga for andra vardgivare genom sammanhallen journalforing ska
patienten informeras om vad den sammanhallna journalféringen innebér. Patienten
ska ocksa fa information om att han eller hon kan neka till att uppgifterna blir
tillgangliga pa det sattet (6 kap. 2 § tredje stycket PDL). Denna information maste
ldmnas innan uppgifter om en patient kan bli tillgangliga for andra.

Vid varje vardepisod ska patienten fa en méjlighet att motsétta sig att
uppgifterna gors tillgangliga for utomstaende vardgivare. Det innebar dock inte att
den enskilde far en ratt att motséatta sig att uppgifter journalfors eller annars
dokumenteras i det elektroniska system som vardgivaren anvander. Det innebér bara
att uppgiften pa den enskildes begéran sparras for tillganglighet for halso- och
sjukvardspersonal m.fl. hos andra vardgivare. En sadan sparr far endast havas av
patienten sjélv eller vid en akut nddsituation.

Det finns inga generella regler for hur denna information ska lamnas, utan i
forarbetena forutsatts det att halso- och sjukvardens aktorer hittar lampliga former
som &r vl avvagda och anpassade till olika verksamhetsomraden.*® Information kan
alltsa lamnas skriftligen eller muntligen. Det &r dock viktigt att den
personuppgiftsansvarige utarbetar rutiner for hur informationsskyldigheten ska
fullgdras. Sakra rutiner ligger i den personuppgiftsansvariges eget intresse, eftersom
denne — da det galler information till en registrerad vid personuppgiftsbehandling —
anses ha bevisbordan for att obligatorisk information faktiskt har lamnats till
patienten. Vidare ar det inte ar nddvandigt att informationen lamnas vid varje
kontakttillfalle med en patient, under férutsattning att inget tvivel rader om att
patienten ar inforstadd med vad den sammanhallna journalféringen innebr.

| en dom fran tingsratten bifolls karandens talan om skadestand for otillaten
behandling av personuppgifter i en sammanhallen journalféring (Stockholms
tingsratt, 2015-02-13, dom nr FT 10755-13). Kédranden, en patient, hdvdade att han

47 Prop. 2007/08:126 s. 105 ff.
8 Ib. s. 105 ff.
491b. s. 113.
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inte hade fatt information om att hans journaluppgifter forekom i ett sadant system.
Vardgivaren i fraga, ett privat sjukhus, bedrev halso- och sjukvard pa uppdrag av
landstinget samt anvande ett journalsystem som landstinget tillhandahdll. Sjukhuset
menade att landstinget haft en allmén informationskampan;j i lanet om vad
sammanhallen journalféring innebar for patienter och om patienters mojlighet att
begéra en s.k. spéarr. Patienten bestred att den allmanna informationen skulle anses
tillracklig. Domstolen ansag att den bevisning som sjukhuset hade aberopat inte var
tillracklig for att sjukhuset skulle anses ha bevisat att patienten fatt del av
information om mojlighet att begéra sparr innan sjukhuset forde in hans
personuppgifter i det sasmmanhallna journalforingssystemet. Enligt tingsratten hade
sjukhuset inte informerat patienten pa det satt som kravs enligt PDL. Det forhallandet
att informationen kan ha funnits i en kallelse som patienten fick infor ett besok tva ar
efter informationskampanjen paverkade inte den bedémningen. Domen 6verklagades
inte av vardgivaren.

Av praxis fran Datainspektionen framgar att en vardgivares informationsplikt for
sammanhallen journalféring ar mer langtgaende an vardgivarens informationsplikt
for den egna, interna behandlingen av patientuppgifter. 1 ett tillsynsbeslut som avsag
Nationell Patientoversikt (NPO) forklarar Datainspektionen att det ska “inte rada
nagot tvivel om att patienten &r inforstadd med vad den sammanhallna
journalforingen innebar” (beslut 2010-06-29, dnr 1390-2009 s. 8). | samma beslut
uppger inspektionen att en vardgivare ska ”ldmna information om vilka vardgivare
som kommer att ha tillgang till uppgifter [i den sammanhallna journalféringen], vilka
uppgifter det ror samt om varje patients rétt att motsitta sig detta”. Vidare anfor
inspektionen att informationen ska vara “’tydlig och riktad”. Slutligen menar
Datainspektionen i beslutet att informationskravet bl.a. innebér att “en vardgivare
behover lamna ny, kompletterande, information till patienterna fér det fall att den
sammanhallna journalforingen forandrats sedan den ursprungliga informationen
lamnades. Som exempel kan namnas att nya vardgivare anslutit sig till den
sammanhallna journalféringen och darmed fatt mojlighet att ta del av
patientuppgifterna.”

De informationsinsatser som valjs maste vara anpassade for att kunna na de
patienter vars uppgifter avses inga i sammanhallen journalforing. Exempelvis kan
information lamnas genom lanstidningar, i kallelser till patientbesok, genom
affischer och broschyrer pa sjukhus och vardcentraler. Som namnts far dock
informationen inte vara alltfor generell. Bl.a. ska det enligt Datainspektionen framga
vilka vardgivare som &r anslutna till den sammanhallna journalféringen (se
foregaende stycke). Vardgivare som avser att tillgangliggora patientuppgifter rérande
patienter som finns i andra lan &n det i vilket vardgivaren ar verksam, kan dven
behdva anvénda sig av region- eller rikstdckande informationsinsatser for att na
patienterna.

Socialstyrelsen rekommenderar i sin handbok till HSLF-FS 2016:40 att patienten
informeras om

e vad sammanhallen journalforing ar,
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e vilka vardgivare som ingar,

e 4dndamalet med den sammanhallna journalféringen,

o vilka mgjligheter som finns att sparra information, och

e hur sparrarna far havas.

Nar det galler t.ex. patienter som inte talar svenska bor vardgivaren se till att
nagon oversatter informationen eller att det finns skriftliga informationsblanketter pa
flera sprak (prop. 2007/08:126 s. 249).

Ibland kan information inte lamnas pa ett sa tidigt stadium som foreskrivs i
paragrafen. Det &r inte heller ovanligt inom halso- och sjukvarden att patientens
hélsotillstand omojliggor att information lamnas om en personuppgiftsbehandling
innan uppgifter om patienten registreras. Patienten kan vara medvetslos eller alltfor
fysiskt eller psykiskt medtagen for att kunna ta till sig information av det slag som

hér avses. Da ska informationen lamnas nar patienten kan tillgodogora sig den igen.
PDL innehaller numera sérskilda bestammelser om behandling av

personuppgifter i sammanhallen journalforing med avseende pa vuxna personer med
varaktigt nedsatt beslutsformaga. Nagon informationsskyldighet foreligger inte i
dessa fall utan behandlingen ar tillaten om den uppfyller vissa kriterier. Se 6 kap. 2 a
§och3a§PDL.

Det finns inte i lagen nagra sarskilda regler om hur barn och ungdomar ska
informeras. Huruvida informationen ska lamnas till en stallforetradare ar ytterst en
lamplighetsfraga som far losas med hansyn till bl.a. den unges &lder och utveckling.>
Vid varje vardepisod ska patienten fa en majlighet att motséatta sig att uppgifterna
gors tillgangliga for utomstaende vardgivare. Det innebér dock inte att den enskilde
far en ratt att motsétta sig att uppgifter journalfors eller annars dokumenteras i det
elektroniska system som vardgivaren anvander. Det innebér bara att uppgiften pa den
enskildes begaran sparras for tillganglighet for halso- och sjukvardspersonal m.fl.
hos andra vardgivare. En sadan sparr far endast havas av patienten sjalv eller vid en
akut nodsituation.®*

6.6.3 Atkomst till osparrade uppgifter vid sammanhallen journalforing

Atkomst till uppgifter on en patient hos en annan vérdgivare sker saledes genom
direktatkomst. Kraven for atkomst skiljer sig at beroende pa om anvandaren soker
atkomst inom samma vardgivares verksamhet eller om det galler atkomst hos en
annan vardgivare, dvs. genom sammanhallen journalféring. En anvandare ska kunna
se i systemet om det finns osparrade uppgifter om en patient hos en annan
vardgivare, men inte hos vilken.

For att na osparrade uppgifter om en patient som finns hos en annan vardgivare
behover bl.a. kraven i 6 kap. 3 8 PD vara uppfyllda. Det krdvs att uppgifterna ror en
patient som det finns en aktuell patientrelation med. Det krévs ocksa att uppgifterna

% Prop. 2007/08:126 s. 250.
b, s. 112.
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kan antas ha betydelse for att forebygga, utreda eller behandla sjukdomar och skador
hos patienten inom hélso- och sjukvarden. Patienten maste dven samtycka till det.

Vardgivaren far dven behandla sddana uppgifter om uppgifterna rér en patient
som det finns eller har funnits en patientrelation med, om uppgifterna kan antas ha
betydelse for att utfarda intyg om varden och patienten samtycker till det (6 kap. 3 §
andra stycket PDL). Bestammelsen &r inte en regel om s.k. inre sekretess utan anger
under vilka forutsattningar vardgivaren som sadan far anvanda direktatkomst till
annan vardgivares information som vardgivaren medgetts genom den samman-hallna
journalforingen. Harigenom begrénsas den legala rackvidden i forhallande till den
faktiska tillgangen till andra vardgivares information till att enbart omfatta de
patienter som vardas eller behandlas inom den egna verksamheten.

Det &r inte tillatet att halso- och sjukvardspersonal i en behandlingssituation med
en patient soker efter och tar fram varddokumentation om nagon annan patient som
vardas hos en annan vardgivare, exempelvis en nara slakting med samma
sjukdomsdiagnos.>?

Av 6 kap. 3 a § PDL framgadr att en vardgivare far ta del av uppgift om vilken
vardgivare som har gjort uppgifter tillgangliga, om patienten inte endast tillfalligt
saknar formaga att lamna samtycke enligt 3 § forsta stycket tredje punkten.
Vardgivaren far aven behandla de uppgifter som gjorts tillgangliga, om vardgivaren
bedomer att dessa kan antas ha betydelse for den vard som &r nddvandig med hansyn
till patientens halsotillstand, patientens instéllning till sadan personupp-
giftsbehandling sa langt som majligt klarlagts, och det inte finns anledning att anta
att patienten skulle ha motsatt sig personuppgiftsbehandlingen.

6.6.4 Aktivt val

Om kraven enligt PDL:s bestammelser ar uppfyllda maste behorig anvandare
darefter gora ett aktivt val for att ga vidare. Det aktiva valet fungerar som en troskel i
systemet dar anvandaren aktivt maste ta stallning till om han eller hon har réatt att ta
del av ytterligare patientuppgifter, innan anvéandaren gar vidare i systemet och far
tillgang till uppgifterna. Ett aktivt val for dtkomst bekraftar att anvandaren har tagit
stallning till om situationen uppfyller de angivna kraven i 6 kap. PDL. Om kraven &r
uppfyllda far anvandaren ta del av uppgifter i ett journalsystem pa det satt som ocksa
beskrivs i 6 kap. PDL.

6.6.5 Patientens samtycke

Det kravs ett aktivt samtycke fran patienten for att en annan vardgivare ska fa
anvanda ospérrade uppgifter om en patient som finns tillgangliga genom
sammanhallen journalforing. Det ska vara ett sadant samtycke som avses i
personuppgiftslagen (1998:204; PUL), det vill sdga vara frivilligt, sarskilt och
otvetydigt.

52 Prop. 2007/08:126 s. 117.
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Kravet pa ett frivilligt samtycke innebér att patienten verkligen ska ha ett val.
PUL anger vidare att samtycket ska vara sérskilt, vilket betyder att en patient inte kan
lamna ett generellt samtycke till personuppgiftsbehandling som inte &r preciserad till
nagot eller nagra andamal. Slutligen ska samtycket vara otvetydigt, vilket anses
innebara att det inte far rada nagon tvekan om att patienten godtar
personuppgiftsbehandlingen.

Det finns inget som hindrar att patienten samtycker redan innan (pa forhand) den
aktuella patientrelationen har uppstatt, t.ex. i samband med att uppgifter om honom
eller henne gors tillgangliga i ett sammanhallet journalsystem. Patienten kan da
samtycka till att en annan vardgivare senare far ta del av uppgifterna. Detta ar mojligt
under forutsattning att samtycket &r sarskilt och otvetydigt. Exempelvis kan
samtycket lamnas i férvag om en patient befinner sig i en vardprocess som inbegriper
flera olika véardgivare och dir patienten skickas mellan dessa i ett remissforfarande.>
Vardprocessen ska alltsa vara val definierad.

6.7 Forslag pa hur en modell for realtidsregister kopplat till kvalitetsregister
inom canceromradet

Enligt uppdragsbeskrivningen (avsnitt 2.4) ska laglighetsprovningen resultera i en
modell for hur en modell for realtidsregister kopplat till kvalitetsregister kan
utformas for att uppfylla lagens krav inklusive

a. inbordes beroenden mellan realtidsregister och kvalitetsregister avseende

informationsoverforing

b. databasernas konstruktion (separata eller sammanbyggda)

c. informationsatkomst

d. behorighetshantering

e. medicintekniska regelverket.

6.7.1 Inbdrdes beroenden mellan realtidsregister och kvalitetsregister

Inb6rdes beroenden mellan realtidsregister och Nationella Kvalitetsregister redovisas
i avsnitten 6.3 — 6.5.

6.7.2 Databasernas konstruktion

Malet med forstudien Inférande av realtidsregister inom cancervarden &r att alla 30-
talet cancerregister ska ha ”egna” realtidsregister, dvs. ett for varje cancerdiagnos.
Det skulle innebéra att varje vardgivare forfogar over ett realtidsregister som rymmer
beslutsstod for ett flertal diagnoser. Det behdver inte skapas 30 realtidsregister hos
varje vardgivare utan ett informationssystem som kan hantera pa ett strukturerat satt
och for varje enskild patient for olika cancerdiagnoser.

53 Prop. 2007/08:126 s. 253.
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Diagnos X

DiagnosY DiagnosZ

Realtidsregister hos en vardgivare for cancervard

Fig. 8. Realtidsregister hos en vardgivare kan rymma flertalet cancerdiagnoser.

En lamplig 16sning &r att realtidsregister for varje vardgivare driftas pa INCA-
plattformen i form av en central e-tjanst, dar bade kvalitetsregistren for
canceromradet och de regionala (lokala) cancerregistren forvaltas. Det torde finnas
flera fordelar att hysa bade kvalitetsregistren, de regionala cancerregistren och varije
vardgivares realtidsregister pa den plattformen. Inte minst torde det vara
kostnadseffektivare an att varje vardgivare skapar och driftar egna realtidsregister.

Det finns flera tankbara I6sningar eller modeller, varvid vissa utgangspunkter
maste tas i beaktande. En utgangspunkt ar den centrala roll som Regionalt
Cancercentrum Vast (RCC Vast) genom Regionstyrelsen i Vastra Gétalands lans
landsting (Vastra Gétalandsregionen) spelar. Det ar namligen RCC Vast som édger
INCA-plattformen. RCC Vast agerar idag i rollen som personuppgiftsbitrade at
landsting och regioner for bade Nationella Kvalitetsregister inom canceromradet och
de regionala (lokala) cancerregistren (se avsnitt 2.1).

En annan utgangspunkt dr évriga RCC. De agerar ocksa i rollen som
personuppgiftsbitraden sa till vida att de behandlar personuppgifter inom
canceromradet for ett flertal andamal for varje landstings och regions rakning. Det ar
de som i praktiken forvaltar varje landstings eller regions lokala (regionala)
cancerregister, som anvénds for att bl.a. lamna ut uppgifter till Socialstyrelsens
Cancerregister (hdlsodataregister) och Nationella Cancerregister inom
canceromradet. De forvaltar, eller ska forvalta i nartid, dven de 30-talet Nationella
Cancerregister som finns inom canceromradet at varje centralt
personuppgiftsansvarig myndighet (CPUA-myndighet), som regel landsting och
regioner. Ungefér halften av landets landsting och regioner &r CPUA-myndigheter.

Som beskrivits i avsnitt 2.1 bedrivs ett arbete i dagsléget for att skapa en
organisation som innebér att landsting och regioner uppdrar at respektive RCC som
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de ar knutna till att forvalta de lokala cancerregistren, och att varje RCC i sin tur
tecknar avtal med RCC Vast (Vastra Gotalandsregionen) om den tekniska driften av
registren. Ett motsvarande arbete bedrivs ocksa betraffande de Nationella
Kvalitetsregistren inom canceromradet och med samma aktorer och
personuppgiftsbitradeskedja.

En tankbar 16sning ar att utvidga respektive RCC:s uppdrag att forvalta inte bara
regionala (lokala) cancerregister och Nationella Kvalitetsregister at varje landsting
eller region utan ocksa realtidsregister. RCC Vast:s uppdrag att pa landstingens och
regionernas vagnar tekniskt drifta badelokala cancerregister och kvalitetsregister
behover ocksa utokas till att &ven omfatta realtidsregister.

Losningen som forordas for att reducera antalet avtal, och darmed den
administration dessa genererar, ar att landstingen och regionerna traffar ett
personuppgiftsbitrédesavtal med regionalt ansvarig RCC. Det avtalet ska innefatta ett
uppdrag at RCC:et att for landstingets eller regionens rakning forvalta och behandla
personuppgifter i ett lokalt cancerregister och ett realtidsregister. Ett avtal rymmer
séledes ett uppdrag att hantera och drifta bada registren inkl. teknisk drift. Ar
landstinget eller regionen dessutom CPUA-myndighet for ett eller flera Nationella
Kvalitetsregister inom canceromradet, regleras aven personuppgiftsbehandlingen av
dessa register i samma avtal som nyss namnts.

Avtalet maste dock innehalla ett mandat — en ratt — fran varje landsting/region till
respektive RCC att i sin tur anlita ett underbitrade, liksom att detta underbitrade
ocksa far en ratt att anlita ett under-underbitrade. | praktisk mening syftar dessa
rattighetskedjor att sakerstélla en kedja av personuppgiftsbehandlingar. Varje RCC
ager med en sadan ratt i avtalet anlita RCC Véast som underbitrade. Och RCC Vst
ager anlita med denna I6sning Sogeti och ITS som under-underbitréaden, se figur 9.
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Fig. 9. Avtalsmodell f6r personuppgiftsbehandlingen av de regionala (lokala)
cancerregistren, realtidsregistren och kvalitetsregistren som varje landsting, region
och CPUA-myndighet disponerar éver pa INCA-plattformen.

| likhet med de regionala (lokala) cancerregistren och de Nationella
Kvalitetsregistren inom canceromradet, maste sekretessgranser mellan
organisationerna, t.ex. mellan varje landsting och region, uppréatthallas pa systemniva
betraffande realtidsregistren. Det &r ett huvudsakligt ansvar for RCC Vast, Sogeti och
ITS, men det &r fordelaktigt om RCC i samverkan sakerstéller att logisk separation
sker mellan respektive landstings/regions realtidsregister.

Om Ineras tjanstekontrakt blir aktuella i nagot led for informationsforsérjningen
av realtidsregistren torde personuppgiftsbitrddesavtal behdva tecknas med Inera.
Inera agerar da i rollen som underbitrade pa samma satt som Sogeti/ITS agerar
underbitrade & RCC Vast. Antingen tecknar landstingen eller regionerna ett sadant
avtal med Inera, eller sa ger de varje RCC en ratt att i sin tur dverlata pa RCC Vast
en ratt att anlita Inera som underbitrade. Det senare &r enklare eftersom bara ett avtal
behover tecknas mellan RCC Vast och Inera.
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Fig. 10. Om kvalitetsregister och realtidsregister ska rymmas pa INCA-plattformen,
bér RCC vinnlagga sig om att sakerstélla att sekretess- och organisationsgranser
mellan berdrda juridiska personer — CPUA respektive olika vardgivare — logiskt
beaktas pa plattformen. Observera att bestammelser om inre sekretess och spéarrar i
PDL galler inom en vardgivares verksamhet, inklusive realtidsregister.

6.8 Informationsatkomst och behdrighetshantering

6.8.1 Styrning av behdrigheter

1 § Bestammelser om vardgivarens ansvar for tilldelning och begransning av
behorigheter for atkomst till uppgifter om patienter finns i 4 kap. 2 § och 6 kap. 7 §
PDL.

Vardgivaren ska bestamma villkoren for tilldelning av behérighet for atkomst till
uppgifter om patienter som fors helt eller delvis automatiserat. Sadan behdrighet ska
begrénsas till vad som behovs for att den enskilde ska kunna fullgéra sina
arbetsuppgifter inom halso- och sjukvarden (4 kap. 2 § PDL). Detsamma galler aven
for behorighetstilldelning vid sammanhallen journalféring (6 kap. 7 § PDL, se avsnitt
6.6). Det ingar alltsa i vardgivarens ansvar att narmare bestamma villkoren for
personalens atkomst till uppgifterna. Detta géller oavsett om vardgivaren ar privat
eller offentlig. Det ingar i varje vardgivares ansvar att se till att alla anstallda far full
information om behdrighetsreglerna.

6.8.2 Inre sekretess inom en vardgivares verksamhet

Realtidsregister ar tankta att anvandas i enskilda vardsituationer. Det innebar att
dessa register ska ha samma funktionalitet for att iaktta inre sekretess som
journalsystem och andras PAS.
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Den s.k. inre sekretessen hos en vardgivare regleras i 4 kap. 1 § PDL. Av
bestammelsen foljer att den som arbetar hos en vardgivare far ta del av
dokumenterade uppgifter om en patient endast om han eller hon

e deltar i varden av patienten eller

e av annat skal behdver uppgifterna for sitt arbete inom halso- och sjukvarden.

Regelns tillampningsomrade &r inte begransat bara till halso- och
sjukvardspersonal vid en viss enhet och dess arbete pa enheten. Bestaimmelsen har
generell rackvidd och omfattar all personal oavsett var den tjanstgor och oavsett for
vilka syften uppgifterna behovs.>*

Den som olovligen bereder sig tillgang till en uppgift som ar avsedd for
automatiserad behandling kan démas for dataintrang enligt 4 kap. 9 ¢ § brottsbalken.
Straffbestammelsen kan t.ex. bli tillamplig da nagon anvander sig av sin behorighet
for att l&sa uppgifter om en patient utan att detta behovs for arbetet. Lasning i
utbildningssyfte for att eftersoka forebilder pa lampliga formuleringar har i
rattspraxis bedémts kunna utgora dataintrang (RH 2002:36, det s.k. Blommanfallet).

6.8.3 Styrning av behdrigheter

Enligt Socialstyrelsens foreskrifter HSLF-FS 2016:40 ska vardgivaren ansvara for att
varje anvandare tilldelas en individuell behorighet for atkomst till personuppgifter.
Vardgivarens beslut om tilldelning av behorighet ska foregas av en behovs- och
riskanalys.

Vardgivaren ansvarar alltsa for att alla anvandare har en individuell behérighet.
Det innebar bland annat att endast personliga inloggningar ar tillatna och att inga sa
kallade gruppkonton far forekomma. En anvandares behdrighet behover vara
anpassad till hans eller hennes arbetsuppgifter. Vardgivaren ansvarar ocksa for att
anvandarna tilldelas ratt behorighet, det vill séga tillrackligt for att de ska kunna
utfora sina arbetsuppgifter pa ett sakert satt men samtidigt inte mer omfattande &n
vad som ar nédvandigt.

Av forarbetena till PDL framgar att det generellt sett kan sagas att ju mer
omfattande ett informationssystem ér, desto storre mangd olika behdrighetsnivaer
maste det finnas. Avgorande for beslut om behérighet for t.ex. olika kategorier av
hélso- och sjukvardspersonal till elektronisk atkomst till uppgifter i patientjournaler
bor vara att behorigheten ska begrénsas till vad befattningshavaren behéver for
andamalet en god och sdker patientvard. En mer vidstrackt eller grovmaskig
behdrighetstilldelning bor, aven om den skulle ha poanger utifran effektivitetssyn-
punkt, anses som en obefogad spridning av journaluppgifter inom en verksamhet och
bér som sddan inte accepteras.>®

6.8.4 Behovs- och riskanalys

% Prop. 2007/08:126 s. 238.
% Prop. 2007/08:126 s. 149.
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Vardgivarens ansvar vid tilldelning av behdrighet for elektronisk atkomst innefattar
en skyldighet att gora aktiva och individuella behdrighetstilldelningar utifran
analyser av vilken ndrmare information olika personalkategorier och olika slags
verksamheter behover. | forarbetena till PDL angavs att skyddade personuppgifter
som ar sekretessmarkerade, uppgifter om allmant kanda personer, uppgifter fran
vissa mottagningar eller medicinska specialiteter ar exempel pa kategorier som kan
kréva sérskilda riskbedémningar.®®

For att varje anvandare ska fa ratt behorighet maste vardgivaren férst ha
genomfort behovs- och riskanalyser. Vid behovs- och riskanalyser tas hansyn till
vilka behov av atkomst en anvandare har samt vilka risker det kan innebéra om
personalen har for lite eller for mycket tillgang till olika personuppgifter. Generellt
sett kan det vara nédvandigt med fler behorighetsnivaer ju mer omfattande ett
informationssystem ar. En och samma anvandare kan ocksa behova olika
behdrighetsnivaer vid olika tillfallen, exempelvis om en person ibland har jouransvar
for en hel verksamhet men annars ansvarar for en mindre vardenhet. Ett annat
exempel ar en student som ibland gor praktikperioder hos en vardgivare, men vid
andra tillfallen arbetar som anstéalld hos samma vardgivare. | sadana fall kan
lampligen vardgivarens behovs- och riskbedémning ligga till grund for vilka
behorigheter som personen ska tilldelas.>’

6.8.5 Styrning av behdrigheter

Enligt Socialstyrelsens foreskrifter (HSLF-FS 2016:40) ska vardgivaren ska ta fram
rutiner for andring, borttagning och regelbunden uppféljning av behdrigheterna for
att sakerstalla att dessa &r riktiga och aktuella.

Vardgivaren ansvarar saledes for att det finns rutiner for att dndra, ta bort och
regelbundet folja upp behorigheterna. Genom att félja dessa rutiner kan
behorigheterna fortsétta att vara riktiga over tiden oavsett om personal borjar, slutar
eller far andrade arbetsuppgifter i verksamheten. Om en anvéndare far nya
arbetsuppgifter kan behdrigheten behdva féljas upp och andras sa att den stammer
Overens med de nya arbetsuppgifterna.

Som n&mnts ovan ska behdrighet begransas till vad som behdvs for att den
enskilde ska kunna fullgdra sina arbetsuppgifter inom halso- och sjukvarden (4 kap.
2 8 PDL). Dari ligger bl.a. att behorigheter ska foljas upp och férandras eller
inskrankas efter hand som &ndringar i den enskilde befattningshavarens
arbetsuppgifter ger anledning till det. VVardgivaren ansvarar aven for att det finns
rutiner som inkluderar en regelbunden uppféljning av behdrigheterna. Genom att
regelbundet folja upp behorigheterna kan felaktiga behorigheter, som av nagon
anledning inte har hanterats i rutinen, fangas upp.

Rutinen kan innehalla krav pa att den ansvarige dokumenterar godkannanden
och tilldelningar av behdrigheter, exempelvis genom att arkivera beslut om att andra

% 1b. s. 149.
5 1b. s. 149.
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och ta bort behorigheter. Besluten kan da kontrolleras i efterhand om det skulle
behdvas, men de arkiverade besluten behover forvaras sa att de ar skyddade fran
olovliga andringar.

6.8.6 Atkomst till uppgifter inom en vardgivares verksamhet

Vardgivaren ska enligt Socialstyrelsens foreskrifter HSLF-FS 2016:40ansvara for att
information om pa vilka andra vardenheter eller i vilka andra vardprocesser det finns
uppgifter om en viss patient inte kan goras tillganglig utan att den behdrige
anvandaren gor ett stallningstagande till om han eller hon har ratt att ta del av denna
information (aktivt val). Inom en och samma vardgivares verksamhet ska en
anvandare alltsd kunna se i informationssystemet om det finns personuppgifter hos
en annan vardenhet eller i en annan vardprocess, men inte vilken vardenhet eller
vardprocess. Uppgifterna far sedan inte goras tillgangliga utan att den behorige
anvandaren gor ytterligare ett aktivt val.

Med aktivt val menas att en behdrig anvandare tar stallning till om han eller hon
har ratt att ta del av ytterligare uppgifter. Ett aktivt val for atkomst bekraftar att
anvandaren har tagit stallning till om situationen uppfyller vissa angivna krav i 4 kap.
PDL (se avsnitt 6.8.2). Om anvandaren véljer att ga vidare i informationssystemet for
att hamta mer uppgifter ska denna atgard loggas (4 kap. 3 8 PDL). Om kraven &r
uppfyllda far anvandaren ta del av uppgifter om en patient pa det satt som beskrivs i
4 kap. PDL.

Enligt PDL har en patient rétt att sparra sina uppgifter i en vardenhet eller
vardprocess mot atkomst for anvandare vid en annan enhet eller vardprocess (se
avsnitt 5.4.4). Motsvarande ratt har en patient betraffande uppgifterna i ett
realtidsregister. | sadana fall ska uppgiften genast sparras. Uppgift om att det finns
sparrade uppgifter far vara tillganglig for andra vardenheter eller vardprocesser (4
kap. 4 § PDL). Om uppgifter om en patient har sparrats av en annan vardenhet eller i
en annan vardprocess hos vardgivaren, far uppgifterna bara goras tillgangliga efter
att den behdriga anvandaren gjort ett aktivt val.

Anvéndaren ska kunna se om uppgifterna ar spérrade eller inte. For att kunna se
hos vilken vardenhet eller vardprocess som uppgifterna finns sa maste anvéandaren
forst gora ett aktivt val. Det aktiva valet fungerar som en troskel dér anvéndaren
aktivt valjer atkomst till uppgifterna genom att ga vidare i informationssystemet. Om
vardenheten eller vardprocessen har osparrade uppgifter om patienten maste
anvandaren da gora ytterligare ett aktivt val for att fa tillgang till dessa uppgifter. Det
kravs alltsa tva (2) aktiva val for att nd personuppgifterna, om uppgifterna ar
ospérrade.

Om uppgifter om en patient har sparrats av en annan vardenhet eller i en annan
vardprocess hos vardgivaren, far dessa endast goras tillgangliga efter det att den
behdrige anvéndaren gjort ett aktivt val. Det aktiva valet ska goras efter en provning
av om de krav som anges i 4 kap. 5 § PDL for att fa hava en sparr ar uppfyllda.
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Innan det aktiva valet ska en prévning goras av om kraven for att fa hava en
sparr enligt 4 kap. 5 § PDL ar uppfyllda. En sparr far havas av en behorig
befattningshavare hos vardgivaren om patienten samtycker till det, eller patientens
samtycke inte kan inhamtas och informationen kan antas ha betydelse for den vard
som patienten oundgangligen behover (4 kap. 5 § PDL).

Av Socialstyrelsens foreskrifter HSLF-FS 2016:40framgar att patientjournalen
ska innehalla uppgift om samtycken och aterkallade samtycken. Vardgivaren ska
saledes sakerstalla att samtycken och aterkallade samtycken om exempelvis sparrade
uppgifter fors in i journalen.

6.8.7 FOrutsattningar for att hdva en sparr

En sparr far som namnts under vissa forutsattningar havas av en behorig
befattningshavare vid ndgon annan vardenhet eller i en annan vardprocess (4 kap. 5 §
PDL), exempelvis akutmottagningen. En forutsattning &r att informationen kan antas
ha betydelse for den vard eller behandling som patienten oundgangligen behdver. En
annan forutsattning &r att patienten inte kan ge sitt samtycke, T.ex. om han eller hon
ar medvetslos eller alltfor medtagen for att kunna ta stallning till fragan. Vidare kan
det vara sa brattom att samtycke inte hinner inhamtas. Om patienten i ett sadant lage
ar oundgangligen i behov av vard eller behandling, far alltsa sparren havas av nagon
behorig befattningshavare vid en annan vardenhet eller vardprocess.

Enligt forarbetena ska det i princip vara fraga om en allvarlig akutsituation, da
patienten pa grund av sitt halsotillstand eller andra skél inte kan ta stallning till
samtyckesfragan och da uppgifterna bedéms vara av vital betydelse for de vard- eller
behandlingsinsatser som omgéende méste séttas in.>® Med tanke pa patientsékerheten
ska det alltsa inte vara mojligt att avvakta en tid for att han eller hon ska kunna lamna
sitt samtycke. Om patienten i denna situation haller fast vid en sparr och alltsa
motsétter sig att ndgon utanfor vardenheten eller vardprocessen tar del av uppgifterna
maste personalen respektera det beslutet, hur ogrundat eller irrationellt det an kan
tyckas vara.>®

6.9 Medicintekniska regelverket

RCC Uppsala-Orebro énskar en preliminar juridisk bedémning huruvida
realtidsregister kvalificerar sig som en medicinteknisk produkt enligt lagen
(1993:584) om medicintekniska produkter. Utgangslaget vid en kvalificering ar det
avsedda syftet i definitionen av vad som avses med en medicinteknisk produkt i 2 § i
lagen. Med en medicinteknisk produkt avses en produkt som enligt tillverkarens
uppgift ska anvandas, separat eller i kombination med annat, for att hos manniskor

e pavisa, forebygga, évervaka, behandla eller lindra en sjukdom,

%8 Prop. 2007/08:126 s. 243.
% Prop. 2007/08:126 s. 243.
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e pavisa, 6vervaka, behandla, lindra eller kompensera en skada eller en
funktionsnedsattning.
e undersOka, &ndra eller ersétta anatomin eller en fysiologisk process eller
e kontrollera befruktning.
| det foljande 1damnas en utforligare redovisning av géllande ratt for
medicintekniska produkter. Déarefter dvervéags om realtidsregister kvalificerar sig
som en medicinteknisk produkt enligt det medicintekniska regelverket.

6.9.1 Medicintekniska produkter

Av 2 e § hélso- och sjukvardslagen framgar att dér det bedrivs hélso- och sjukvard
ska det bl.a. finnas den utrustning som behovs for att god vard ska kunna ges. Den
medicinska miljon staller sarskilda séakerhetskrav pa utrustning, apparater,
engangsartiklar, instrument, informationssystem m.m. Det beror pa att halso- och
sjukvard &r en hogriskverksamhet som kan fa fatala konsekvenser om t.ex. utrustning
m.m. fallerar. Hogkvalitativa komponenter, sdkra handhavandegrepp, reservsystem
och hygienisk design ar nagra signifikativa egenskaper for produkter som ska
anvandas for medicinska syften. De flesta produkter som anvands inom hélso- och
sjukvarden ar darfor medicintekniska produkter. Bestammelser om sékerhet for
produkter som ar avsedda for medicinska tillampningar finns i lagen om
medicintekniska produkter. Ytterligare bestdimmelser finns i forordningen (1993:876)
om medicintekniska produkter liksom i Ldkemedelsverkets forfattningssamling, bl.a.
Lakemedelsverkets foreskrifter (LVFS 2003:11) om medicintekniska produkter.

Definitionen pa en medicinteknisk produkt finns i 2 § lagen om medicintekniska
produkter (se definitionen i foregaende avsnitt). Lagen om medicintekniska
produkter ar ett genomforande i svensk rétt av tre EU-direktiv-®

Definitionen av en medicinteknisk produkt omfattar ett mycket brett omrade med
produkter som ar avsedda att anvandas inom alla delar av halso- och sjukvarden.
Begreppet tacker allt fran sma enkla produkter till stora avancerade system. | det
senaste &ndringsdirektivet (2007/47/EG) av bl.a. det europeiska medicintekniska
direktivet (93/42/EEG), som tradde i kraft den 21 mars 2010, finns ett fortydligande
att regelverket dven omfattar s.k. fristdende programvaror och att dessa kan vara
medicintekniska produkter.5! Lakemedelsverket har publicerat en véagledning for
medicinska informationssystem®? for att hjalpa tillverkare, myndigheter, vardgivare
och andra intressenter att avgéra om en fristaende programvara ar en medicinteknisk
produkt och, om sa ar fallet, i vilken riskklass.

8 Direktiv 90/385/EEG om aktiva medicintekniska produkter for implantation (AIMDD), direktiv
93/42/EEG om medicintekniska produkter (MDD) och direktiv 98/79/EG om medicintekniska
produkter for in vitro-diagnostik (IVDD). Vidare tillkommer ett &ndringsdirektiv, 2007/47/EG.

61 EU-kommissionen har emellertid i januari 2012 beslutat en vagledning (Guidance Document) for
fristdende programvaror i halso- och sjukvard med beteckningen MEDDEYV 2.1/6. Dokumentet finns
att hamta pa http://ec.europa.eu/health/medical-devices/documents/guidelines/index_en.htm.

62 | akemedelsverket, Medicinska informationssystem — véagledning for kvalificering och klassificering
av programvaror med medicinskt syfte, 2012.
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Avgorande for huruvida en produkt ar en medicinteknisk produkt &r tillverkarens
syfte och verkningsmekanismen med produkten, inte konstruktionen eller
anvandaren. Det innebdr att en produkt inte kvalificerar sig som en medicinteknisk
produkt bara genom hur den ar bendmnd. Det ar tillverkaren som ansvarar enligt det
medicintekniska regelverket for att definiera avsett &ndamal med produkten. En
medicinteknisk produkt ska ha ett medicinskt syfte. Det har den om tillverkaren har
specificerat och beskrivit produkten sa att den kan anses ha nagot eller nagra av de
syften som beskrivs i definitionen i 2 § i lagen om medicintekniska produkter. Det
centrala &r alltsd om avsett andamal inbegriper den patientnytta som avses i
regelverket. Det som avgdr om t.ex. ett journalsystem ar en medicinteknisk produkt
ar om tillverkarens avsedda anvandning med systemet faller under definitionen av en
medicinteknisk produkt.®® Finns ett medicinskt syfte med produkten talar det for att
det ar en medicinteknisk produkt. En tillverkare kan ocksa valja att dela upp systemet
i moduler med eller utan medicinskt syfte och bara CE-marka de moduler som har ett
medicinskt syfte.

Att en produkt har kvalificerats som en medicinteknisk produkt innebar att
tillverkaren har ansvaret for att produkten nar den slapps ut pa marknaden uppfyller
géllande krav i EU:s medicintekniska direktiv.

Medicintekniska produkter godkanns inte av en myndighet, utan genomgar i
stéllet en beddmning av 6verensstdammelse utford av en oberoende part, ett s.k.
anmalt organ (i frdga om mellanrisk- och hogriskprodukter®?).

Om en produkt kvalificerar sig som medicinteknisk produkt, dvs. om
tillverkarens uttalade syfte med den stdmmer med definitionen i 2 § i lagen om
medicintekniska produkter, ska den darmed ha foljande:

e En definierad avsedd anvéandning
Faststallda och redovisade specifikationer
En ansvarig tillverkare som ger forutséattningar for en tydlig éverlamning
En reglerad ”Post Market”-uppfoljning.

Lakemedelsverket har tillsyn 6ver efterlevnaden av lagen om medicintekniska
produkter. | Ladkemedelsverkets tillsynsansvar for medicintekniska och
specialanpassade produkter ligger aven tillsynen av tillverkare av sddana produkter.

Lakemedelsverket far med stod av lagen om medicintekniska produkter meddela
de forelagganden och marknadsforbud som behdvs for att lagen och de foreskrifter
som har meddelats med stod av den ska efterlevas. Foreldaggande och forbud far
forenas med vite. Lakemedelsverket kan sdledes agera mot en tillverkare av en vara,
som normalt inte &r att betrakta som en medicinteknisk produkt, om tillverkaren gor
utfastelser som innebdr att produkten tacks av lagens definition pa en medicinteknisk
produkt.

1. s. 8.

84| direktiv 93/42/EEG delas produkterna in i fyra riskklasser: klass | (lag risk, t.ex. plaster och
glasdgon), klass 1la (medellag risk, t.ex. tandfyllningsmaterial), klass 11B (medelhdg risk, t.ex.
rontgenapparater) och klass 111 (hdg risk, t.ex. hjartklaffar och brostimplantat).
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Det &r inte ovanligt att vardgivare tillverkar egna produkter for medicinska
syften. Produkter som tillverkas inom halso- och sjukvarden och som enbart &r
avsedda att anvandas i tillverkarens/vardgivarens egen verksamhet, anses emellertid
inte ha slappts pa marknaden, och omfattas darfor inte av den lagstiftning som utgar
fran de medicintekniska direktiven. Egentillverkning avser alltsa endast produkter
som blir kvar hos vardgivaren och som aldrig éverlats till annan person. Dessa
produkter faller utanfor Lakemedelsverkets tillsynsansvar. For att sakerstalla att
patienten/anvéndaren erbjuds samma sékerhet &ven i denna situation har regeringen
genom 4 § i forordningen (1993:876) om medicintekniska produkter gett
Socialstyrelsen mojlighet att meddela foreskrifter "om de medicintekniska produkter
som tillverkas inom halso- och sjukvarden samt tandvarden och som endast ska
anvindas i den egna verksamheten”.

Socialstyrelsen har meddelat narmare foreskrifter (SOSFS 2008:1) om
anvandning av medicintekniska produkter i halso- och sjukvarden. Med en
egentillverkad medicinteknisk produkt avses enligt Socialstyrelsens foreskrifter en
produkt som en vardgivare har tagit ansvar for som tillverkare och som konstruerats
och tillverkats for att uteslutande anvéandas i den egna verksamheten (2 kap. 1 §). |
begreppet ingar dven befintliga medicintekniska produkter som har modifierats eller
flera medicintekniska produkter som har kombinerats pa ett nytt satt som den
ursprungliga tillverkaren inte har avsett.%

Egentillverkade medicintekniska produkter (se ovan) som en vardgivare har tagit
fram for anvandning i den egna verksamheten anses inte vara utslappta pa
marknaden och ska darfor enligt foreskrifterna inte CE-markas, men uppfylla samma
krav som galler for CE-markta produkter. Vardgivaren ar da skyldig att se till att
produkterna ar sékra och att Iampliga rutiner och processer &r pa plats for att
tillgodose sakerhetskraven. Om en vardgivare véljer att sélja, skanka bort eller pa
annat satt dela med sig av en egentillverkad medicinteknisk produkt utanfor den egna
verksamheten anses den vara utslappt pa marknaden. Den ska da vara CE-markt och
nagon maste ta pa sig tillverkaransvaret som beskrivs i det medicintekniska
regelverket.%®

6.9.2 Preliminar bedémning

Den avgorande fragan om realtidsregister kvalificerar sig som en medicinteknisk
produkt eller inte & om tjansten har ett uttalat medicinskt syfte. | Ladkemedelsverkets
végledning for kvalificering och klassificering av programvaror med medicinskt
syfte (2012) uppehaller sig myndigheten vid beslutsstodsystem i halso- och
sjukvérden (”Clinical Information System/Patient Data Management Systems”; s.

65 Se 1SO 13485:2003 Medicintekniska produkter — Ledningssystem for kvalitet — Krav for
regulatoriska andamal. Lagen om medicintekniska produkter staller krav pa att tillverkaren ska ha ett
godkant kvalitetsledningssystem. Denna standard har tagits fram for att hjélpa tillverkare att uppfylla
det kravet.

6 |_akemedelsverket, Medicinska informationssystem — véagledning for kvalificering och klassificering
av programvaror med medicinskt syfte, 2012 s. 20.
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52). Lakemedelsverkets uttalanden om Kliniska beslutsstédsystem &r av intresse
eftersom realtidsregister bl.a. ska kunna fullgéra den uppgiften.

Lakemedelsverkets utgangspunkt ar att ett kliniskt beslutsstodsystem
(motsvarande) &r en mycket komplex produkt som vanligtvis kraver omfattande
konfiguration. Enligt Lakemedelsverket lever sadana produkter i en mycket komplex
miljo som paverkas av manga yttre faktorer, t.ex. uppgraderingar pa operativsystem
som programvaran kors pa. Lakemedelsverket anfor vidare att kopplingen av
information som presenteras for anvandaren &r komplex och kritisk, och att
anvandaren har svart att kontrollera om systemet visar ratt information.
Lakemedelsverket menar darfor att det finns uppenbara risker for feloehandling om
kliniska beslutsstodsystem inte fungerar tillfredsstéllande och i enlighet med avsedd
anvandning.

Lakemedelsverkets bedémning ar att ett kliniskt beslutsstodsystem
(motsvarande) &r avsett for att stodja diagnos och behandling av en sjukdom eller
skada, och har darmed sadana funktioner och ett sddant medicinskt syfte som faller
under det medicintekniska regelverket. System som av sin tillverkare pa detta satt
tillskrivs ett medicinskt syfte ska enligt Ldkemedelsverket betraktas som
medicintekniska produkter och CE-maérkas. Lakemedelsverket erinrar att en
tillverkare kan valja att dela upp systemet i moduler med eller utan medicinskt syfte
och bara CE-mérka de moduler som har ett medicinskt syfte. Lakemedelsverket
klassificerar ett kliniskt beslutsstodsystem (motsvarande) som en aktiv produkt for
diagnostik som darmed faller under riskklass I.

Lakemedelsverket anser saledes att kliniska beslutsstodsystem motsvarande
realtidsregister har en betydelsefull funktion for patientséakerheten och férhindrande
av allvarliga vardskador. Pa grund av det anforda talar 6vervagande skal for att
realtidsregister enligt det medicintekniska regelverket har ett medicinskt syfte, och
att det sannolikt kvalificerar sig som en aktiv produkt for diagnostik under riskklass 1
enligt regel 12 i LVFS 2003:11, bilaga 9. Riskklass | ar den lagsta riskklassen i det
medicintekniska direktivet och avser enklare produkter. Bl.a. behdver inte
tillverkaren fa produkten godkand av ett anmélt organ utan kan sjalv avge en
forsékran att produkten uppfyller de vasentliga kraven och upprétta en teknisk
dokumentation. Forsdkran om dverensstammelse mot vésentliga krav lamnas till
Lakemedelsverket.

Den preliminara juridiska bedomningen ar saledes att man inte kan utesluta att
realtidsregister &r en medicinteknisk produkt. RCC rekommenderas att anlita expertis
for en kvalificeringsutvérdering och riskklassning.

6.9.3 Lakemedelsverkets foreskrifter om nationella medicinska informationssystem

Den 1 juli 2014 tradde Lakemedelsverkets foreskrifter (LVFS 2014:7) om nationella
medicinska informationssystem i kraft. Foreskrifterna reglerar program men inte dess
data eller information. Bakgrunden till foreskrifterna dr att de nationella e-tjansterna
som utvecklas och forvaltas av Inera AB och eHalsomyndigheten har samma riskbild
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som medicintekniska produkter, men har inte statt under Lakemedelsverkets tillsyn,
t.ex. Nationell patient6versikt (NPO), Receptexpeditionssystem, Nationellt
ordinationsstdd (NOD) och system for doslakemedel (Pascal). Dessa system ar
egenutvecklade” och ar inte slappta pa marknaden. Déarav foreskrifterna. Nu star
aven dessa program under Lakemedelsverkets tillsyn och kontrolleras enligt det
regelverk som galler for medicintekniska produkter. De ska dock inte CE-markas.

En forbattring med dessa nya foreskrifter ar att det blir tydligare for saval
bestallare som tillverkare av dessa program om ansvaret Over ett programs alla faser;
fran kravstallning och utveckling till installation och underhall.

Med medicinska informationssystem avses i foreskrifterna foljande.

a) Programvarusystem som ar avsedda for expediering av recept pa apotek samt
for direktatkomst till och uppdatering av information i register hos E-
halsomyndigheten.

b) Programvarusystem som &r avsedda att anvandas for att hantera information
som ar av betydelse for diagnostik eller vard av enskilda patienter i IT-l6sningar som
ar utvecklade for enhetlig anvandning pa nationell eller regional niva i Sverige. Med
att hantera information avses alla atgarder som vidtas med informationen, sasom att
samla in, bearbeta, lagra, distribuera och presentera den.

Overvigande skal talar for att en central e-tjanst for realtidsregister pa INCA-
plattformen, vilken erbjuds vardgivare, ar ett nationellt medicinskt
informationssystem. Det finns inga planer, savitt ar kant, att produkten ska slappas fri
pa marknaden. En sadan tjanst synes vara avsedd for enhetlig anvandning pa
nationell niva i form av sammanhallen journalféring.

RCC Uppsala-Orebro rekommenderas darfor att kontakta Likemedelsverket for
att inhdmta den myndighetens uppfattning om en central e-tjanst for realtidsregister
utgor ett nationellt medicinskt informationssystem.
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7 Overvaganden enligt allmanna dataskyddsférordningen

Den 27 april 2016 antog Europaparlament och Europeiska unionens rad férordningen
(EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (dataskyddsforordningen). En ndrmare redogorelse for
forordningen finns i avsnitt 5.8.

Forordning ska borja tillampas den 25 maj 2018. Regeringen har tillsatt en
utredning om dataskyddsférordningen och behandlingen av personuppgifter och
anpassningar av forfattningar inom Socialdepartementets verksamhetsomrade
(direktiv 2016:05). Utredningen ska ldmna sitt betdnkande den 31 augusti 2017. Det
ar saledes oklart i nuldget vilka eventuella anpassningar av gallande
registerforfattningar, t.ex. patientdatalagen (2008:355), som kan vara behdvliga med
anledning av den nya EU-férordningen.

En presumtion &r att forordningen inte kommer att ha nagon inverkan pa de
grundlaggande bestammelserna i 2 kap. patientdatalagen om vardgivares behandling
av personuppgifter utan samtycke inom karnverksamheten, vilka bestammelser lagts
till grund for denna laglighetsprévning om realtidsregister. En vardgivare maste
kunna bl.a. behandla personuppgifter for individnara vard och behandling samt i
ovrigt uppfylla krav i lagstiftning pa kvalitetssakring m.m. Det senare kraver ocksa
behandling av personuppgifter.

Enligt artikel 80.1 i dataskyddsforordningen ska medlemsstaternas nationella
lagstiftning forena ratten till skydd av personuppgifter i enlighet med férordningen
med ratten till yttrande- och informationsfrihet. Nar det géller behandling for sadana
andamal ska medlemsstaterna enligt artikel 80.2 féreskriva om undantag eller
avvikelser fran stora delar av forordningens bestammelser om det behovs for att
forena rétten till skydd for personuppgifter med yttrande- och informationsfriheten.
Medlemsstaterna ska enligt artikel 80.3 underréatta kommissionen om de
undantagsbestimmelser som de har antagit med stod av denna reglering.

Enligt artikel 80a i dataskyddsforordningen far personuppgifter i allmanna
handlingar hos en myndighet eller vissa typer av organ lamnas ut i enlighet med
unionsratten eller nationell rétt i syfte att forena allmanhetens tillgang till allménna
handlingar med ratten till skydd av personuppgifter i enlighet med férordningen.

Detta innebdr en tydligare reglering an i det nuvarande dataskyddsdirektivet att
den EU-réttsliga dataskyddsregleringen inte inkraktar pa omradet for
tryckfrihetsférordningen och yttrandefrihetsgrundlagen. De sekretessbrytande
bestammelser som finns idag kommer med all sannolikhet att inte paverkas av
forordningen.

Ett par reformer bor dock uppmarksammas som har béring pa det planerade
samarbetet.
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7.1 Sanktionsavgifter

Dataskyddsforordningen innehaller bestammelser om att tillsynsmyndigheterna ska
besluta om administrativa sanktionsavgifter vid dvertradelser av férordningens
bestammelser. | artikel 79 finns en detaljerad reglering av vilka faktorer som ska
beaktas vid beslut om att utfarda sanktionsavgifter och bestimmande av avgiftens
storlek. Kraven pa ett effektivt rattsmedel i artikel 79.4 ska for svensk del tillgodoses
genom att tillsynsmyndighetens beslut om sanktionsavgifter far 6verklagas till
allman forvaltningsdomstol.

Enligt artikel 79.3b far varje medlemsstat reglera om och i vilken utstrackning
det ska vara mojligt att besluta om sanktionsavgifter mot myndigheter och offentliga
organ i den medlemsstaten. Det ar saledes oklart i nulaget om myndigheter, t.ex.
kommunala nd&mnder, ska omfattas av sanktionsavgifterna. En statlig utredning (dir
2016:15) har darfor fatt i uppdrag att bl.a. analysera om, och i sa fall i vilken
utstréckning, det bor vara mojligt att besluta om sanktionsavgifter inom den
offentliga sektorn. Har ska en jamforelse goras med vad som galler for t.ex. viten i
allmanhet, miljosanktionsavgifter och sanktionsavgifter pa arbetsmiljoomradet.

Enligt artikel 79 b ska medlemsstaterna faststélla regler om sanktioner for
overtradelser av forordningen, sarskilt for sddana 6vertradelser som inte ar foremal
for administrativa sanktionsavgifter. Medlemsstaterna ska ocksa vidta alla atgarder
som &r nodvandiga for att sakerstélla att dessa bestdammelser tillampas och underrétta
kommissionen om de bestdimmelser som antas. Utredningen ska darfor analysera och
ta stallning till ocksa i vilken utstrackning Gvertradelser av forordningen bor bli
foremal for sadana ytterligare sanktioner i Sverige. | sammanhanget ska dven utredas
om, och i sa fall i vilken utstrackning, dessa sanktioner bér vara tillampliga inom den
offentliga sektorn.

7.2 Om opt-out i kvalitetsregister

Personuppgifter far enligt 7 kap. 2 § patientdatalagen (2008:335; PDL) inte
behandlas i ett nationellt eller regionalt kvalitetsregister, om den enskilde motsétter
sig det. Om den enskilde motsétter sig behandlingen av personuppgifter sedan den
paborjats, ska uppgifterna utplanas ur registret sa snart som mojligt. 1 7 kap. 2 a §
finns det ett undantag for personer som saknar formaga att ta stallning.

Enligt dataskyddsforordningen har den registrerade enligt artikel 21.1 i av skal
som hanfor sig till hans eller hennes specifika situation, ratt att ndr som helst gora
invandningar mot behandling av personuppgifter avseende honom eller henne som
grundar sig pa artikel 6.1 e, dvs. behandling som ar nodvandig for att utféra en
uppgift av allmént intresse. Stora delar av den behandling av personuppgifter som
gors enligt PDL gors for att fullgora en réattslig forpliktelse. Vid behandling som sker
med stod av den réttsliga grunden har den registrerade enligt dataskyddsférordningen
inte nagon ratt att gora invandningar.
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Nar det galler behandling i kvalitetsregister ar det mer tveksamt om sadan
behandling kan anses ske med stdd av grunden fullgérande av en rattslig forpliktelse,
i vart fall nar det géller andamalen att systematiskt och fortlépande utveckla och
kvalitetssakra varden enligt 7 kap. 4 § PDL samt framstéllning av statistik, forskning
inom halso- och sjukvarden och utlamnande i statistik- och forskningssyfte eller
utlamnande i utvecklings- och kvalitetssékringssyfte enligt 7 kap. 5 § 1-3 PDL.

Bestammelserna i PDL innebar inte nagon skyldighet att fora kvalitetsregister.
Kvalitetsregister fors inte heller till foljd av annan forfattning utan har ofta skapats
till foljd av frivilliga initiativ av specialistféreningar for att anvandas som stod for
kvalitetsutveckling i det kliniska arbetet. Inrapportering av uppgifter till
kvalitetsregister sker till foljd av frivilliga ataganden fran vardgivarna.

Samtidigt innehaller PDL tydliga regler fér den behandling av personuppgifter
som far ske i nationella och regionala kvalitetsregister dar saval arten av och syftet
med behandlingen anges. Overvagande skal talar for, mot bakgrund av att
bestammelserna trots allt Gverlater at vardgivaren att avgéra om kvalitetsregister ska
foras eller inte och vilka uppgifter som i sa fall ska inga i registret, att behandlingen i
registren inte kan anses ske med stod av grunden om fullgdrande av en réttslig
forpliktelse. Daremot kan sadan behandling anses nédvandig for att utfora en
arbetsuppgift av allmént intresse enligt artikel 6.1 e i dataskyddsférordningen. Aven
Datainspektionen har bedomt att de nationella och regionala kvalitetsregistren,
eftersom de normalt syftar till att forbattra kvaliteten i halso- och sjukvarden, kan
foras med stod av den grunden.®’

Patientens ratt att motsétta sig att uppgifter om denne behandlas i ett nationellt
eller regionalt kvalitetsregister och ratten att fa uppgifter utplanade stammer till viss
del 6verens med ratten att gora invandningar enligt artikel 21
dataskyddsforordningen. Det finns dock vissa skillnader. Den
personuppgiftsansvarige far, till skillnad fran enligt dataskyddsforordningen, inte lov
att fortsatta att behandla person uppgifterna d&ven om denne skulle kunna pavisa
sadana tvingande berattigade skél som avses i artikel 21. Vidare innebéar
bestammelsen i 7 kap. 2 § forsta stycket PDL att patienten har mojlighet att pa
forhand motsatta sig behandling, ndgot som inte dataskyddsforordningen ger ratt till.

Det finns inte heller nagon reglering i dataskyddsférordningen som avser
registrerade som inte har formaga att ta stallning till om deras uppgifter ska fa
behandlas. Bestammelsen om patientens ovillkorliga ratt att pa forhand motsétta sig
behandling i nationella och regionala kvalitetsregister och att fa personuppgifter som
redan behandlas utplanade har inforts mot bakgrund av att det stammer 6verens med
inneborden av halso- och sjukvardslagen att patienten ges inflytande éver om
uppgifter om denne behandlas i sadana register. Detta sarskilt mot bakgrund av att
vardgivarens deltagande i registerforingen inte ar en direkt forfattningsreglerad
skyldighet.

Bestammelsen i 7 kap. 2 a § PDL om patienter som saknar formaga att ta
stéllning till behandlingen av personuppgifter i nationella eller regionala

67 Datainspektionens rapport 2002:1s. 9.
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kvalitetsregister tillkom eftersom lagstiftaren ville skapa forutsattningar for
forbattring av varden och patientsakerheten aven for personer med nedsatt
beslutsformaga och for att inte dessa patienter skulle beh6va riskera samre vard &n
andra patienter. Bestammelsen har utformats med beaktande av regleringen maste
tillgodose det grundldggande behovet av integritetsskydd &ven for dessa personer.

Medlemsstaterna har tillatits att infora mer specifika bestammelser enligt artikel
6.2 och 6.3 dataskyddsforordningen. Bestdimmelserna om opt-out i 7 kap. PDL
bedoms forenliga med dataskyddsforordningen och skulle kunna darfor behallas.
Den och andra fragor utreds av en statlig utredning, Socialdataskyddsutredningen,
och besked om i vilken utstrackning nuvarande regler om kvalitetsregister kan
behallas lamnas i augusti 2017. Sannolikheten att storre delen av regleringen av PDL
kan behallas &r stor, men &n sa lange ar fragan oklar.

P& uppdrag av RCC Uppsala-Orebro

Mandlis Nymark



Bilaga 1

1 Nagra centrala begrepp i utredningen

| det foljande lamnas en redogorelse for nagra centrala begrepp i utredningen samt
gallande ratt for aktuella fragestéllningar.

1.1 Behandling

Med behandling av personuppgifter varje atgard eller serie av atgarder som vidtas i
fraga om personuppgifter, vare sig det sker pa automatisk vag eller inte, t.ex.
insamling, registrering, organisering, lagring, bearbetning eller &ndring, atervinning,
inhdmtande, anvandning, utldmnande genom 6versandande, spridning eller annat
tillhandahallande av uppgifter, sammanstallning eller samkdrning, blockering,
utplaning eller forstorelse.

1.2 Halso- och sjukvard

Med hélso- och sjukvard avses verksamhet som bedriver hélso- och sjukvard i den
mening som avses i hélso- och sjukvardslagen (2017:40; HSL).

1.3 Personuppgifter

Med personuppgifter avses all slags information som direkt eller indirekt kan
hanforas till en fysisk person som é&r i livet och som behandlas for den
personuppgiftsansvariges rakning.

1.4 Personuppgiftsansvarig

Med personuppgiftsansvarig avses enligt personuppgiftslagen (1998:204; PUL) den
fysiska eller juridiska person som ensam eller tillsammans med andra bestammer
andamalen med och medlen for behandlingen av personuppgifter. Den som &r
personuppgiftsansvarig ar den som ar ansvarig for att behandlingen av
personuppgifter ar lagenlig.

1.5 Personuppgiftsbitrade

Med personuppgiftsbitrade avses den som behandlar personuppgifter for den
personuppgiftsansvariges rékning.

1.6 Registrerad

Med registrerad avses den som personuppgiften avser.



1.7 Sekretess

Med sekretess avses bestdammelser i offentlighets- och sekretesslagen (2009:400),
forkortad OSL, om forbud att roja uppgifter. Bestdammelserna ska beaktas av statliga och
kommunala myndigheter samt aktiebolag, handelsbolag, ekonomiska foreningar och
stiftelser dar en kommun eller ett landsting utovar ett rattsligt bestdmmande
inflytande. Med sekretess avses forbud att roja uppgift, vare sig detta sker muntligen,
genom utlamnande av allman handling eller pa nagot annat sétt.

1.8 Sekretessbrytande bestammelse

Med sekretessbrytande bestdammelse avses en bestimmelse som sager att en
myndighet far lamna ut en sekretessbelagd uppgift under vissa forutsattningar utan
att behdva gora en menprévning eller inhamta ett samtycke fran den invanare som
uppgiften berdor.

1.9 Uppgiftsskyldighet

Med uppgiftsskyldighet avses en bestdammelse som sdger att en myndighet ska lamna
ut en sekretessbelagd uppgift under vissa forutsattningar utan att behéva gora en
menprévning eller inhdmta ett samtycke fran den invanare som uppgiften beror.
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	individuppgifter för enskild vård och behandling Ett sådant utlämnande torde kräva en form av överenskommelse mellan centralt personuppgiftsansvarig (CPUA) för kvalitetsregistret och aktuell vårdgivare eftersom det är CPUA som förfogar över efterfrågade uppgifter. Även ett realtidsregister kan förse ett Nationellt Kvalitetsregister med uppgifter, i likhet med ett journalsystem, på helt eller delvis automatiserat sätt. 
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	5. Inget hindrar att journalsystem, stödsystem, regionala (lokala) cancerregister hos landsting och realtidsregister inom en vårdgivares verksamhet samsas i ett gemensamt system eller på en gemensam tjänsteplattform. Även ett Nationellt Kvalitetsregister kan hysas på samma tjänsteplattform eller i samma systemmiljö. Kvalitetsregistret måste dock logiskt separeras från vårdgivarens PAS, regionala (lokala) cancerregister inklusive realtidsregister. Det beror på att huvudmannen för kvalitetsregistret är någon 
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	6. Eftersom ett realtidsregister är ett PAS är bestämmelserna om sammanhållen journalföring applicerbara på ett realtidsregister. Två eller flera vårdgivare kan således ta del av uppgifter i varandras realtidsregister avseende en och samma patient. Det kan dock enbart ske under vissa villkor. Ett villkor är att patienten inte har motsatt sig att låta sina uppgifter ingå i en sammanhållen journalföring. Vidare krävs att den vårdgivare som vill ta del av uppgifter genom direktåtkomst hos en annan vårdgivare h
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	7. Ett mål med förstudien Införande av realtidsregister inom cancervården är att alla 30-talet cancerregister ska ha ”egna” realtidsregister, dvs. ett för varje cancerdiagnos. Det behöver inte innebära att det ska skapas 30 realtidsregister hos varje vårdgivare. Det räcker med ett realtidsregister hos varje vårdgivare som kan hantera varje enskild patients olika cancerdiagnoser på ett strukturerat sätt. 
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	8. En lämplig och förordad lösning är att realtidsregister inom cancerområdet för varje vårdgivare driftas på INCA-plattformen i form av en central e-tjänst, där de Nationella Kvalitetsregistren på cancerområdet förvaltas. Där förvaltas även landstingens och regionernas regionala (lokala) cancerregister, vilka är patientadministrativa system. Det torde finnas flera fördelar att hysa både kvalitetsregistren och varje vårdgivares realtidsregister på den plattformen. Inte 
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	9. Modellen som förordas för att reducera antalet avtal, och därmed den administration dessa genererar, är att landsting och regioner, var och en, träffar ett personuppgiftsbiträdesavtal med regionalt ansvarig RCC. Det avtalet ska innefatta ett uppdrag åt RCC:et att för landstingets eller regionens berörda nämnders räkning förvalta och behandla personuppgifter i ett lokalt cancerregister och ett realtidsregister. Ett avtal rymmer således ett uppdrag att hantera och drifta båda registren inkl. teknisk drift.
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	10. Det erinras att sekretessgränser mellan organisationerna, t.ex. mellan CPUA för kvalitetsregister å ena sidan, och å den andra sidan mellan vårdgivare för realtidsregister, upprätthållas på systemnivå. Det är ett huvudsakligt ansvar för personuppgiftsansvariga CPUA respektive vårdgivare, men det är fördelaktigt om RCC i samverkan säkerställer att logisk separation sker mellan de olika informationsobjekten/registren.  
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	11. Om Ineras tjänstekontrakt blir aktuella för informationsförsörjningen mellan realtidsregistren och kvalitetsregistren ska personuppgiftsbiträdesavtal tecknas mellan RCC Väst och Inera AB. Inera AB agerar då i rollen som underbiträde. Det avtalet ska innehålla samma villkor som personuppgiftsbiträdesavtalen mellan varje landsting/region och RCC:na. Vidare måste RCC:na få en rätt i avtalet att uppdra åt RCC Väst att få anlita Inera AB.  
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	12. En central e-tjänst i form av ett realtidsregister passar väl in på beskrivningen av ett system med ett medicinskt syfte men har en nationellt begränsad marknadssituation som gör det tveksamt om en CE-märkning enligt det medicintekniska regelverket är ändamålsenlig. Motsvarande gäller många andra nationella IT-system i hälso- och sjukvården, t.ex. NPÖ och Pascal.  
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	13. Läkemedelsverket har emellertid meddelat föreskrifter (LVFS 2014:7) om nationella medicinska informationssystem med samma slag av regulatoriska krav som i det medicintekniska regelverket, men anpassat för nationella medicinska informationssystem i hälso- och sjukvården. Övervägande skäl talar för att en central e-tjänst för realtidsregister på INCA-plattformen, vilken erbjuds 
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	vårdgivare, är ett nationellt medicinskt informationssystem. Det finns inga planer, såvitt är känt, att produkten ska släppas fri på marknaden. En sådan tjänst synes vara avsedd för enhetlig användning på nationell nivå i form av sammanhållen journalföring. RCC Uppsala-Örebro rekommenderas därför att kontakta Läkemedelsverket för att inhämta den myndighetens uppfattning om en central e-tjänst för realtidsregister utgör ett nationellt medicinskt informationssystem.  
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	14. Den nya dataskyddsförordningen, som träder i kraft den 25 maj 2018, kan få konsekvenser för de registerförfattningar som nu är i tillämpning, t.ex. patientdatalagen. Frågan utreds, och det är i nuläget oklart hur pass omfattande ändringar som krävs i patientdatalagen. Bedömningen är dock att dataskyddsförordningen inte kommer att ha någon större inverkan på de grundläggande bestämmelserna i patientdatalagen om vårdgivares behandling av personuppgifter utan patientens samtycke, vilka bestämmelser lagts t
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	15. Inte heller bedöms bestämmelserna i patientdatalagen om regionala och nationella kvalitetsregister behöva ändras med anledning av dataskyddsförordningen. Frågan utreds inom ramen för en statlig utredning, Socialdataskyddsutredningen, som ser över registerförfattningar inom Socialdepartementets ansvarsområde (dir. 2016:52). Uppdraget ska redovisas senast 31 augusti 2017.  
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	Några centrala begrepp i utredningen                   Bilaga 1 
	 
	 

	  
	 
	 
	 
	 
	1 Inledning 
	 
	I föreliggande utredning laglighetsprövas frågan i vilken utsträckning och på vilket sätt realtidsregiser får införas inom cancerområdet. Med realtidsregister avses i denna laglighetsprövning ett register som tillämpar medicinsk kunskap, t.ex. kvalitetsregister, och strukturerade uppgifter för att generera rekommendationer om vård och behandling för en individ vid ett vårdtillfälle. Sådana register benämns även beslutsstöd eller patientöversikt.  
	Realtidsregister som fenomen inom hälso- och sjukvården bottnar i två orsaker: dels finns inte i önskvärd omfattning strukturerad information i journalsystem, dels får regionala och nationella kvalitetsregister inte användas för individbaserad vård och behandling. 
	Syftet med en laglighetsprövning är att göra en juridisk riskanalys av hanteringen och skyddet av känsliga personuppgifter i nu aktuell fråga. En juridisk riskanalys kan i flera avseenden beskrivas som en process för att identifiera eller hantera risker. 
	Behandling av personuppgifter regleras i personuppgiftslagen (1998:204) samt i ett flertal olika registerförfattningar beroende på huvudman eller verksamhet. Bestämmelser om sekretess och tystnadsplikt finns i offentlighets- och sekretesslagen (2009:400) och i annan lagstiftning. Den som obehörigen röjer sekretessbelagda uppgifter eller behandlar personuppgifter i strid med gällande rätt riskerar skadestånd eller i vissa fall böter eller fängelse. Underlåtenhet att uppfylla författningsenliga krav för hälso
	Mot den bakgrunden är en juridisk riskanalys nödvändig för att kunna fastställa om t.ex. en rutin om utlämnande av uppgifter eller en sambearbetning av personuppgifter följer gällande rätt eller inte. Risker kan kompenseras eller elimineras genom administrativa, organisatoriska eller tekniska åtgärder. 
	EU har vidare beslutat om en ny generell reglering för personuppgiftsbehandling inom unionen (dataskyddsförordningen).1 Förordningen träder i kraft den 25 maj 2018 och blir direkt tillämplig som lag i Sverige. Enligt dataskyddsförordningen ska personuppgiftsansvariga bl.a. göra dokumenterade persondatakonsekvensbedömningar (art. 35). Syftet är att bedöma sannolikhetsgraden för risker för den personliga integriteten samt allvarlighetsgrad och ursprung vid viss personuppgiftsbehandling. Bedömningen ska vidare
	1 Europaparlamentets och rådets förordning (EU) 2016/679 av den 27 april 2016 om skydd för fysiska personer med avseende på behandling av personuppgifter och om det fria flödet av sådana uppgifter och om upphävande av direktiv 95/46/EG (allmän dataskyddsförordning).  
	1 Europaparlamentets och rådets förordning (EU) 2016/679 av den 27 april 2016 om skydd för fysiska personer med avseende på behandling av personuppgifter och om det fria flödet av sådana uppgifter och om upphävande av direktiv 95/46/EG (allmän dataskyddsförordning).  

	En konsekvensbedömning ska göras i vissa fall av personuppgiftsbehandlingar, bl.a. om personuppgifter behandlas för nya ändamål eller ny teknik används (art. 35.1). Det är Datainspektionen som enligt förordningen bestämmer vilka personuppgiftsbehandlingar som kräver en sådan konsekvensbedömning. Enligt förordningen är dock en konsekvensbedömning alltid obligatorisk vid storskalig hantering av särskilda kategorier av personuppgifter, nämligen hälsouppgifter och genetiska data (art. 35.3 b).  
	En juridisk riskanalys kan utgöra ett led eller underlag för en konsekvensbedömning som vissa personuppgiftsansvariga kommer att ha en skyldighet att utföra enligt förordningen. En sådan analys beaktar dock bara juridiska risker, dvs. risk för skadestånd eller straff på grund av bristande följsamhet till författningsreglerade krav på behandling av personuppgifter samt skydd för desamma, inte risker i tekniska lösningar, system eller utrustning.  
	Utgångspunkten för denna laglighetsprövning är tillämpliga registerförfattningar, sekretess- och tystnadspliktbestämmelser samt i tillämpliga fall den nya dataskyddsförordningen. Patientdatalagen är föremål för översyn av Socialdataskyddsutredningen2 med anledning av dataskyddsförordningen. Vilka förändringar det kan medföra är oklart i nuläget, men det förväntas att patientdatalagen i stort kommer att vara opåverkad. Utredningen ska lämnas sitt slutbetänkande i augusti 2017. Laglighetsprövningen utgår såle
	2 Dir. 2016:52. 
	2 Dir. 2016:52. 

	Denna laglighetsprövning utgör ett underlag inom en förstudie om införande av realtidsregister inom cancerområdet. Ansvarig för förstudien är Regionalt Cancercentrum Uppsala-Örebro (RCC Upsala-Örebro). Centrumet är en kunskaps- och utvecklingsorganisation i Uppsala-Örebro sjukvårdsregion som tillsammans med regionens sju landsting och patientföreträdare samordnar, utvecklar och kvalitetssäkrar cancervården. 
	 Laglighetsprövningen innehåller en bakgrund, uppdragsbeskrivning, frågeställningar, överväganden och rekommendationer till RCC Uppsala-Örebro. 
	Rättsutredningen har utförts av Manólis Nymark (Manolis Nymark Consulting) på uppdrag av RCC Uppsala-Örebro.  
	I en bilaga (bilaga 1) finns en redogörelse för centrala begrepp i utredningen.   
	 
	 
	 
	2 Frågeställningar och uppdragsbeskrivning 
	 
	I detta kapitel lämnas en redogörelse för uppdraget, problemställningar och de juridiska frågeställningar som ska besvaras. 
	 
	2.1 Cancervård och kvalitetsregister 
	 
	I februari 2009 lämnade utredningen En Nationell cancerstrategi sitt slutbetänkande till regeringen (En nationell cancerstrategi för framtiden, SOU 2009:11). I betänkandet framhåller utredningen att antalet personer som lever med cancer kommer att kraftigt öka. Detta beror enligt utredningen i första hand på en ökad befolkning och allt fler äldre. Även om Sverige i dag har jämförelsevis goda behandlingsresultat för flera cancersjukdomar, menar utredningen att samhället står inför stora utmaningar. Utredning
	Utredningen föreslog mot denna bakgrund en nationell cancerstrategi för att klara en framtida ökning av antalet cancerfall; en strategi som utgår från följande: 
	• Samhället måste öka sina investeringar i prevention; det mest betydelsefulla för att minska sjuklighet och död i cancer.  
	• Samhället måste öka sina investeringar i prevention; det mest betydelsefulla för att minska sjuklighet och död i cancer.  
	• Samhället måste öka sina investeringar i prevention; det mest betydelsefulla för att minska sjuklighet och död i cancer.  

	• Kunskapsbildning och kunskapsspridning inom cancervård och prevention måste förbättras.  
	• Kunskapsbildning och kunskapsspridning inom cancervård och prevention måste förbättras.  

	• Cancervårdens organisation behöver förbättras - Nationellt samarbete blir alltmer nödvändigt och måste ges fastare former  
	• Cancervårdens organisation behöver förbättras - Nationellt samarbete blir alltmer nödvändigt och måste ges fastare former  

	• Cancervården måste möta framtida patienters krav på information och kvalitet i omhändertagandet.  
	• Cancervården måste möta framtida patienters krav på information och kvalitet i omhändertagandet.  

	• Särskilda insatser behöver göras för att minska skillnader mellan befolkningsgrupper.  
	• Särskilda insatser behöver göras för att minska skillnader mellan befolkningsgrupper.  


	Förslaget till nationell cancerstrategi har därefter lagts till grund för ett flertal överenskommelser mellan huvudmännen för hälso- och sjukvården genom Sveriges kommuner och landsting (SKL) och staten. 
	Ett resultat av den nationella cancerstrategin är de regionala cancercentrumena (RCC). Det finns sex regionala cancercentrum. Dessa är RCC Norr, RCC Uppsala-Örebro, RCC Stockholm-Gotland, RCC Väst, RCC Sydöst och RCC Syd. RCC är landstingens och regionernas kunskapsorganisation inom cancerområdet. Tillsammans med landsting och regioner arbetar RCC för en mer patientfokuserad, tillgänglig och jämlik cancervård. 
	På uppdrag av landstingsdirektörerna finns också en nationell samverkansgrupp för centrumena (RCC i samverkan), bestående av cheferna för de sex RCC. SKL är stödjande part och svarar för ordförandeskapet i gruppen. Samverkansgruppen verkar för att genomföra nationella cancerstrategins intentioner, bl.a. genom att skapa nationell samordning av riktlinjer och vårdprogram, samordna kvalitetsregister och verka för riktlinjer avseende utbildning, utveckling och forskning. Samverkansgruppen är även rådgivande ins
	Det finns idag ett 30-tal Nationella Kvalitetsregister inom cancerområdet. Varje register följer en specifik cancerdiagnos (lungcancer, prostatacancer, njurcancer etc.) Kvalitetsregister beskrivs närmare i avsnitt 4. Ansvaret för dessa register är fördelade mellan RCC.  
	Några av kvalitetsregistren har även skapat beslutsstödsystem, dvs. personregister som innehåller i stort sett samma uppgifter som ett kvalitetsregister, men som används för patientnära vård och behandling. Ett kvalitetsregister får nämligen inte användas för sådana syften utan enbart för kvalitativ uppföljning av redan genomförda vårdinsatser och resultat. Beslutsstödsystemens tillkomst ska ses mot bakgrund av denna rättsliga begräsning. En annan bidragande orsak är att journalsystem inte fullt ut kan stru
	I dagsläget finns beslutsstödsystem för tre kvalitetsregister inom cancervården. Målsättningen är dock att alla 30-talet cancerregister ska ha egna beslutsstödsystem, eller realtidsregister, dvs. ett för varje cancerdiagnos. Mer om detta i avsnitt 2.3. 
	Slutligen ska nämnas att vårdgivare har en skyldighet att lämna uppgifter till Socialstyrelsens Cancerregister. Enligt 6 § förordning (2001:709) om cancerregister hos Socialstyrelsen ska den som bedriver verksamhet inom hälso- och sjukvården, för de ändamål som anges i 3 § lagen (1998:543) om hälsodataregister, lämna vissa specificerade uppgifter till cancerregistret. 
	Med stöd av Socialstyrelsens föreskrifter och allmänna råd (SOSFS 2003:13) om uppgiftsskyldighet till Cancerregistret vid Socialstyrelsen har varje landsting och region skapat ett eget regionalt (lokalt) cancerregister för att underlätta och effektivisera rapporteringen av uppgifter om cancer till 
	• dels de nationella kvalitetsregistren inom cancerområdet 
	• dels de nationella kvalitetsregistren inom cancerområdet 
	• dels de nationella kvalitetsregistren inom cancerområdet 

	• dels Socialstyrelsens Cancerregister   
	• dels Socialstyrelsens Cancerregister   


	De regionala (lokala) cancerregistren utgör sådana register som en vårdgivare får skapa med stöd av 2 kap. 4 § första stycket 4 punkten patientdatalagen (2008:355), nämligen för ”att systematiskt och fortlöpande utveckla och säkra kvaliteten i verksamheten”. Patientens samtycke krävs inte för databehandlingen. Det är således med stöd av helt andra bestämmelser än vad som gäller för regionala och nationella kvalitetsregister som dessa register skapas. 
	Det är dock inte landstingen och regionerna själva som i praktiken förvaltar de lokala cancerregistren eller ombesörjer rapportering av uppgifter i dessa till kvalitetsregister respektive hälsodataregister. Enligt uppgift finns en överenskommelse inom RCC-organisationen om att RCC:na ska förvalta de lokala cancerregistren hos varje landsting och region. Landsting och regioner som är knutna till ett RCC tecknar således ett uppdragsavtal respektive ett personuppgiftsbiträdesavtal med ”sitt” RCC om att bl.a. f
	RCC Väst ansvarar för en gemensam tjänsteplattform för de Nationella Kvalitetsregistren inom cancerområdet, INCA-plattformen. Även de regionala (lokala) cancerregistren finns – logiskt avskilda för respektive region och landsting – på denna tjänsteplattform. RCC Väst agerar således också i rollen som underbiträde i den planerade organisation som nu byggs upp runt de lokala cancerregistren. RCC Väst i sin tur anlitar företaget Sogeti och Enheten för IT-stöd och systemutveckling (ITS) vid Umeå universitet för
	Det är oklart hur långt genomförandet av denna organisation har kommit. Enligt uppgifter är den i skrivande stund inte genomförd; alla landsting och regioner har inte sina avtal på plats.  
	Som nämnts förvaltas de 30-tal existerande Nationella Kvalitetsregister inom cancerområdet på INCA-plattformen. Plattformen ägs av RCC Väst, och driften sköts av Sogeti och ITS. Det innebär att RCC Väst, Sogeti och ITS agerar i rollen som personuppgiftsbiträden åt de landsting och regioner som är CPUA-myndigheter för dessa register.  
	Det är oklart hur avtalsbilden ser ut för dessa kvalitetsregister. Enligt uppgift pågår ett avtalsarbete som i stort sett motsvarar den kedja av aktörer för personuppgiftsbehandling som eftersträvas för de lokala cancerregistren, dvs. att varje CPUA-myndighet uppdrar åt det RCC som de är knutna till regionalt att ombesörja förvaltningen av ett eller flera kvalitetsregister, och att varje RCC i sin tur uppdrar åt RCC Väst att omhänderta den tekniska förvaltningen. RCC Väst anlitar i sin tur Sogeti och ITS fö
	Mängden aktörer och de olika ändamål för vilka personuppgifter behandlas inom cancerområdet har utan tvekan skapat en hög komplexitet i personuppgiftsbehandlingen.  
	 
	2.2  Beslutsstödens potential 
	 
	Kvalitetsregister och kliniska beslutsstödsystem (eller realtidsregister) har beskrivits som två sidor av samma mynt. Kvalitetsregister är register som hjälper en vårdgivare att samla in data för analyser retrospektivt på populationsnivå för att skapa insikt om hur hälso- och sjukvården för en specifik diagnos eller åtgärd ser ut och förändras över tid, vilket ger ett underlag för förbättringsarbete i efterhand och jämförelser med andra vårdgivare, t.ex. genom Inera AB:s Vården i siffor. 
	Problemet med kvalitetsregister är att de inte speglar hela vårdprocessen och att inrapporteringshastigheten är långsam. Det beror till stora delar på att kvalitetsregistrering är resurskrävande. Under ledning av Kansliet för Nationella kvalitetsregister, SKL, bedrivs försöksverksamhet med automatisk rapportering av vårdgivares uppgifter till kvalitetsregister.  
	Enligt rapporten Kvalitetsregister och beslutsstöd – två sidor av samma mynt utgiven av Registercentrum QRC Stockholm (2016-10-16) kompletterar beslutsstödsystem, eller realtidsregister, kvalitetsregister genom att väga upp deras nackdelar. Realtidsregister är enligt rapporten system som tillämpar medicinsk kunskap för att generera rekommendationer som syftar till att påverka vårdkvaliteten prospektivt på individnivå. Om sådana system används när vården i realiteten genomförs, exempelvis genom att visa upp 
	Kvalitetsregistret tillhandahåller således insikter om vårdkvalitet och förbättringspotential på gruppnivå, och realtidssystemet bidrar med medicinska rekommendationer baserade på individens data i t.ex. journalsystem och medicinska kunskapsdatabaser. 
	Den gemensamma nämnaren för kvalitetsregister och realtidsregister är att de använder sig enligt rapporten av samma slag mått och evidensbaserad kunskap. 
	Rapporten beskriver tre olika slag av realtidssystem. Det första slaget är det enklaste. Det rör sig om visualisering av komplexa data. De flesta realtidsregister idag är enligt rapporten av det slaget. Det andra slaget av register är kunskapsbaserade system som med hjälp av algoritmer kan beräkna eller prognosticera diagnoser och behandlingar. Det tredje slaget av realtidsregister är kunskapsgenererande. Det är kontinuerligt lärande.  
	 
	2.3 Förstudien Införande av realtidsregister i cancervården  
	  
	Förstudien Införande av realtidsregister inom cancervården är ett SWElife-projekt under ledning av RCC Uppsala-Örebro. Swelife är ett nationellt innovationsprogram 
	som staten finansierar via 
	som staten finansierar via 
	Vinnova
	Vinnova

	. Genom Swelife samverkar vården, akademin och näringslivet över organisationsgränser och mellan regioner för att uppnå långvariga effekter som gynnar s.k. life science och i förlängningen folkhälsan. 

	Enligt projektdokumentationen ökar mängden medicinsk information i takt med nya behandlingsmetoder för cancer. Takten är exponentiell, dvs. den accelererar. Behandlingsmetoderna blir dessutom allt dyrare och individualiserade. Terapin utgår allt mer från varje tumörs specifika biologiska egenskaper, vilka styr valet av behandlingsmetoder. Utvärdering av dessa nya behandlingsmetoder är nödvändig, men befintliga journalsystem är inte kapabla att utföra uppgiften. Uppföljning måste vidare göras enligt projektd
	Kvalitetsregister inom onkologin (cancervården) är inte lika ändamålsenliga för uppföljning som inom opererande verksamheter där kvalitetsregister kommer mer till sin rätta. Vidare behöver de diagnosspecifika behoven som kvalitetsregister bidrar med kompletteras med enskilda klinikers behov av lättanvända system som kan presentera sammanhållen patentinformation på ett överskådligt sätt. 
	Förstudien syftar till att ta fram en ”skalbar modell för kliniska realtidsdata på cancerområdet för användning vid patientmöten, kvalitetsuppföljning, forskning och utveckling”. Särskild vikt ska läggas vid registrering och uppföljning av onkologiska behandlingar och molekylärpatologiska data som kan anpassas till diagnosspecifika behov. Målet är att alla 30-talet cancerregister ska ha egna realtidsregister, dvs. ett för varje cancerdiagnos. 
	En av fördelarna med cancerregistren är att de driftas på en och samma tjänsteplattform, INCA. Plattformen stödjer bl.a. automatiserat inhämtande av data från olika vårdadministrativa system med hjälp av s.k. tjänstekontrakt. Att registren finns på samma plattform ger fördelar i form av enhetlighet och kostnadseffektivitet.  
	Förstudien ska bedrivas från september 2016 till maj 2017. Som ett led i förstudien ingår en juridisk analys av ”förutsättningar och villkor för realtidsdatabas i förhållande till kvalitetsregister”.    
	 
	2.4 Uppdrag och frågeställningar 
	 
	RCC Uppsala-Örebro önskar få en redogörelse för följande områden och frågeställningar. 
	1. Kortfattad beskrivning av de lagar som reglerar användningen av kvalitetsregister och beslutsstöd 
	1. Kortfattad beskrivning av de lagar som reglerar användningen av kvalitetsregister och beslutsstöd 
	1. Kortfattad beskrivning av de lagar som reglerar användningen av kvalitetsregister och beslutsstöd 

	2. Förslag på hur en modell för realtidsregister kopplat till kvalitetsregister (KR) kan utformas för att uppfylla lagens krav inklusive 
	2. Förslag på hur en modell för realtidsregister kopplat till kvalitetsregister (KR) kan utformas för att uppfylla lagens krav inklusive 
	2. Förslag på hur en modell för realtidsregister kopplat till kvalitetsregister (KR) kan utformas för att uppfylla lagens krav inklusive 
	a. inbördes beroenden mellan realtidsregister och KR avseende informationsöverföring 
	a. inbördes beroenden mellan realtidsregister och KR avseende informationsöverföring 
	a. inbördes beroenden mellan realtidsregister och KR avseende informationsöverföring 

	b. databasernas konstruktion (separata vs sammanbyggda) 
	b. databasernas konstruktion (separata vs sammanbyggda) 

	c. informationsåtkomst   
	c. informationsåtkomst   

	d. behörighetshantering 
	d. behörighetshantering 

	e. medicintekniska regelverket. 
	e. medicintekniska regelverket. 





	3. Industrisamverkan  
	3. Industrisamverkan  
	3. Industrisamverkan  
	3. Industrisamverkan  
	a. Generella regler för industrins tillgång till information i KR och realtidsregister 
	a. Generella regler för industrins tillgång till information i KR och realtidsregister 
	a. Generella regler för industrins tillgång till information i KR och realtidsregister 

	b. Ersättningsmodeller: gäller den överenskommelse om samverkan mellan SKL och industrins företrädare rörande Nationella Kvalitetsregister som ingicks 2012 (bilaga). 
	b. Ersättningsmodeller: gäller den överenskommelse om samverkan mellan SKL och industrins företrädare rörande Nationella Kvalitetsregister som ingicks 2012 (bilaga). 

	c. För vilka ändamål kan data utlämnas?  
	c. För vilka ändamål kan data utlämnas?  

	d. Finns några skillnader juridiskt om information lämnas ut till industrin (ej för forskningsprojekt utan för statistik, information inför myndighetsansökningar mm) och eller om det används i forskning. (Industri och Akademi). 
	d. Finns några skillnader juridiskt om information lämnas ut till industrin (ej för forskningsprojekt utan för statistik, information inför myndighetsansökningar mm) och eller om det används i forskning. (Industri och Akademi). 

	e. Kan man som ett enskilt landsting/region som registrerar i kvalitetsregister/patientöversikt motsäga sig att informationen får lämna ut till industrin för ändamål som statistik, sammanställningar, mm. Men tillåta utlämnande för t.ex. akademisk forskning. 
	e. Kan man som ett enskilt landsting/region som registrerar i kvalitetsregister/patientöversikt motsäga sig att informationen får lämna ut till industrin för ändamål som statistik, sammanställningar, mm. Men tillåta utlämnande för t.ex. akademisk forskning. 





	Denna laglighetsprövning behandlar frågeställningarna under punkterna 1 och 2. Frågeställningarna i punkten 3 hanteras i särskild ordning och hamnar utanför denna prövning. 
	Laglighetsprövningen ska redovisas i en promemoria. 
	 
	2.5 Avgränsningar 
	 
	Denna laglighetsprövningen är avgränsad till frågeställningarna i punkterna 1 och 2 ovan. Laglighetsprövningen utgår vidare från nu gällande rätt.  
	  
	 
	 
	 
	3 Hälso- och sjukvårdens aktörer, verksamhet och ansvar 
	 
	Eftersom förstudien avser hälso- och sjukvårdsverksamhet innehåller detta avsnitt en övergripande orientering om hälso- och sjukvårdens aktörer, verksamheter och ansvar.  
	 
	3.1 Hälso- och sjukvård 
	 
	Hälso- och sjukvårdslagen (2017:30; HSL) innehåller de grundläggande reglerna för all hälso- och sjukvård. Den anger mål för hälso- och sjukvården och krav på god vård samt reglerar landstingens och kommunernas ansvar för olika delar av hälso- och sjukvården.  
	Enligt HSL ansvarar landsting och kommuner för den allmänna hälso- och sjukvården. HSL är en målinriktad ramlag. Det innebär att lagen ger landsting och kommuner viss frihet att utforma vård- och omsorgsinsatser efter regionala och lokala behov. Landsting och kommuner får t.ex. sluta avtal med varandra eller med privata aktörer om att utföra vissa uppgifter som annars ligger på deras ansvar (15 kap. 1 § HSL).  
	Med hälso- och sjukvård avses enligt lagen åtgärder för att medicinskt förebygga, utreda och behandla sjukdomar och skador (2 kap. 1 §). Begreppet hälso- och sjukvård omfattar sålunda dels de sjukdomsförebyggande åtgärderna, dels den egentliga sjukvården. Sjukdomsförebyggande åtgärder kan avse både miljöinriktade och individinriktade åtgärder.  
	Till individinriktade förebyggande åtgärder räknas bl.a. åtgärder för att uppspåra hälsoproblem. Som exempel nämns i förarbetena allmänna och riktade hälsokontroller, vaccinationer, hälsoupplysning samt mödra- och barnhälsovård. Hälso- och sjukvård omfattar bl.a. åtgärder med anledning av kroppsfel och barnsbörd. Abort och sterilisering anses också rymmas i begreppet hälso- och sjukvård.3 I lagen anges vidare att till hälso- och sjukvården hör även sjuktransporter samt att ta hand om avlidna. I fråga om tan
	3 Prop. 1981/82:97 s. 110 f. 
	3 Prop. 1981/82:97 s. 110 f. 

	Hälso- och sjukvård ska enligt HSL bedrivas så att den uppfyller kraven på en god vård (5 kap. 1 §). Kraven gäller för både offentliga och privata vårdgivare. Detta innebär att den ska särskilt vara av god kvalitet med god hygienisk standard och tillgodose patientens behov av trygghet i vården och behandlingen, vara lätt tillgänglig, bygga på respekt för patientens självbestämmande och integritet samt främja goda kontakter mellan patienten och hälso- och sjukvårdspersonalen. Lagen föreskriver också att kval
	Enligt patientlagen (2014:821) ska olika insatser för patienten samordnas på ett ändamålsenligt sätt (6 kap. 1 §). 
	Patienten och dennes närstående ska få information enligt vad som anges i 3 kap. patientlagen.  
	 
	3.2 Offentliga och privata vårdgivare 
	 
	Med vårdgivare avses enligt 1 kap. 3 § patientsäkerhetslagen (2010:659) statlig myndighet, landsting och kommun i fråga om sådan hälso- och sjukvård som myndigheten, landstinget eller kommunen har ansvar för samt annan juridisk person eller enskild näringsidkare som bedriver hälso- och sjukvård. Samma definition finns i patientdatalagen (2008:355).  
	Kommunala och statliga vårdgivare benämns i allmänhet offentliga vårdgivare. Vårdgivare som bedriver hälso- och sjukvård i enskild regi benämns privata vårdgivare. 
	 
	3.3 Begreppet huvudman 
	 
	Kommuner och landsting är ansvariga för ett stort antal tjänster till medborgarna, t.ex. hälso- och sjukvård, socialtjänst, länstrafik och renhållning. Kommunernas och landstingens möjlighet att engagera sig i en verksamhet grundas dels på allmänna bestämmelser om den kommunala kompetensen i kommunallagen (1991:900; KL), dels på bestämmelser i speciallagstiftning. 
	Begreppet huvudman används inom olika rättsområden för att beteckna vilken aktör, oftast stat, kommun eller landsting, som är ansvarig för en viss uppgift. I viss lagstiftning används begreppet uttryckligen. I 2 kap. 1 § socialtjänstlagen (2001:453; SoL) anges exempelvis att kommunen har det yttersta ansvaret för att enskilda får det stöd och den hjälp som de behöver, men att detta inte innebär någon inskränkning i det ansvar som vilar på andra huvudmän. 
	Ansvaret som huvudman innebär inte alltid att landstinget eller kommunen självt måste bedriva sådan verksamhet. Av bestämmelser i bl.a. KL, HSL, SoL och lagen (1993:387) om stöd och service till vissa funktionshindrade (LSS) framgår att kommuner och landsting genom avtal får lämna över viss uppgift till privata utförare. När kommuner och landsting lämnar över verksamhet till privata utförare så kvarstår det kommunala huvudmannaskapet för verksamheten. 
	När vård bedrivs genom en vårdenhet som är direkt knuten till huvudmannen är landstinget däremot både huvudman och vårdgivare, men har olika ansvar i de olika rollerna. I förhållande till de privata aktörerna på vårdområdet är kommunen eller landstinget endast huvudman, med visst övergripande ansvar för kommunmedlemmarnas vård men utan bestämmanderätt över vårdgivarens dagliga verksamhet. 
	Huvudmannen har alltså inte någon direkt bestämmanderätt över fristående (privata) vårdgivares verksamhet som huvudmannen anlitar. Enligt KL har 
	huvudmannen dock en skyldighet att se till att verksamheten bedrivs i enlighet med uppställda mål och huvudmannen är också skyldig att se till att den interna kontrollen är tillräcklig samt att verksamheten bedrivs på ett i övrigt tillfredsställande sätt. Kommuner och landsting har således ett ansvar för att genom exempelvis relevanta krav i avtal med utförarna säkerställa att kommunmedlemmarna får en god vård.  
	 
	3.4 Slutenvård, öppenvård och primärvård 
	 
	Öppenvård, eller poliklinisk vård, är ett samlingsnamn för hälso- och sjukvård som normalt inte kräver att patienten läggs in för vård på en vårdinrättning mer än ett dygn. Hälso- och sjukvård som kräver inläggning av patient längre tid benämns slutenvård. Slutenvård bedrivs enbart vid sjukhus. 
	Öppenvård erbjuds som regel på vårdcentraler och husläkarmottagningar, men förekommer också på sjukhus (dagkirurgi) eller i patientens hem. Det finns även öppenvård för missbruks- och beroendebehandling.  
	Det finns i dag en trend mot att allt mer av hälso- och sjukvårdande insatser bedrivs som öppenvård i kombination med allt kortare vårdtider på sjukhus. 
	 
	3.5 Kommunal hälso- och sjukvård 
	 
	Kommunerna har sedan Ädelreformen 1992 ansvar för viss hälso- och sjukvård avseende långvarig vård av äldre och personer med funktionsnedsättning. Ädelreformen hade som främsta syfte att skapa klara ansvarsförhållanden och ändamålsenliga organisatoriska förutsättningar för att utveckla samhällets vård och omsorg. En av tankarna i Ädelreformen var att de insatser som ges enligt HSL och SoL i kommunerna skulle integreras.  
	Genom Ädelreformen fick kommunerna ett hälso- och sjukvårdsansvar för omvårdnad, rehabilitering och habilitering. Den legitimerade hälso- och sjukvårdspersonal som utför den hälso- och sjukvård som ingår i det kommunala ansvaret är sjuksköterskor, arbetsterapeuter och sjukgymnaster.  
	Kommunerna ansvarar också för att tillhandahålla hjälpmedel inklusive förbrukningsartiklar. Reformen införde också bestämmelser om kommunernas betalningsansvar för vård av personer i sluten vård under vissa förutsättningar.4 Hur samverkan ska gå till vid in- och utskrivning av patienter i sluten vård förtydligas i Socialstyrelsens föreskrifter (SOSFS 2005:27) om samverkan vid in- och utskrivning av patienter i sluten vård.   
	4 Lag (1990:1404) om kommunernas betalningsansvar för viss hälso- och sjukvård 
	4 Lag (1990:1404) om kommunernas betalningsansvar för viss hälso- och sjukvård 

	Kommunernas hälso- och sjukvårdsansvar omfattar däremot inte läkarinsatser och inte heller sådan öppen vård som kräver sjukhusens medicinska och tekniska resurser, dvs. den specialiserade somatiska respektive psykiatriska hemsjukvården.    
	Kommunernas hälso- och sjukvårdsansvar i särskilda boenden finns beskriven i 12 kap. 1 § HSL. Till de särskilda boendeformerna hör inte bara ålderdomshem och andra servicehus utan även gruppboende för äldre samt de sjukhem eller 
	motsvarande som fördes över till kommunerna enligt Ädelreformen. Platser för korttidsvård eller korttidsboende är en del i begreppet särskilda boendeformer för äldre och ingår därmed i den skyldighet kommunen har enligt 5 kap. 5 § SoL.5  
	5 Prop. 2005/06:115. 
	5 Prop. 2005/06:115. 
	6 Prop. 1992/93:159 s. 182.   
	7 Socialstyrelsen, Hemsjukvård i förändring - En kartläggning av hemsjukvården i Sverige och förslag till indikatorer, 2006, s. 22. 

	Kommunens ansvar omfattar också de personer som bor i bostad med särskild service för barn och ungdomar, bostad med särskild service för vuxna samt daglig verksamhet enligt 9 § 8–10 LSS.6 
	 
	3.6 Hemsjukvård 
	 
	Som redovisats utgör hemsjukvård en del av primärvården. Det är landstingen som ansvarar för primärvården. En kommun kan emellertid, efter avtal med landstinget, helt eller delvis ta över ansvaret för hemsjukvård i ordinärt boende enligt 18 § andra stycket HSL. Följden av ett sådant avtal blir att kommunen, och inte landstinget, bär ansvaret för den hemsjukvård som omfattas av avtalet.  Även om avtal slutits om att kommunen övertar huvudmannaskapet för hemsjukvården i ordinärt boende får landstinget bedriva
	 
	3.7 Vårdgivares uppföljningsansvar 
	 
	Som redovisats ska enligt 5 kap. 1 § HSL all hälso- och sjukvård bedrivas så att den uppfyller kraven på en god vård. I bestämmelsen specificerar lagstiftaren närmare vad som avses med god vård, bl.a. att särskilt tillgodose patientens behov av trygghet i vården och behandlingen samt patientens behov av kontinuitet och säkerhet i vården.  
	Av 5 kap. 4 § HSL framgår vidare att inom hälso- och sjukvård ska kvaliteten i verksamheten systematiskt och fortlöpande utvecklas och säkras. Bestämmelserna innebär, om inte uttryckligen så i vart fall indirekt, att en vårdgivare bl.a. har ett ansvar för att följa upp patientens vård och behandling, om det är nödvändigt för en god och säker vård.   
	Uppföljningsansvaret kommer till uttryck direkt eller indirekt i andra författningar på hälso- och sjukvårdens område. Som exempel kan nämnas patientsäkerhetslagen (2010:659). Enligt 3 kap. 1 § ska en vårdgivare planera, leda och kontrollera verksamheten på ett sätt som leder till att kravet på god vård i HSL upprätthålls. Vårdgivaren ska också enligt lagen vidta de åtgärder som behövs för att förebygga att patienter drabbas av vårdskador (3 kap. 2 §).  
	Ett ytterligare exempel på uppföljningsansvaret utgör patientlagen (2014:821; PL). Enligt 6 kap. 1 § PL ska patientens behov av trygghet, kontinuitet och säkerhet tillgodoses. Olika insatser för patienten ska samordnas på ett ändamålsenligt sätt. 
	Uppföljningsansvaret kommer tydligt till uttryck i flertalet av Socialstyrelsens föreskrifter. Enligt 3 a kap. Socialstyrelsens föreskrifter och allmänna råd (SOSFS 2001:1) om läkemedelshantering i hälso- och sjukvården (läkemedelsföreskrifterna) ska en vårdgivare erbjuda de patienter som är 75 år eller äldre och som är ordinerade minst fem läkemedel en enkel läkemedelsgenomgång samt en fördjupad läkemedelsgenomgång om det finns kvarstående läkemedelsrelaterade problem eller där det finns en misstanke om så
	Ett ytterligare exempel för att åskådliggöra vårdgivares uppföljningsansvar i Socialstyrelsens författningssamling kan nämnas myndighetens föreskrifter (SOSFS 2009:6) om bedömningen av om en hälso- och sjukvårdsåtgärd kan utföras som egenvård. Av 4 kap. 10 § framgår att den som har fattat ett egenvårdsbeslut också ansvarar för att egenvården bl.a. ”följs upp regelbundet, om det inte är uppenbart obehövligt.” 
	 
	3.8 Landstingets planerings och uppföljningsansvar som huvudman 
	 
	Landstingen har enligt HSL ett omfattande ansvar på hälso- och sjukvårdens område och ska på ett övergripande plan erbjuda en god hälso- och sjukvård åt dem som är bosatta inom landstinget samt verka för en god hälsa hos hela befolkningen. Vidare ska de som är bosatta i landstinget erbjudas en vårdgaranti som försäkrar att den enskilde inom viss tid får kontakt med primärvården (tillgänglighetsgaranti), besöka läkare inom primärvården (besöksgaranti), besöka den specialiserade vården (besöksgaranti), och pl
	I landstingens planeringsansvar ingår enligt HSL bl.a. att planera sin hälso- och sjukvård med utgångspunkt i befolkningens behov av sådan vård (7 §). Planeringen ska även avse den hälso- och sjukvård som bedrivs av privata och andra vårdgivare. Landstingets ansvar för att hälso- och sjukvården är god och säker i länet omfattar således inte bara de privata utförare som landsting anlitar för att erbjuda offentligt finansierad hälso- och sjukvård utan även den kommunala hälso- och sjukvården. Det är fråga om 
	8 Jan Sahlin m.fl. Kommentar till hälso- och sjukvårdslagen, Zeteo, kommentaren under 7 §. 
	8 Jan Sahlin m.fl. Kommentar till hälso- och sjukvårdslagen, Zeteo, kommentaren under 7 §. 
	9 Prop. 1981/82:97 s. 61 f. 

	Av bestämmelserna om sekretess och tystnadsplikt i offentlighets- och sekretesslagen respektive patientsäkerhetslagen följer att sekretess råder mellan olika vårdgivare för uppgifter om hälsotillstånd eller andra personliga förhållanden. Det innebär något förenklat att det exempelvis råder sekretess mellan ett offentligt drivet sjukhus och en privat driven vårdcentral, eller mellan olika offentliga vårdgivare samt mellan olika privata vårdgivare. Uppgifter om enskilds hälsotillstånd eller andra 
	personliga förhållanden får då i huvudsak utbytas med stöd av den enskildes samtycke eller genom att tillämpa en sekretessbrytande bestämmelse, om sådan finns. Endast undantagsvis lämnar bestämmelserna om sekretess och tystnadsplikt ett utrymme för att inom ramen för en menprövning lämna ut patientuppgifter, t.ex. till en annan vårdgivare för syftet vård och behandling. 
	Problemet är att rådande bestämmelser om sekretess- och tystnadsplikt inte helt stödjer sjukvårdshuvudmannens (landstingets) behov av uppgifter från en anlitad privat vårdgivare för att kunna bedöma kvalitetens i dennes verksamhet eller fastställa en ersättning baserad på kvaliteten. Inte heller en kommun kan självklart ta del av uppgifter om arbetsuppgifter som man har överlåtit på en utförare av hälso- och sjukvård eller socialtjänst. Undantagen är lagen (1993:1651) om läkarvårdsersättning och lagen (1993
	Utredningen om rätt information i vård och omsorg (SOU 2014:23) har emellertid föreslagit att en tystnadspliktsbrytande uppgiftsskyldighet ska införas i patientsäkerhetslagen som ska gälla för privata vårdgivare i förhållande till det landsting eller den kommun (huvudman) som enligt HSL har ansvar för att erbjuda den aktuella hälso- och sjukvården.10 Utredningen förslag bereds vid Regeringskansliet och har ännu inte resulterat i ny lagstiftning. 
	10 SOU 2014:23 s. 317. 
	10 SOU 2014:23 s. 317. 

	  
	 
	 
	 
	 
	4 Kvalitetsregister 
	 
	Avsnittet innehåller en redogörelse för regionala och nationella kvalitetsregister och dess syfte i hälso- och sjukvården. 
	 
	4.1 Inledning 
	 
	Ett kvalitetsregister är i grund och botten en samling av personuppgifter som ska användas för att analysera och utvärdera hälso- och sjukvård och tandvård. Behandlingen av relevanta uppgifter ska syfta till att utveckla, förbättra och effektivisera vårdverksamhet. Behandlingen kan också syfta till att utjämna de skillnader som finns avseende kvalitet och säkerhet mellan olika vårdgivare i landet.  
	Det är viktigt att förstå att kvalitetsregistrens primära ändamål är att samla data för att förbättra kvaliteten i vården – inte för att användas för individnära vård och behandling. Det framgår av de bestämmelser i patientdatalagen (2008:355) som reglerar regionala och nationella kvalitetsregister. 
	Registren innehåller data om enskilda patienter. Informationen kan bestå av bakgrundsvariabler som ålder, vikt, diagnos och behandling samt av variabler som avspeglar hur patienten upplever sitt tillstånd. Ibland bidrar patienten med data. I dag finns det 108 Nationella Kvalitetsregister, dvs. kvalitetsregister som får stöd av den nationella satsningen på kvalitetsregister. Dessa register är av olika ålder och har uppnått olika grad av utveckling. Utöver dessa finns det många nationella, regionala och lokal
	Informationen i de regionala och nationella kvalitetsregistren finns normalt inte strukturerad någon annanstans. Elektroniska journalsystem erbjuder inte möjligheter att följa resultat och processvariabler för en viss grupp av patienter på det sätt som kvalitetsregister gör. Av det skälet är de nationella kvalitetsregistren också en unik tillgång för klinisk forskning. Med kvalitetsregister kan olika behandlingsmetoder, läkemedel och processer jämföras och utvärderas, och förbättringsarbete kan initieras, d
	Ett signum för de nationella kvalitetsregistren är att det har varit frivilligt för vårdgivare att rapportera till registren och använda sig av dem. Det gör att nyttan av registren för hälso- och sjukvårdspersonalen – samt krav från ledning eller huvudmän – i stor utsträckning styr rapporteringen. De register som har skapat nytta för hälso- och sjukvårdspersonalen genom återrapporteringssystem för en kontinuerlig förbättring av vården, har alltså bättre förutsättningar att lyckas uppnå en högre täckningsgra
	Användningen av kvalitetsregister är normalt inriktad på resultat och processer, inte på kostnader. Ett kvalitetsregister kan antingen innehålla resultatvariabler – t.ex. dödlighet – eller processvariabler – t.ex. att patienten har fått en viss behandling. Ett kvalitetsregister kan också mäta omfattningen av vården på olika enheter. Registret kan på så vis användas för att uppskatta hur stor andel av alla patienter med en viss sjukdom som sjukvården har fångat upp och faktiskt behandlat. Detta kan göras gen
	De första kvalitetsregistren utvecklades inom ortopedi för knä- och höftproteser. Successivt har nya områden, vårdkedjor och patientgrupper fått egna kvalitetsregister. Hälso- och sjukvårdspersonal använder uppgifter i kvalitetsregister för att följa sina patienter och deras utveckling. På så sätt kan de även jämföra sina resultat med andra enheter. På vissa områden har återkopplingen till registrerande enheter blivit allt snabbare och registren har t.o.m. utvecklats mot att bli verktyg i vården av enskilda
	11 SKL, Guldgruvan i hälso- och sjukvården – Översyn av de nationella kvalitetsregistren. Förslag till gemensam satsning 2011 - 2015, 2011, s. 30. 
	11 SKL, Guldgruvan i hälso- och sjukvården – Översyn av de nationella kvalitetsregistren. Förslag till gemensam satsning 2011 - 2015, 2011, s. 30. 
	1. framställning av statistik, 
	1. framställning av statistik, 
	1. framställning av statistik, 

	2. forskning inom hälso- och sjukvården, 
	2. forskning inom hälso- och sjukvården, 

	3. utlämnande till den som ska använda uppgifterna för ändamål som anges i 7 kap. 1 och 2 eller i 4 § patientdatalagen, och 
	3. utlämnande till den som ska använda uppgifterna för ändamål som anges i 7 kap. 1 och 2 eller i 4 § patientdatalagen, och 

	4. fullgörande av någon annan uppgiftsskyldighet som följer av lag eller förordning än den som anges i 6 kap. 5 § offentlighets- och sekretesslagen (2009:400).  
	4. fullgörande av någon annan uppgiftsskyldighet som följer av lag eller förordning än den som anges i 6 kap. 5 § offentlighets- och sekretesslagen (2009:400).  



	Kvalitetsregister återrapporterar inte bara resultat till vårdgivare – t.ex. en gång per år i årsrapporter och liknande – utan uppdateras med tätare frekvens, i vissa fall till och med i realtid. Det har också blivit vanligt att registren visar information om klinikresultat öppet för allmänheten på registrets webbplats. 
	Registren skiljer sig också åt när det gäller vad som mäts. De svenska nationella kvalitetsregistren mäter både processer och resultat för patienter, till skillnad från register i andra länder, dvs. de redovisar vad som är slutresultatet för patientens hälsa (resultatmått) och tar reda på vilka åtgärder som leder fram till de goda resultaten (processmått).  
	De senaste åren har Beslutsgruppen för de nationella kvalitetsregistren också påverkat registerorganisationerna att i större utsträckning hämta in patienternas egna upplevelser av sin hälsa och resultatet av vården. Detta har gjorts genom att patientrapporterade utfallsmått och hälsorelaterad livskvalitet har inkluderats i registren, s.k. PROM (Patient-Reported Outcome Measures). Annars är patientens journal den huvudsakliga källan till kvalitetsregistren. 
	 
	4.2 Kvalitetsregister får inte användas för individnära vård och behandling 
	 
	Behandling av personuppgifter i ett kvalitetsregister är baserad på principen om självbestämmande. Enligt patientdatalagen får personuppgifter inte behandlas i ett kvalitetsregister om den enskilde motsätter sig det. Om den enskilde motsätter sig personuppgiftsbehandlingen sedan den påbörjats, ska personuppgifterna utplånas ur registret så snart som möjligt.  
	Syftet med ett kvalitetsregister ska vara att möjliggöra jämförelse inom hälso- och sjukvården på nationell eller regional nivå. Personuppgifter i kvalitetsregister får därmed behandlas för ändamålet att systematiskt och fortlöpande utveckla och säkra 
	vårdens kvalitet. Personuppgifter som behandlas för de kvalitetssäkrande ändamålen får också behandlas för 
	Till detta kan läggas att det är frivilligt att föra ett kvalitetsregister enligt patientdatalagen. 
	Det är alltså enligt dessa bestämmelser inte tillåtet att i ett nationellt eller regionalt kvalitetsregister behandla uppgifter för ändamålet att upprätta dokumentation som behövs i och för vården av en patient, eller för administration som rör patienter och som syftar till att ge vård i ett enskilt fall eller som annars föranleds av vård i ett enskilt fall.  
	Datainspektionen har i ett tillsynsbeslut den 11 oktober 2010 kritiserat personuppgiftshanteringen i ett kvalitetsregister just på den grunden att uppgifter användes i den individuella patientvården12. Datainspektionen uttalade i beslutet att det inte är tillåtet att ”tanka hem” inrapporterade (identifierade) uppgifter och använda dem för beslut om enskilda vårdåtgärder (som om kvalitetsregistret utgjorde en patientjournal). Detta är endast möjligt om patienten lämnat sitt uttryckliga samtycke till åtgärden
	12 Datainspektionens beslut den 11 oktober 2010 angående Styrelsen för Karolinska universitetssjukhusets utlämnande av uppgifter till Svenska MS-registret, dnr 1605–2009. 
	12 Datainspektionens beslut den 11 oktober 2010 angående Styrelsen för Karolinska universitetssjukhusets utlämnande av uppgifter till Svenska MS-registret, dnr 1605–2009. 

	 
	4.3 Uppgifter i kvalitetsregister får inte lämnas ut hur som helst 
	 
	Patientuppgifter i ett kvalitetsregister får inte heller utan vidare lämnas ut till utomstående mottagare, t.ex. andra kvalitetsregister. Det följer av bestämmelserna i offentlighets- och sekretesslagen (2009:400; OSL). Enligt 25 kap. 1 § OSL gäller sekretess inom hälso- och sjukvården för uppgift om en enskilds hälsotillstånd eller andra personliga förhållanden, om det inte står klart att uppgiften kan röjas utan att den enskilde eller någon närstående till denne lider men. Samma sekretess gäller för uppgi
	Enligt 25 kap. 11 § 4 OSL hindrar inte sekretessen dock att en uppgift lämnas ut av en vårdgivare till ett nationellt kvalitetsregister enligt patientdatalagen. Enligt förarbetena till bestämmelsen (prop. 2007/08:126 s. 196) syftar den till att möjliggöra 
	den överföring av sekretessbelagda uppgifter som sker när en vårdenhet rapporterar in uppgifter om sina patienter till ett kvalitetsregister som hanteras centralt utanför den rapporterande myndigheten. Det är alltså en rapportering från den som utför vården till CPUS som möjliggörs av lagstiftaren. Bestämmelsen kan däremot inte åberopas till stöd för överföring av uppgifter mellan olika CPUA för kvalitetsregister i olika landsting eller kommuner. 
	Vid region- eller rikssjukvård, vilken bl.a. omfattar stora sjukdomsgrupper som cancer, sker ofta utredning och eftervård hos en vårdgivare och det operativa ingreppet hos en annan vårdgivare. Om en patient behandlas av flera olika vårdgivare för samma åkomma kommer även uppgifter om patienten att rapporteras in till kvalitetsregistret från flera olika vårdgivare. Eftersom uppgifterna om en patient kan kopplas samman med hjälp av patientens personnummer innebär detta i många fall inget problem i rapporterin
	En vårdgivare får nämligen bara ha direktåtkomst till de uppgifter vårdgivaren själv har lämnat. Inte ens om en patient samtycker till det torde vårdgivaren ha direktåtkomst till uppgifter som en annan vårdgivare har lämnat till registret13. Vårdgivaren får inte ens ta reda på om patienten överhuvudtaget fått vård av en annan vårdgivare. Detta innebär att vårdgivaren inte har någon möjlighet att utreda om t.ex. komplikationer som uppstått hos patienter beror på något som vårdgivaren själv gjort eller på vad
	13 Enligt 5 kap. 4 § PDL är ett utlämnande genom direktåtkomst tillåtet endast i den utsträckning det anges i lag eller förordning. Det finns dock inte någon bestämmelse i lag eller förordning som 
	13 Enligt 5 kap. 4 § PDL är ett utlämnande genom direktåtkomst tillåtet endast i den utsträckning det anges i lag eller förordning. Det finns dock inte någon bestämmelse i lag eller förordning som 
	tillåter att en centralt personuppgiftsansvarig myndighet har direktåtkomst till uppgifter i ett kvalitetsregister som någon annan myndighet är centralt personuppgiftsansvarig för. Ett utlämnande med patientens samtycke är därför bara möjligt om det sker på annat sätt än genom direktåtkomst. 

	I en översyn av de nationella kvalitetsregistren som genomfördes 2010 (Guldgruvan i hälso- och sjukvården – Förslag till gemensam satsning 2011–2015, Sveriges Kommuner och Landsting) hävdas att den rättsliga regleringen av kvalitetsregistren förhindrar att registren i vissa fall används på bästa sätt för uppföljning och för patientvård. Rapporten visar att det inte är tillåtet att använda kvalitetsregistren i den individuella patientvården, inte heller är det möjligt för vårdgivare att få tillgång till uppg
	man också utreda möjligheterna att överföra personuppgifter mellan kvalitetsregister under förutsättning att patienterna informerats och har en möjlighet att säga nej. 
	Sekretess och tystnadsplikt inom hälso- och sjukvården berörs närmare i avsnitt 4.5. 
	 
	4.4 Utredningen om rätt information i vård och omsorg 
	 
	Bristerna som redovisades i rapporten Guldgruvan i hälso- och sjukvården föranledde regeringen att besluta om en femårig statlig satsning på Nationella Kvalitetsregister genom ekonomiska bidrag till befintliga och nya register. 
	Därutöver tillsatte regeringen en utredning som enligt sina ursprungliga direktiv skulle utreda kvalitetsregistren, men som sedermera fick ett breddat uppdrag och tog sig namnet Patientdatautredningen. Utredningen arbete ledde sedermera till patientdatalagens tillkomst och en reglering av regionala och nationella kvalitetsregister. 
	En ytterligare utredning har tagit sig an kvalitetsregistren och de begränsningar som finns i dagens lagstiftning. Utredningen om rätt information i vård och omsorg (SOU 2014:23) har föreslagit att vårdgivare ska få direktåtkomst till alla uppgifter om en patient som en annan vårdgivare har registrerat om en patient i ett nationellt eller regionalt kvalitetsregister för ändamålet kvalitetssäkring. Utredningen motiverar förslaget med att en patient är ofta föremål för vård hos flera vårdgivare i en vårdkedja
	 
	4.5 Den nya sortens register – beslutstöd och realtidsregister 
	 
	Ändamålen för regionala och nationella kvalitetsregister är uttömmande (se avsnitt 4.2). Det är av hänsyn till enskildas personliga integritet som inga andra ändamål än kvalitetsuppföljning, statistik och forskning är tillåtna. Detta innebär bl.a. att personuppgifter som har samlats in i ett kvalitetsregister för att systematiskt och fortlöpande utveckla och säkra vårdens kvalitet i ett visst avseende inte får behandlas för något annat ändamål, även om det nya ändamålet i och för sig inte kan anses som oför
	Inte heller får personuppgifter utan vidare utbytas mellan kvalitetsregister med olika huvudmän som centralt personuppgiftsansvariga (CPUA). Det följer av bestämmelserna i OSL (se avsnitt 4.3).  
	Den registrerade ska informeras om till vilka kategorier av mottagare som personuppgifter kan komma att lämnas ut (prop. 2007/08:126 s. 190). Det är CPUA för kvalitetsregistret som svarar för den uppgiften. 
	Det sagda innebär att det inte är tillåtet att i ett nationellt eller regionalt kvalitetsregister behandla uppgifter för ändamålet att upprätta dokumentation som behövs i och för vården av en patient, eller för administration som rör patienter och som syftar till att ge vård i ett enskilt fall eller som annars föranleds av vård i ett enskilt fall.  
	Som redovisats har Datainspektionen i ett tillsynsbeslut kritiserat personuppgiftshanteringen i ett kvalitetsregister just på den grunden att uppgifter användes i den individuella patientvården (se avsnitt 4.2). Däremot finns det inget som hindrar rättsligt sett att regionala och nationella kvalitetsregister skapar beslutsstödsystem, eller realtidsregister, dvs. system för individuell vård och behandling, parallellt med ett kvalitetsregister med stöd av PDL:s ändamålsbestämningar i 2 kap. 4 § patientdatalag
	Varje vårdgivare kan således rapportera samma uppgifter både till det lokala/regionala/nationella kvalitetsregistret och beslutsstödsystemet som förvaltas av kvalitetsregistrets CPUA (normalt landstings- eller regionstyrelsen eller ett landstingskommunalt bolag) eller en tredje part, vilka agerar i rollen som personuppgiftsbiträden åt uppgiftslämnande vårdgivare. Ett krav är att varje vårdgivares uppgifter hålls logiskt separerade i beslutsstödsystemet; uppgifter om en och samma patient får inte sammanbland
	 
	4.6 Patientöversikter 
	 
	Patientöversikter är detsamma som beslutsstödsystem eller realtidsregister. En patientöversikt utgörs av den totala summan av varje vårdgivares beslutsstödsystem. Med stöd av bestämmelserna om sammanhållen journalföring i 6 kap. patientdatalagen kan två eller flera vårdgivare ta del av varandras vårddokumentation om en och samma patient. Patientöversikten tillhandahåller de tekniska förutsättningarna för sådan direktåtkomst. Sammanhållen journalföring kräver dock patientens samtycke för åtkomst till uppgift
	• individbaserad vård och behandling, eller 
	• individbaserad vård och behandling, eller 
	• individbaserad vård och behandling, eller 

	• utfärdande av intyg om vården. 
	• utfärdande av intyg om vården. 


	Sammanhållen journalföring får inte användas för t.ex. systematisk och övergripande kvalitetssäkring, uppföljning eller utvärdering. Bestämmelserna om sammanhållen journalföring och patientdatalagens övriga bestämmelser redovisas i avsnitt 5.  
	 
	 
	 
	 
	 
	5 Gällande rätt  
	 
	I detta avsnitt redovisas gällande rätt i fråga om helt eller delvis automatiserad behandling av personuppgifter i hälso- och sjukvården. Med hälso- och sjukvård avses här sådan vård som utförs av både offentliga vårdgivare (landsting, kommun och staten) och privata vårdgivare (juridiska och fysiska personer). Även personuppgiftsbehandling för ändamålet statistik behandlas. I avsnittet lämnas slutligen en redogörelse för aktuella bestämmelser om sekretess och tystnadsplikt. 
	 
	5.1 Inledning 
	 
	Skyddet för privatlivet och den personliga integriteten vid behandling av personuppgifter finns i personuppgiftslagen (1998:204) samt i ett flertal s.k. registerförfattningar. Med ”personuppgifter” avses enligt personuppgiftslagen all slags information som direkt eller indirekt kan hänföras till en fysisk person som är i livet (3 §).  
	Den 25 maj 2018 träder den europeiska dataskyddsförordningen14 i kraft och blir direkt tillämplig i EU:s alla medlemsländer. Personuppgiftslagen kommer därmed att upphöra, men flertalet av nuvarande registerförfattningar kommer att bestå, dock sannolikt med vissa ändringar. Dataskyddsförordningen innehåller en mängd nyheter som kräver anpassningsåtgärder för både personuppgiftsansvariga och personuppgiftsbiträden. Förordningen berörs närmare i avsnitt 4.8.  
	14 Förordningen (EU) 2016/679 av den 27 april 2016. 
	14 Förordningen (EU) 2016/679 av den 27 april 2016. 

	Bestämmelser om persondataskydd syftar till att balansera skyddet för den personliga integriteten mot vissa angelägna samhällsintressen där skyddet måste få vika. Det är en balansgång som inte alltid är given och som ofta blir föremål för tolkningar. Personuppgiftslagen och övriga registerförfattningar utgör en väsentlig del av det s.k. persondataskyddet. Hit hör även bestämmelser om sekretess- och tystnadsplikt.  
	Vårdgivare registrerar uppgifter om enskilda patienters hälsa och sjukdomar. Uppgifter om hälsa utgör enligt personuppgiftslagen s.k. känsliga personuppgifter (13 §). Utrymmet för myndigheter och andra aktörer att få använda sådana uppgifter utan samtycke från den registrerade är mindre än för ”vanliga” personuppgifter. I vilken utsträckning uppgifter om hälsa får hanteras utan samtycke av en vårdgivare eller en huvudman för ett regionalt eller nationellt kvalitetsregister regleras i patientdatalagen (2008:
	Uppgifter om hälsa hör utan tvekan till det mest privata i våra liv. Om sådana uppgifter hamnar i orätta händer kan det få allvarliga följder. När man som i detta 
	fall vill följa upp regionens och kommunernas vård och behandlingsinsatser för en och samma individ i syfte att kunna tillhandahålla en godare och säkrare hälso- och sjukvård, vilket är ett gott syfte, måste emellertid aktuellt regelverk iakttas. Man brukar i dessa sammanhang tala om en laglighetsprövning.  
	Denna rättsutredning syftar till att just göra en sådan laglighetsprövning. Av det skälet lämnas i detta kapitel en orientering om gällande rätt som aktualiseras i utredningen.   
	 
	5.2 Grundläggande bestämmelser om skyddet för den personliga integriteten  
	 
	I Sverige, liksom i många andra rättsstater, bygger regleringen av enskildas fri- och rättigheter på dels en nationell grundlagsreglering, dels folkrätten och dels ingångna internationella avtal. I sistnämnda hänseende intar för Sveriges del EU-rätten principiellt sett en särställning, eftersom denna inom sitt tillämpningsområde i 
	händelse av normkonflikt har företräde framför nationell rätt.  
	Även Europakonventionen har en särställning genom att den inte bara har gjorts till en integrerad del av den svenska rättsordningen utan också föranlett ett grundlagsstadgat förbud mot lagstiftning i strid med Sveriges åtaganden enligt konventionen. 
	Regeringsformen (RF) är en grundlag som innehåller bestämmelser om Sveriges statsskick. I 2 kap. behandlas de grundläggande fri- och rättigheterna. Där tillförsäkras medborgarna vissa fri- och rättigheter som har särskild betydelse för politisk och liknande verksamhet, såsom yttrandefrihet, informationsfrihet, mötesfrihet, demonstrationsfrihet, föreningsfrihet och religionsfrihet.  
	RF innehåller vidare bestämmelser till skydd för den enskildes personliga frihet och säkerhet. Enligt 2 kap. 6 § andra stycket RF är var och en gentemot det allmänna skyddad mot betydande intrång i den personliga integriteten, om det sker utan samtycke och innebär övervakning eller kartläggning av den enskildes personliga förhållanden. Detta grundlagsskydd omfattar även vissa mer ingripande integritetsintrång från det allmännas sida som sker genom automatiserad behandling av personuppgifter. Begränsningar a
	Personuppgiftslagen är en sådan begränsning av grundlagsskyddet. Lagen tillåter i vissa särskilda fall personuppgiftsbehandling utan samtycke. Ett ytterligare exempel är kameraövervakningslagen (2013:460). Personuppgiftslagen ersätts eller kompletteras på ett stort antal verksamhetsområden av särskilda registerförfattningar, t.ex. patientdatalagen.  
	I 2 kap. 6 § RF används begreppet ”personlig integritet”. Begreppet har varit föremål för överväganden av flera statliga utredningar.15 Det har också gjorts 
	15 Se t.ex. SOU 1970:72 och 1980:8 (1966 års Integritetsskyddskommitté), SOU 1984:54 (Tvångsmedelskommittén), SOU 1992:84 (Kommittén om ideell skada), SOU 2002:18 (Integritetsutredningen), SOU 2004:20 (Kommittén om genetisk integritet) och SOU 2007:22 (2004 års Integritetsskyddskommitté). 
	15 Se t.ex. SOU 1970:72 och 1980:8 (1966 års Integritetsskyddskommitté), SOU 1984:54 (Tvångsmedelskommittén), SOU 1992:84 (Kommittén om ideell skada), SOU 2002:18 (Integritetsutredningen), SOU 2004:20 (Kommittén om genetisk integritet) och SOU 2007:22 (2004 års Integritetsskyddskommitté). 

	attitydundersökningar kring begreppet.16 Man kan konstatera att dessa utredningar haft svårt att finna någon entydig och allmänt accepterad definition av begreppet. 
	16 Se genomförd attitydundersökning av 2004 års Integritetskommitté i SOU 2007:22. 
	16 Se genomförd attitydundersökning av 2004 års Integritetskommitté i SOU 2007:22. 
	17 SOU 1972:47 s. 56 f. 
	18 Prop. 2009/10:80 s. 175, prop. 2005/06:173 s. 15. 

	Det finns alltså i nuläget inte någon definition av vad som avses med personlig integritet. Det beror på att begreppet rymmer en komplexitet som inte helt enkelt låter sig fångas i en enda bestämmelse och att ”personlig integritet” från tid till annan har olika innebörd. Svårigheterna att fastställa vad man menar med integritet sammanhänger också med att en rätt att bli lämnad i fred aldrig kan vara absolut i ett samhälle. Samhällets krav på insatser från den enskilde i fråga om t.ex. arbete och skatter krä
	I ett försök att ändå beskriva vad som kan anses vara kärnan i rätten till personlig integritet har regeringen i lagstiftningssammanhang uttalat att kränkningar av den personliga integriteten utgör intrång i den fredade sfär som den enskilde bör vara tillförsäkrad och där ett oönskat intrång bör kunna avvisas.18 Beskrivningen återkommer i regeringens direktiv till Integritetskommittén (dir: 2014:65 s. 2). 
	Sammanfattningsvis ger tidigare utredningar vid handen att med personlig integritet avses integritet i ideell mening, dvs.  information om den enskildes personliga förhållanden. Skyddet för äganderätten, för den personliga friheten och rörelsefriheten eller för liv och hälsa faller utanför detta begrepp.  
	 
	5.3 Personuppgiftslagen 
	 
	Bestämmelser om behandling av personuppgifter finns i personuppgiftslagen (PUL). Syftet med lagen är att skydda människor mot att deras personliga integritet kränks genom behandling av personuppgifter.  
	Begreppet ”personuppgifter” är hämtat från PUL. Med personuppgift avses i PUL all information som direkt eller indirekt kan hänföras till en fysisk person som är i livet (3 §). Det uppställs således inga kvalitetskrav på informationen för att lagen ska bli tillämplig, t.ex. att det ska vara fråga om vissa särskilt privata eller känsliga uppgifter. Det är tillräckligt att det är fråga om information som kan hänföras till en viss identifierbar individ.  
	För att avgöra om en person är identifierbar ska alla hjälpmedel beaktas som i syfte att identifiera vederbörande rimligen kan komma att användas av antingen den som är ansvarig för behandlingen (den personuppgiftsansvarige), eller av någon annan person. Begreppet personuppgift omfattar vidare all information om individer, oavsett deras ställning eller kapacitet.  
	Även pseudonymiserade personuppgifter, t.ex. krypterade personuppgifter eller andra liknande elektroniska identifikationsinstrument, kan utgöra personuppgifter. Om de kan ”dekrypteras” med en kodnyckel, översättningstabell eller andra medel utgör de personuppgifter. Det är inte nödvändigt att en identifikation har skett för att 
	det ska kunna vara fråga om en personuppgift. Det är fullt tillräckligt att så kan komma att ske.  
	Det finns ett flertal situationer där PUL inte är tillämplig. T.ex. gäller inte lagen för sådan behandling av personuppgifter som en fysisk person utför som ett led i en verksamhet av rent privat natur (6 §). Som exempel kan nämnas privatpersoners ord- och textbehandling, privat korrespondens med e-post och privat inspelning med digitalkamera i hemmet.19 Lagen är inte heller tillämplig på hantering av uppgifter som är helt avidentifierade, dvs. som inte alls går att bakåtspåras till en fysisk levande person
	19 Datainspektionen, Vad är straffbart enligt personuppgiftslagen? 2011 s. 13 
	19 Datainspektionen, Vad är straffbart enligt personuppgiftslagen? 2011 s. 13 
	20 Article 29 Data Protection Working Party, Opinion 15/2011 on the definition of consent (01197/11/EN, WP187), s. 34. 

	Utgångspunkten i PUL är att alla former av behandlingar av personuppgifter som på något sätt är strukturerade är förbjudna. Lagen tillåter emellertid en juridisk eller fysisk person, en personuppgiftsansvarig, att i vissa fall få behandla personuppgifter. 
	Om den registrerade lämnar sitt samtycke till någon att behandla dennes personuppgifter rör det sig om en tillåten behandling, förutsatt att den registrerade har fått relevant information om behandlingen, förstått informationen och frivilligt lämnat sitt samtycke. Kan den registrerade inte förstå informationen är en behandling baserad på samtycke inte laglig, om inte en legal ställföreträdare (en förordnad god man eller förvaltare för en vuxen person eller en vårdnadshavare för ett barn) i stället kan infor
	När det gäller samtycke till behandling av s.k. känsliga personuppgifter ska samtycket dessutom vara ”uttryckligt”. Med känsliga personuppgifter avses bl.a. uppgifter om enskildas hälsa (13 §).  
	Behandling av personuppgifter i ostrukturerad form, t.ex. i e-post eller på en Facebook-sida, är också tillåten enligt PUL förutsatt att behandlingen inte är kränkande för de personer vars personuppgifter behandlas. 
	Utöver samtycke och ostrukturerade personuppgifter räknar lagen upp fallsituationer som tillåter en personuppgiftsansvarig att behandla personuppgifter, manuellt eller maskinellt, utan den registrerades samtycke. Fallsituationerna faller in i två kategorier, dels fallsituationer för känsliga personuppgifter, dels fallsituationer för övriga personuppgifter.  
	Därutöver innehåller lagen bl.a. bestämmelser om grundläggande krav på behandling av personuppgifter (9 §) som alltid måste vara uppfyllda, oavsett om behandlingen grundas på den registrerades samtycke eller en fallsituation. Som exempel kan nämnas kravet på relevans, dvs. att personuppgifter som samlas in av den personuppgiftsansvarige ska vara relevanta för ett givet ändamål. 
	Enligt 31 § ska den personuppgiftsansvarige också vidta lämpliga tekniska och organisatoriska åtgärder för att skydda de personuppgifter som behandlas. När det gäller säkerheten kan den registrerade dock inte samtycka till en undermålig eller sämre säkerhet än vad som är lämpligt med hänsyn till förhållandena och de uppgifter som behandlas.20 
	Om man behandlar personuppgifter när det inte är lagligt, är sanktionen skadestånd till den registrerade för den kränkning av den personliga integriteten som den olagliga behandlingen av personuppgifter har orsakat. Det är bara den registrerade själv som har rätt till sådant så kallat allmänt eller ideellt skadestånd och inte dennes anhöriga.  
	PUL är emellertid subsidiär i förhållande till annan författning, dvs. om det i en annan lag eller i en förordning finns bestämmelser som avviker från lagen, ska de bestämmelserna gälla (2 §). 
	Regeringen har i olika sammanhang uttalat att en specialreglering av behandling av personuppgifter under vissa förutsättningar innebär en bättre garanti för utformningen av integritetsskyddet än PUL.21 Denna uppfattning har gett upphov till s.k. registerförfattningar, ”skräddarsydda” lagar eller förordningar som innehåller verksamhetsanpassade bestämmelser för en viss behandling av personuppgifter. Sådana registerförfattningar aktualiseras t.ex. i samband med myndighetsregister med ett stort antal registrer
	21 Se prop. 1990/91:60 s. 56 ff. och prop. 1997/98:44 s. 41, bet. 1990/91: KU11 s. 11 och bet. 
	21 Se prop. 1990/91:60 s. 56 ff. och prop. 1997/98:44 s. 41, bet. 1990/91: KU11 s. 11 och bet. 
	1997/98: KU18 s. 43 samt även rskr. 1997/98:180. 

	 
	5.4 Patientdatalagen  
	 
	När vårdgivare behandlar personuppgifter inom hälso- och sjukvården gäller patientdatalagen (PDL). Med vårdgivare avses enligt 1 kap. 3 § PDL statlig myndighet, landsting och kommun i fråga om sådan hälso- och sjukvård som myndigheten, landstinget eller kommunen har ansvar för (offentlig vårdgivare) samt annan juridisk person eller enskild näringsidkare som bedriver hälso- och sjukvård (privat vårdgivare).  
	PDL tar dock inte helt över PUL. PDL är en specialreglering, och om inte annat framgår av PDL så gäller PUL. Åtskilliga bestämmelser i PUL kan alltså bli tillämpliga vid personuppgiftsbehandling i hälso- och sjukvården. Vidare gäller t.ex. PUL:s bestämmelser om säkerhet i 30 – 32 §§ och om överföring av personuppgifter till tredje land i 33 – 35 §§.  
	I sammanhanget kan även nämnas att Socialstyrelsen, med stöd av patientdataförordningen (2008:360), meddelat föreskrifter (HSLF-FS 2016:40) om journalföring och behandling av personuppgifter i hälso- och sjukvården som på en rad områden preciserar och fyller ut bestämmelserna i PDL och PUL.  
	5.4.1 Tillåten användning av patientuppgifter enligt patientdatalagen 
	 
	I 2 kap. PDL finns grundläggande bestämmelser. Där framgår för vilka ändamål en vårdgivare får behandla personuppgifter utan patientens samtycke (4 §) ”om det 
	behövs”. Ordet ”behövs” i lagtexten ger uttryck för ett nödvändighetskrav, dvs. en vårdgivares behandling för nedan redovisade ändamål ska vara nödvändig.  
	Ändamålen är följande:  
	1. patientjournalföring och annan dokumentation som behövs i och för vården av patienter,  
	1. patientjournalföring och annan dokumentation som behövs i och för vården av patienter,  
	1. patientjournalföring och annan dokumentation som behövs i och för vården av patienter,  

	2. annan dokumentation som behövs för administration som rör patienter och som syftar till att bereda vård i enskilda fall eller som annars föranleds av vård i enskilda fall,  
	2. annan dokumentation som behövs för administration som rör patienter och som syftar till att bereda vård i enskilda fall eller som annars föranleds av vård i enskilda fall,  

	3. upprättande av annan dokumentation som följer av lag, förordning eller annan författning,  
	3. upprättande av annan dokumentation som följer av lag, förordning eller annan författning,  

	4. systematisk och fortlöpande utveckling och säkring av hälso- och sjukvårdens kvalitet,  
	4. systematisk och fortlöpande utveckling och säkring av hälso- och sjukvårdens kvalitet,  

	5. administration, planering, uppföljning, utvärdering och tillsyn av hälso- och sjukvårdsverksamheten, eller  
	5. administration, planering, uppföljning, utvärdering och tillsyn av hälso- och sjukvårdsverksamheten, eller  

	6. framställning av statistik rörande hälso- och sjukvård. 
	6. framställning av statistik rörande hälso- och sjukvård. 


	Dessutom får personuppgifter som behandlas för ändamål enligt punkterna 1–6 behandlas för att fullgöra uppgiftslämnande i överensstämmelse med lag eller förordning. I övrigt gäller den s.k. finalitetsprincipen i 9 § första stycket d och andra stycket personuppgiftslagen för behandling av insamlade personuppgifter för ett nytt ändamål22. 
	22 Finalitetsprincipen innebär att personuppgifter inte får behandlas för något ändamål som är oförenligt med det för vilket uppgifterna samlades in. Behandling av personuppgifter för historiska, statistiska eller vetenskapliga ändamål ska inte anses som oförenlig med de ändamål för vilka uppgifterna samlades in. 
	22 Finalitetsprincipen innebär att personuppgifter inte får behandlas för något ändamål som är oförenligt med det för vilket uppgifterna samlades in. Behandling av personuppgifter för historiska, statistiska eller vetenskapliga ändamål ska inte anses som oförenlig med de ändamål för vilka uppgifterna samlades in. 

	Vårdgivares behandling av personuppgifter som inte är tillåten enligt PDL får ändå ske, om den enskilde lämnat ett uttryckligt samtycke till behandlingen. Det gäller dock inte i de fall som anges i 6 kap. 5 § eller om något annat framgår av annan lag eller förordning. 
	5.4.2 Systematisk utvärdering, uppföljning, kvalitetssäkring och statistik 
	 
	Förutom individuell vård och behandling får en vårdgivare således behandla känsliga personuppgifter om hälsa för bl.a. ändamålen systematisk och fortlöpande utvärdering, uppföljning och kvalitetssäkring. Det har en vårdgivare en skyldighet att göra enligt hälso- och sjukvårdslagen (1982:763).  
	Av tradition har lagstiftaren valt att dela in ändamålsbestämningarna i primära och sekundära ändamål. Med primära ändamål avses normalt registrering av personuppgifter för den personuppgiftsansvariges operativa verksamheter, medan sekundära ändamål reglerar efterföljande behandling av redan registrerade personuppgifter för andra ändamål. Som exempel på sekundära ändamålsbestämningar kan nämnas systematisk uppföljning, utvärdering, arkivering och forskning.  
	PDL saknar en indelning i primära och sekundära ändamål. Förklaringen är att personuppgiftsbehandlingar för primära och sekundära ändamål äger mer eller 
	mindre rum integrerat i varje vårdgivares verksamhet. Regeringen anförde att den inte ser en risk för ett försämrat integritetsskydd att även sådana ändamål som i dag faller vid sidan av den individinriktade verksamheten, dvs. linjeverksamheten, får vara primära.23 Enligt regeringen handlar det i allt väsentligt om en efterkommande användning av uppgifter som härrör från den individinriktade verksamheten. Detta överensstämmer med strävandena inom hälso- och sjukvården att förbättra och effektivisera verksam
	23 Prop. 2007/08:126 s. 56. 
	23 Prop. 2007/08:126 s. 56. 

	En vårdgivare får således registrera patientuppgifter, därefter behandla dessa för patientadministrativa ändamål eller systematisk uppföljning samt ”återanvända” dem i den individbaserade patientvården på nytt i den omfattning som behövs. Denna ”crossover” av användning av patientuppgifter för olika ändamål är fullt tillåten inom en vårdgivares verksamhet och kräver inte patientens samtycke. 
	Patientdatalagen förbjuder således inte en vårdgivare att basera sin verksamhetsuppföljning m.m. på individuppgifter. Vårdgivaren behöver inte heller beakta eventuella spärrade journaluppgifter i sin verksamhetsuppföljning m.m. (se avsnitt 4.4.4).  
	En omfattande behandling av personuppgifter för olika ändamål ökar emellertid risken för en otillbörlig spridning av individuppgifter. En risk- och hotanalys ur ett informationssäkerhetsperspektiv torde således ge vid handen att kompensatoriska åtgärder bör vidtas för att reducera eller eliminera obehörigt röjande. En sådan åtgärd som bör vidtas är att begränsa antalet användare till en databas för systematisk uppföljning, utvärdering eller kvalitetssäkring. En annan kompensatorisk säkerhetsmekanism är att 
	5.4.3 Journalföring 
	 
	Bestämmelser om patientjournaler är samlade i 3 kap. Med patientjournal avses enligt lagen en eller flera journalhandlingar, som rör samma patient, och med journalhandling avses framställning i skrift eller bild samt upptagning som kan läsas, avlyssnas eller på annat sätt uppfattas endast med tekniskt hjälpmedel och som upprättas eller inkommer i samband med vården av en patient och som innehåller uppgifter om patientens hälsotillstånd eller andra personliga förhållanden eller om vidtagna eller planerade vå
	Syftet med att föra en patientjournal är, enligt PDL, i första hand att bidra till en god och säker vård av patienten (3 kap. 2 §). Journalen är ett stöd för den eller de personer som ansvarar för vården av patienten, men den är även en informationskälla för patienten.  
	Av förarbetena till lagen framgår vidare att journalen också är ett viktigt instrument för vårdgivarens egenkontroll samt i kvalitets-, säkerhets-, uppföljnings- 
	och utvärderingsarbete. Inte sällan har patientjournalen även betydelse i olika juridiska sammanhang, exempelvis i samband med Inspektionen för vård och omsorgs (IVO) verksamhets- och individtillsyn och ärenden i Hälso- och sjukvårdens ansvarsnämnd (HSAN)24. 
	24 Det särskilda disciplinansvar som tidigare kunde utkrävas av hälso- och sjukvårdspersonal och som handlades av HSAN avskaffades 2010-12-31 genom ikraftträdandet av patientsäkerhetslagen (2010:659). Numera handlägger HSAN endast ärenden som rör legitimerad personals legitimationsinnehav, prövotider och förskrivningsrätter. I patientsäkerhetslagen finns bestämmelser om möjligheter att anföra klagomål hos Socialstyrelsen mot hälso- och sjukvården och dess personal. 
	24 Det särskilda disciplinansvar som tidigare kunde utkrävas av hälso- och sjukvårdspersonal och som handlades av HSAN avskaffades 2010-12-31 genom ikraftträdandet av patientsäkerhetslagen (2010:659). Numera handlägger HSAN endast ärenden som rör legitimerad personals legitimationsinnehav, prövotider och förskrivningsrätter. I patientsäkerhetslagen finns bestämmelser om möjligheter att anföra klagomål hos Socialstyrelsen mot hälso- och sjukvården och dess personal. 
	25 Socialstyrelsens föreskrifter och allmänna råd (HSLF-FS 2016:40) om journalföring och behandling av personuppgifter i hälso- och sjukvården. 

	5.4.4 Inre sekretess inom en vårdgivares verksamhet 
	 
	I 4 kap. finns bestämmelser om inre sekretess och elektronisk åtkomst inom en vårdgivares verksamhet. En av de centrala bestämmelserna är den om inre sekretess i 4 kap. 1 § PDL. Den som arbetar hos en vårdgivare får ta del av dokumenterade uppgifter om en patient endast om han eller hon  
	• deltar i vården av patienten eller  
	• deltar i vården av patienten eller  
	• deltar i vården av patienten eller  

	• av annat skäl behöver uppgifterna för sitt arbete inom hälso- och sjukvården. 
	• av annat skäl behöver uppgifterna för sitt arbete inom hälso- och sjukvården. 


	En annan central bestämmelse finns i 4 kap. 4 § PDL. Enligt den får vårddokumentation (patientjournaler och andra patientadministrativa uppgifter som är föranledda av individuell vård) hos en vårdenhet eller inom en vårdprocess inte göras tillgängliga genom elektronisk åtkomst för den som arbetar vid en annan vårdenhet eller inom en annan vårdprocess hos samma vårdgivare, om patienten motsätter sig det. I sådana fall ska uppgiften genast spärras. Vårdnadshavare till ett barn har dock inte rätt att spärra ba
	Innebörden av bestämmelsen är att patienten har möjlighet att motsätta sig att uppgifter om honom eller henne görs tillgängliga för andra vårdenheter eller vårdprocesser än den som patienten är eller varit i kontakt med. Om patienten spärrat uppgifterna innebär det att hälso- och sjukvårdspersonal från andra enheter eller vårdprocesser inom vårdgivarens verksamhet inte får ta del av uppgifterna, om inte förutsättningar för nödåtkomst är uppfyllda (se nedan). 
	Bestämmelserna om inre spärr kompletteras av föreskrifter från Socialstyrelsen25 som ställer krav på att åtkomst ska föregås av ett aktivt val. Ett annat ord för detta logiska spärrar eller lätta spärrar eftersom det i grund botten finns en potentiell elektronisk åtkomst till uppgifter, men att användaren måste forcera den logiska spärren genom ett aktivt val som ska loggas.  
	En spärr får hävas av en behörig befattningshavare hos vårdgivaren, om  
	1. patienten samtycker till det, eller  
	1. patienten samtycker till det, eller  
	1. patienten samtycker till det, eller  

	2. patientens samtycke inte kan inhämtas och informationen kan antas ha betydelse för den vård som patienten oundgängligen behöver (nödåtkomst).  
	2. patientens samtycke inte kan inhämtas och informationen kan antas ha betydelse för den vård som patienten oundgängligen behöver (nödåtkomst).  


	Uppgift om vårdenheter eller vårdprocesser som spärrat uppgifterna ska i det fall som avses i punkten 2 göras tillgängliga. Därefter får bara sådana uppgifter som kan antas ha betydelse för vården av patienten göras tillgängliga. 
	 
	5.4.5 Sammanhållen journalföring 
	 
	I 6 kap. PDL finns bestämmelser om s.k. sammanhållen journalföring. Regleringen innebär att vårdgivare under vissa förutsättningar kan få direktåtkomst till varandras elektroniska journalhandlingar och andra personuppgifter. En väsentlig förutsättning för direktåtkomst är dock att uppgifterna behövs för individuell vård och behandling eller utfärdande av intyg. Direktåtkomst för andra ändamål, t.ex. systematisk uppföljning eller utvärdering, är inte tillåtet enligt lagen.  
	Bestämmelserna om sammanhållen journalföring innebär inte några inskränkningar i förhållande till de möjligheter som i övrigt finns till överföring, elektroniskt, brevledes eller per fax, av journalhandlingar eller andra personuppgifter mellan vårdgivare, t.ex. för vård och behandling. De krav som uppställs för den sammanhållna journalföringen är helt knutna till att utlämnandet sker genom direktåtkomst. För informationsutbyte på andra sätt gäller i princip samma regler som före PDL:s ikraftträdande. 
	Alla uppgifter om en patient behöver inte ingå i den sammanhållna journalföringen, utan den kan begränsas till delar av det som dokumenteras i en patientjournal eller andra uppgifter om en patient.26 Det innebär att vårdgivarna kan bygga upp ett system där exempelvis bara vissa medicinska basfakta är tillgängliga. Nationell Patientöversikt (NPÖ) är ett exempel på ett sådant system för att utbyta vissa uppgifter om patienter (www.npö.nu). 
	26 Prop. 2007/08:126 s. 248. 
	26 Prop. 2007/08:126 s. 248. 

	Utredningen om rätt information i vård och omsorg (SOU 2014:23) har föreslagit bl.a. en ny hälso- och sjukvårdsdatalag som ska ersätta PDL. Lagförslaget innehåller bl.a. bestämmelse om förbättrade möjligheter till direktåtkomst mellan vårdgivare inom ett landstings (sjukvårdshuvudmannens) ansvarsområde. Förslaget innebär att samtliga privata vårdgivare med offentlig finansiering, som verkar inom sjukvårdshuvudmannens ansvarsområde, ska kunna ta del av varandras uppgifter genom direktåtkomst, inte bara för v
	Mer om sammanhållen journalföring i avsnitt 6.7. 
	 
	 
	5.5 Sekretess och tystnadsplikt 
	 
	5.5.1 Inledning 
	 
	De svenska bestämmelserna om sekretess och tystnadsplikt är en del av persondataskyddet. Bestämmelser om sekretess och tystnadsplikt i den offentliga 
	förvaltningen (myndigheter) finns i huvudsak i offentlighets- och sekretesslagen (2009:400; OSL). Bestämmelser om tystnadsplikt hos privata rättssubjekt regleras normalt i annan lagstiftning.  
	Sekretess definieras enligt OSL som ett förbud att röja en uppgift, vare sig det sker muntligen, genom utlämnande av en allmän handling eller på något annat sätt (3 kap. 1 §). En bestämmelse om sekretess medför således både tystnadsplikt för de personer som har en skyldighet att följa bestämmelsen och handlingssekretess för de handlingar som omfattas av bestämmelsen. 
	När det gäller sekretessens styrka är det normala att den bestäms med hjälp av s.k. skaderekvisit. Man skiljer i detta avseende mellan rakt och omvänt skaderekvisit. Vid rakt skaderekvisit är utgångspunkten att uppgifterna är offentliga och att sekretess endast gäller om det kan antas att viss skada uppstår om uppgifterna lämnas ut. Vid omvänt skaderekvisitet är utgångspunkten den motsatta, dvs. att uppgifterna omfattas av sekretess. Vid omvänt skaderekvisit får uppgifterna således bara lämnas ut om det stå
	Normalt råder ett omvänt skaderekvisit inom hälso- och sjukvården för uppgift om enskilds hälsotillstånd och personliga förhållanden, och ett utlämnande till enskild eller myndighet får enbart ske med patientens medgivande, efter en menprövning eller med stöd av en sekretessbrytande bestämmelse (se avsnitt 4.5.4). 
	Bestämmelser härom finns i 25 kap. 1 § OSL27, samt, beträffande tystnadsplikt i den enskilda hälso- och sjukvården, i 6 kap. patientsäkerhetslagen (2010:659). Tystnadsplikten inom den enskilda hälso- och sjukvården innebär ett förbud mot att obehörigen röja uppgifter om enskilds hälsotillstånd eller andra personliga förhållanden. Den är, liksom tystnadsplikten hos myndigheter, straffsanktionerad.28 Vid tolkningen av obehörighetsrekvisitet har det ansetts naturligt att söka ledning i skaderekvisitet som finn
	27 Prop. 2007/08:126 s. 164 
	27 Prop. 2007/08:126 s. 164 
	28 I 20 kap. 3 § brottsbalken finns regler om straff för brott mot tystnadsplikt. Straffbarhet enligt denna bestämmelse inträder bl.a. om någon uppsåtligen har röjt uppgift, som han har varit skyldig att hemlighålla enligt lag. Straffet är böter eller fängelse i högst ett år. Har gärningen begåtts av oaktsamhet, är straffet böter. I ringa fall av oaktsamhetsbrott skall ej dömas till ansvar. Straffbestämmelsen om brott mot tystnadsplikt är subsidiär, vilket betyder att den inte ska tillämpas om gärningen ann
	29 Prop. 1980/81:28 s. 23 och prop. 1981/82:186 s. 26. 

	Sekretess och tystnadsplikt kan aktualiseras inte bara när uppgifter begärs utlämnade av enskilda utan även när en offentlig eller privat vårdgivare självmant eller på begäran av en annan vårdgivare överväger att lämna ut patientuppgifter. En myndighet ska på begäran av en enskild eller av en myndighet lämna uppgift ur en allmän handling som förvaras hos myndigheten, om inte uppgiften är sekretessbelagd eller det skulle hindra arbetets behöriga gång (6 kap. 4 - 5 §§ OSL). Sekretess gäller i förhållande till
	myndighet till en enskild eller annan myndighet utan stöd i offentlighets- och sekretesslagen.  
	Enligt 8 kap. 2 § OSL gäller sekretess i vissa fall även inom en myndighet. Enligt bestämmelsen får en sekretessbelagd uppgift inte röjas för en annan verksamhetsgren inom samma myndighet, om verksamhetsgrenarna är att betrakta som självständiga i förhållande till varandra. Som exempel kan nämnas Försvarsmaktens försvarsmedicinska verksamhet, som är en självständig verksamhet i förhållande till myndighetens insats- och utbildningsverksamhet. Hälso- och sjukvårdssekretess råder således för uppgifter om perso
	 
	5.5.2 Samtycke häver sekretess 
	 
	Det finns ett flertal undantag från sekretessen och tystnadsplikten inom både den allmänna och enskilda hälso- och sjukvården. Undantagsbestämmelserna är spridda på flera lagar. De flesta undantagen är samlade i 25 kap. OSL och patientsäkerhetslagen. De berör olika slags fallsituationer där rättsordningen ansett att det är befogat att lämna ut patientuppgifter för olika ändamål utan en föregående menprövning.  
	Ett undantag från sekretessen berörs i 12 kap. 2 § OSL. Enligt den bestämmelsen kan en enskild helt eller delvis häva sekretess som gäller till skydd för honom eller henne. Av denna bestämmelse framgår även att detta är huvudregeln, om inte annat anges i OSL. Någon menprövning i vanlig bemärkelse ska alltså inte göras i dessa lägen av utlämnande myndighet. Vad som måste kontrolleras emellertid är att uppgifterna lämnas ut till rätt mottagare. Lämnas de till fel mottagare kan fråga om sekretessbrott aktualis
	 
	5.5.3 Sekretess i förhållande till patienten själv 
	 
	Normalt råder inte sekretess eller tystnadsplikt enligt OSL i förhållande till den enskilde själv, men beträffande hälso- och sjukvårdssekretessen (25 kap. 1 § OSL) finns ett undantag från denna huvudregel. Om det med hänsyn till ändamålet med vården eller behandlingen av en enskild är av synnerlig vikt att en uppgift inte lämnas till honom eller henne, råder sekretess för uppgifterna i förhållande till den enskilde själv (25 kap. 6 § OSL). En motsvarande bestämmelse om tystnadsplikt mot patienten finns i p
	Av den anledningen måste den som är ansvarig för en patientjournal hos en offentlig vårdgivare alltid pröva en begäran om utlämnande i enlighet med OSL, trots att patienten själv begär att få en handling ur den egna journalen utlämnad. Motsvarande prövning ska göras av en privat vårdgivare som omfattas av tystnadsplikt enligt patientsäkerhetslagen.  
	I 8 kap. 2 § första stycket patientdatalagen (2008:335; PDL) finns särskilda bestämmelser om rätten att få del av journaler inom den enskilda hälso- och sjukvården.  
	 
	5.5.4 Närmare om hälso- och sjukvårdssekretessen 
	 
	Som redovisats är hälso- och sjukvårdssekretessen enligt 25 kap. 1 § OSL försedd med ett s.k. omvänt skaderekvisit. Det innebär att uppgift om enskilds personliga förhållanden och hälsa bara får lämnas ut om det står klart att patienten eller närstående inte kommer att lida men av utlämnandet. Enligt förarbetena till den upphävda sekretesslagen (1980:100) medger skaderekvisitet att uppgift lämnas från en läkare till en annan eller från en sjukvårdsinrättning till en annan, om uppgiften behövs i rent vårdsyf
	Av intresse i sammanhanget är JO:s uppfattning om uppgiftsutlämnande i hälso- och sjukvården. JO har uttalat att man – när det gäller somatiska journaler – i normalfallet kan utgå från att det inte är till men för patienten om hans journal på begäran överlämnas till en annan myndighet inom hälso- och sjukvården, om syftet med utlämnandet är individuell vård och behandling (JO 1986/87 s. 198 f.).  
	Enligt JO är dock förutsättningarna annorlunda när det gäller psykiatriska journaler och somatiska journaler med särskilt känsligt innehåll, t.ex. gynekologijournaler. I de fall man har anledning att ifrågasätta om patienten skulle anse det vara till men för honom att journalen överlämnas till annan offentlig vårdgivare så ska patientens egen uppfattning inhämtas. Motsätter sig patienten att journalen lämnas ut ska detta respekteras även om läkaren anser att ett utlämnande inte är till men för patienten. De
	Hälso- och sjukvårdssekretessen gäller dock inte bl.a. beslut i ärende enligt lagstiftningen om psykiatrisk tvångsvård eller rättspsykiatrisk vård om beslutet avser frihetsberövande åtgärd samt beslut enligt smittskyddslagen (2004:168), om beslutet avser frihetsberövande åtgärd (se 25 kap. 10 § för en uttömmande beskrivning av alla undantag från sekretessen).  
	Som nämnts i avsnitt 5.5.1 gäller vid verksamhet vid sjukhus och andra liknande inrättningar som bedrivs av privata vårdgivare (enskild hälso- och sjukvård) bestämmelser om tystnadsplikt i patientsäkerhetslagen. 
	Enligt 25 kap. 2 § första stycket OSL gäller sekretess hos en myndighet som bedriver hälso- och sjukvårdsverksamhet även för uppgift om en enskilds personliga förhållanden som gjorts tillgänglig av en annan vårdgivare enligt bestämmelserna om sammanhållen journalföring i patientdatalagen (2008:355), om förutsättningar enligt 6 kap. 3 eller 4 § samma lag för att myndigheten ska få behandla uppgiften inte är uppfyllda.  
	 
	5.5.5 Sekretessbrytande bestämmelser i OSL inom hälso- och sjukvården 
	 
	Det finns dock ett par sekretessbrytande bestämmelser som kan bli tillämpliga på kontakter mellan exempelvis vårdgivare. Dessa sekretessbrytande bestämmelser innebär att en mottagare av en förfrågan om utfående av patientuppgifter inte behöver göra en menprövning eller sekretessprövning före utlämnandet. Sekretessbrytande bestämmelser är vidare en förutsättning för att en vårdgivare ska få direktåtkomst till exempelvis journalhandlingar hos en annan vårdgivare.  
	För sjukvårdens del är de sekretessbrytande bestämmelserna delvis samlade i 25 kap. 11 – 14 §§ OSL. För både den allmänna och enskilda hälso- och sjukvården finns dessutom bestämmelser om uppgiftsskyldighet, trots tystnadsplikt eller sekretess, samlade i 6 kap. 15 § patientsäkerhetslagen.  
	Den följande redovisningen av sekretessbrytande bestämmelser respektive uppgiftsskyldigheter gör inte anspråk på att vara uttömmande.  
	 
	A. Sekretessbrytande bestämmelse för informationsutbyte mellan olika sjukvårdsmyndigheter inom en kommun eller ett landsting 
	A. Sekretessbrytande bestämmelse för informationsutbyte mellan olika sjukvårdsmyndigheter inom en kommun eller ett landsting 
	A. Sekretessbrytande bestämmelse för informationsutbyte mellan olika sjukvårdsmyndigheter inom en kommun eller ett landsting 


	 
	I samband med PDL:s tillkomst infördes sekretessbrytande bestämmelser som ökar möjligheterna att utbyta uppgifter om en enskilds hälsotillstånd inom hälso- och sjukvården. Uppgifter som normalt omfattas av hälso- och sjukvårdssekretess kan således numera lämnas från en myndighet som bedriver hälso- och sjukvårdsverksamhet till en annan sådan myndighet i samma landsting eller i samma kommun, 25 kap. 11 § 1 OSL. Denna lättnad i sekretessen gäller bara för utbyte av uppgifter mellan vårdgivare inom samma kommu
	 
	B. Sekretessbrytande bestämmelser för det fall att hälso- och sjukvårdssekretessen hindrar att en enskild får nödvändig vård, behandling eller annat stöd om denne är under 18 år, missbrukar alkohol eller droger eller tvångsvårdas alternativt är föremål för rättspsykiatrisk vård m.m. 
	B. Sekretessbrytande bestämmelser för det fall att hälso- och sjukvårdssekretessen hindrar att en enskild får nödvändig vård, behandling eller annat stöd om denne är under 18 år, missbrukar alkohol eller droger eller tvångsvårdas alternativt är föremål för rättspsykiatrisk vård m.m. 
	B. Sekretessbrytande bestämmelser för det fall att hälso- och sjukvårdssekretessen hindrar att en enskild får nödvändig vård, behandling eller annat stöd om denne är under 18 år, missbrukar alkohol eller droger eller tvångsvårdas alternativt är föremål för rättspsykiatrisk vård m.m. 


	 
	Sekretessen hindrar inte att en uppgift om en enskild eller närstående till denne lämnas från en myndighet inom hälso- och sjukvården till en annan sådan myndighet eller till en myndighet inom socialtjänsten, om det behövs för att ge den enskilde nödvändig vård, behandling eller annat stöd och denne 1. inte har fyllt arton år, 2. fortgående missbrukar alkohol, narkotika eller flyktiga lösningsmedel, eller 3. vårdas med stöd av lagen (1991:1128) om psykiatrisk tvångsvård eller lagen (1991:1129) om rättspsyki
	Detsamma gäller uppgift om en gravid person eller någon närstående till denne, om uppgiften behöver lämnas för en nödvändig insats till skydd för det väntade barnet. 
	 
	C. Sekretessbrytande bestämmelse för de fall hälso- och sjukvårdssekretessen hindrar att en enskild får nödvändig vård, omsorg, behandling eller annat stöd 
	C. Sekretessbrytande bestämmelse för de fall hälso- och sjukvårdssekretessen hindrar att en enskild får nödvändig vård, omsorg, behandling eller annat stöd 
	C. Sekretessbrytande bestämmelse för de fall hälso- och sjukvårdssekretessen hindrar att en enskild får nödvändig vård, omsorg, behandling eller annat stöd 


	 
	Om den enskilde på grund av sitt hälsotillstånd eller av andra skäl inte kan samtycka till att en uppgift lämnas ut, hindrar inte hälso- och sjukvårdssekretessen att en uppgift om honom eller henne som behövs för att han eller hon ska få nödvändig vård, omsorg, behandling eller annat stöd lämnas från en myndighet inom hälso- och sjukvården till en annan sådan myndighet eller till en enskild vårdgivare, 25 kap. 13 § OSL. Bestämmelsen blir tillämplig endast om den enskilde på grund av demens eller annat hälso
	30 Prop. 2007/08:126 s. 272 
	30 Prop. 2007/08:126 s. 272 

	 
	D. Sekretessbrytande bestämmelse för de fall hälso- och sjukvårdssekretessen hindrar att en enskild får vård och behandling och det är av synnerlig vikt att uppgiften lämnas 
	D. Sekretessbrytande bestämmelse för de fall hälso- och sjukvårdssekretessen hindrar att en enskild får vård och behandling och det är av synnerlig vikt att uppgiften lämnas 
	D. Sekretessbrytande bestämmelse för de fall hälso- och sjukvårdssekretessen hindrar att en enskild får vård och behandling och det är av synnerlig vikt att uppgiften lämnas 


	 
	Hälso- och sjukvårdssekretess ska inte heller enligt 25 kap. 14 § OSL hindra att en uppgift lämnas ut till hälso- och sjukvårdspersonal, om uppgiften behövs för vård eller behandling och det är av synnerlig vikt att uppgiften lämnas. Även denna sekretessbrytande bestämmelse kan eventuellt komma att bli tillämplig i vissa speciella fall.  
	 
	E. Sekretessbrytande bestämmelse för utlämnande mellan kommuner eller landsting av uppgifter för forskning eller framställning av statistik eller för administration på verksamhetsområdet 
	E. Sekretessbrytande bestämmelse för utlämnande mellan kommuner eller landsting av uppgifter för forskning eller framställning av statistik eller för administration på verksamhetsområdet 
	E. Sekretessbrytande bestämmelse för utlämnande mellan kommuner eller landsting av uppgifter för forskning eller framställning av statistik eller för administration på verksamhetsområdet 


	 
	Av 25 kap. 11 § 5 p OSL följer att uppgifter får lämnas från en kommunal eller landstingskommunal myndighet som bedriver hälso- och sjukvård till en annan sådan myndighet för forskning, framställning av statistik eller administration. Sekretess gäller dock för en uppgift, om det kan antas att den enskilde eller någon närstående till den enskilde lider men om uppgiften röjs. Regeln innebär alltså att man ska tillämpa ett rakt skaderekvisit vid sekretessprövningen. Det innebär en presumtion för att uppgiften 
	Vid bedömningen av om uppgifter kan lämnas ut för de aktuella ändamålen måste i praktiken en generell prövning göras av skaderekvisitet redan när man bestämmer vilka slag av uppgifter som ska tillföras ett visst register. Prövningen ska göras med hänsyn bl.a. till uppgifternas art, det sekretesskydd uppgifterna kommer att få hos mottagaren samt den tekniska utformningen av informationssystemet (behörighetskontroll m.m.).  
	 
	F. Sekretessbrytande bestämmelse för utlämnande av inskrivningsmeddelande 
	F. Sekretessbrytande bestämmelse för utlämnande av inskrivningsmeddelande 
	F. Sekretessbrytande bestämmelse för utlämnande av inskrivningsmeddelande 


	 
	Enligt 15 § lagen (1990:1404) om kommunernas betalningsansvar för viss hälso- och sjukvård hindrar inte sekretess att ett landsting till en kommun lämnar uppgift om namn, personnummer och folkbokföringsadress för patienter som skrivs in i den slutna hälso- och sjukvården och för vilka kommunen har betalningsansvar. Uppgifterna ska lämnas ut i ett inskrivningsmeddelande. Med ett inskrivningsmeddelande avses ett meddelande från slutenvården till den öppna hälso- och sjukvården och socialtjänsten om att en vis
	 
	G. Sekretessbrytande bestämmelse vid vård enligt lagen om läkarvårdsersättning och lagen om ersättning för fysioterapi  
	G. Sekretessbrytande bestämmelse vid vård enligt lagen om läkarvårdsersättning och lagen om ersättning för fysioterapi  
	G. Sekretessbrytande bestämmelse vid vård enligt lagen om läkarvårdsersättning och lagen om ersättning för fysioterapi  


	 
	Enligt 26 § lagen (1993:1651) om läkarvårdsersättning ska en läkare som begär läkarvårdsersättning medverka till att den egna verksamheten kan följas upp och utvärderas. Läkaren ska årligen till landstinget lämna en redovisning med uppgifter om mottagningens personal och medicintekniska utrustning samt om utförda vårdåtgärder och antalet patientbesök. Av paragrafen framgår vidare att läkaren ska på begäran av landstinget lämna upplysningar och visa upp patientjournal samt övrigt material som rör undersöknin
	 
	H. Sekretessbrytande bestämmelser för utlämnande genom direktåtkomst 
	H. Sekretessbrytande bestämmelser för utlämnande genom direktåtkomst 
	H. Sekretessbrytande bestämmelser för utlämnande genom direktåtkomst 


	 
	Lagstiftaren har betraktat direktåtkomst som en form av elektroniskt utlämnande som är särskilt integritetskänslig. Det framgår därför av 5 kap. 4 § första stycket PDL att direktåtkomst till personuppgifter som behandlas enligt PDL bara får förekomma i den utsträckning som anges i lag eller förordning.  
	I PDL regleras vissa fall av direktåtkomst i lagens 5 kap. (och elektronisk åtkomst i 4 kap.). Eftersom bestämmelser om direktåtkomst inte har sekretessbrytande effekt i sig måste de – om andra myndigheter eller enskilda ska kunna medges direktåtkomst till sekretessbelagda uppgifter hos en vårdgivare – kombineras med särskilda sekretessbrytande regler (se ovan). Dessa regler utgör således undantag från hälso- och sjukvårdssekretessen såsom den kommer till uttryck i OSL (offentliga vårdgivare) och patientsäk
	Sammanhållen journalföring enligt PDL innebär att myndigheter som bedriver hälso- och sjukvård i den mening begreppet används i lagen och privata vårdgivare kan få direktåtkomst till varandras elektroniska journalhandlingar och andra personuppgifter som behandlas för ändamål som rör vårddokumentation. I PDL uppställs olika villkor för att sådan direktåtkomst ska få förekomma. Om villkoren är uppfyllda, får journalhandlingarna och andra personuppgifter hos en vårdgivare 
	göras tillgängliga för andra vårdgivare som deltar i ett system för en sammanhållen journalföring.  
	I syfte att underlätta samarbetet i den individinriktade patientverksamheten och realisera bl.a. reformen med en sammanhållen patientjournal i PDL föreslog regeringen ett undantag från sekretessen31. Enligt 25 kap. 11 § tredje punkten OSL hindrar sekretess inte att en uppgift lämnas till en myndighet som bedriver verksamhet som avses i (25 kap.) 1 § eller 4 § OSL eller till en enskild vårdgivare enligt vad som föreskrivs om sammanhållen journalföring i PDL. Sammanhållen journalföring får dock enbart använda
	31 Prop. 2007/08:126 s. 126 ff. 
	31 Prop. 2007/08:126 s. 126 ff. 
	32 Prop. 1979/80:2 med förslag till sekretesslag m.m., Del A, s. 262. 
	33 24 kap. 8 § första stycket andra meningen OSL. 

	Någon sekretessprövning ska alltså inte behöva göras då uppgifter registreras i exempelvis en elektronisk journal och därmed görs tillgängliga för andra vårdgivare i det sammanhållna journalsystemet. För den enskilda hälso- och sjukvården gäller tystnadspliktsbestämmelsen i 6 kap. patientsäkerhetslagen. 
	Direktåtkomst har av lagstiftaren ansetts som ett särskilt integritetskänsligt utlämnande av uppgifter. Skyddet för den enskildes personliga integritet vid sammanhållen journalföring är därför tillgodosett bl.a. genom PDL:s regler om patientens inflytande vid sådan journalföring (möjligheten att spärra journaluppgifter) och den bestämmelse om absolut sekretess som aktualiseras hos en vårdgivare för sådana ospärrade uppgifter som vårdgivaren saknar befogenhet att ta del av enligt PDL (25 kap. 2 § OSL).  
	 
	5.6 Statistiksekretess 
	 
	Den s.k. statistiksekretessen regleras i 24 kap. 8 § OSL. Där anges att sekretess gäller i sådan särskild verksamhet hos en myndighet som avser framställning av statistik för uppgift som avser en enskilds personliga eller ekonomiska förhållanden och som kan hänföras till den enskilde. 
	Bestämmelsens räckvidd är angiven så att sekretess gäller för uppgifterna oavsett varifrån de härrör eller hur de har kommit till myndigheten. Det avgörande är den verksamhet som uppgifterna förekommer i och inte ändamålet med uppgifterna. Innebörden av detta blir att en uppgift hos en och samma myndighet kan vara offentlig om den behandlas inom en handläggande avdelning, men sekretessreglerad inom en avdelning som framställer statistik.32 Vidare anges i den berörda paragrafen att statistiksekretessen även 
	Regeringen har med stöd av bestämmelsen meddelat föreskrifter om sekretess i 7 § offentlighets- och sekretessförordningen (2009:641). De undersökningar som här 
	avses kan dock många gånger sekretesskyddas även enligt 30 kap. 23 § OSL34 och 30 kap. 27 § OSL35. 
	34 Regeringen får meddela föreskrifter om sekretess för vissa uppgifter i statlig tillsynsverksamhet 
	34 Regeringen får meddela föreskrifter om sekretess för vissa uppgifter i statlig tillsynsverksamhet 
	m.m. 
	35 Regler om sekretess i verksamhet som består i tillsyn eller stödverksamhet som annan än statlig myndighet bedriver med avseende på näringslivet. Paragrafen är till skillnad från 23 § direkt tillämplig och alltså inte utformad så att det för sekretess krävs föreskrifter av regeringen. 
	36 Prop. 1979/80:2, Del A, s. 262. 

	Som framgått ovan är föremålet för sekretessen uppgifter som avser en enskilds personliga eller ekonomiska förhållanden och som kan hänföras till den enskilde. Skyddet gäller inte enbart sådana uppgifter som innehåller identitetsbeteckningar, som namn och personnummer, på en enskild utan även uppgifter som överhuvudtaget kan – direkt eller indirekt – hänföras till en viss enskild.36 
	Vad gäller sekretessens styrka gäller enligt huvudregeln att sekretessen är absolut, dvs. de uppgifter som omfattas av bestämmelsen kan inte ens lämnas ut efter en skadeprövning. I paragrafen anges dock några undantag från regeln om absolut sekretess. Det handlar till att börja med om uppgifter som behövs för forsknings- och statistikändamål och uppgifter som inte genom namn eller liknande är direkt hänförliga till den enskilde. Vidare handlar det om uppgifter som avser en avliden och som rör dödsorsak elle
	 
	5.7 Sekretess om utlämnande innebär behandling i strid med PUL 
	 
	För de fortsatta övervägandena i laglighetsprövningen kan även regleringen om utlämnande av personuppgifter vara av intresse. Om uppgifter som omfattas av statistiksekretess begärs utlämnade, och de även innefattar personuppgifter, aktualiseras förutom 24 kap. 8 § även 21 kap. 7 § OSL. 
	Av 21 kap. 7 § OSL följer att sekretess gäller för personuppgift, om det kan antas att ett utlämnande skulle medföra att uppgiften behandlas i strid med personuppgiftslagen (PUL). Paragrafen innehåller alltså ett förbud att lämna ut personuppgifter om det kan antas att mottagaren kommer att behandla uppgifterna i strid med PUL. Bestämmelsen är tillämplig hos sådana myndigheter som är personuppgiftsansvariga eller som annars har tillgång till personuppgifter. 
	Uttrycket personuppgift har samma innebörd som i PUL. Bedömningen tar inte sikte på om myndighetens utlämnande som sådant skulle strida mot PUL, utan om det kan antas att uppgifterna efter utlämnandet kommer att behandlas i strid med PUL. Risk för sådan skada som anges i bestämmelsen torde i praktiken aktualiseras vid s.k. massuttag (dvs. begäran om att från ett register få ut uppgifter om ett stort antal personer) eller vid uttag av selekterade uppgifter (dvs. begäran att få ut 
	uppgifter om ett urval av personer med vissa karakteristika, t.ex. inkomst, språktillhörighet eller politisk tillhörighet). 
	Av förarbetena till PUL står det klart att offentlighetsprincipen har ett obetingat företräde framför den s.k. finalitetsprincipen (9 § första stycket d PUL)37 och övriga bestämmelser i PUL.38 Detta har klarlagts genom 8 § första stycket PUL. En myndighet kan följaktligen i en situation då enskild med stöd av tryckfrihetsförordningens bestämmelser begär allmänna handlingar inte vägra att lämna ut personuppgifter med stöd av 21 kap. 7 § OSL därför att utlämnandet eller den efterföljande behandlingen skulle v
	37 Med finalitetsprincipen avses det som anges i 9 § första stycket d PUL, dvs. att personuppgifter 
	37 Med finalitetsprincipen avses det som anges i 9 § första stycket d PUL, dvs. att personuppgifter 
	inte får behandlas för något ändamål som är oförenligt med det ändamål för vilket de samlades in. 
	38 Prop. 1997/98:44, s. 43–48. 
	39 Prop. 1979/80:2, Del A, s. 80 f. 
	40 Prop. 1973:33, s. 140. 
	41 Prop. 1979/80:2, Del A, s. 81 f. 

	Skaderekvisitet i bestämmelsen är rakt. Normalt ska då sekretessfrågan bedömas med utgångspunkt i den uppgift som ska lämnas ut och inte vad som kan tänkas ske i det enskilda fallet efter utlämning. Bara om det finns särskild anledning till det får en myndighet börja efterforska syftet hos den som begär att få ut uppgifterna.39 
	Det raka skaderekvisitet i 21 kap. 7 § OSL är dock speciellt i förhållande till de flesta andra sådana rekvisit i lagen. Av de ursprungliga förarbetena till motsvarande äldre bestämmelse sades att det naturligtvis skulle bli svårt för den registeransvarige att avgöra om det förelåg risk för att en uppgift som begärdes utlämnad skulle användas på ett otillbörligt sätt. Enligt förarbetena förelåg dock anledning till försiktighet främst vid en begäran om massuttag eller selekterade uppgifter. En sådan begäran 
	Även i förarbetena till SekrL har det framhållits att konstruktionen med skaderekvisit innebär att frågan om vem som begär en uppgift eller ändamålet med begäran kan få betydelse när sekretessfrågan ska avgöras. Där framhölls att detta bland annat kan visa sig vid massuttag. Vid dessa kan den som ska lämna ut en uppgift inte bilda sig en uppfattning om den särskilda skaderisk som kan vara förbunden med en enskild uppgift. Utlämnaren har emellertid i dessa situationer enligt förarbetena alltid kännedom om be
	 
	5.8 Ny dataskyddsförordning 
	 
	I april antog Europaparlamentet respektive EU:s ministerråd förordningen om skydd för fysiska personer med avseende på behandling av personuppgifter och om det fria flödet av sådana uppgifter och om upphävande av direktiv 95/46/EG42, fortsättningsvis benämnd dataskyddsförordningen. Förordningen har således antagits, men träder i kraft först den 25 maj 2018. 
	42 Förordningen (EU) 2016/679 av den 27 april 2016. 
	42 Förordningen (EU) 2016/679 av den 27 april 2016. 
	43 Dir. 2016:15. 

	Det huvudsakliga syftet med dataskyddsförordningen är att ytterligare harmonisera och effektivisera skyddet av personuppgifter i syfte att förbättra den inre marknadens funktion och öka enskildas kontroll över sina personuppgifter. Förhoppningen är att förordningen ska undanröja den fragmentariska dataskyddsreglering som nu finns inom EU, vilket ska resultera i förenklingar för företagen och en starkare ställning för den enskildes rätt till skydd för sina personuppgifter.  
	Eftersom regleringen har fått formen av en förordning blir den direkt tillämplig i medlemsstaterna när den börjar gälla 25 maj 2018. Det innebär att utrymmet för en svensk sammanhängande reglering för persondataskydd krymper väsentligt. Personuppgiftslagen kommer att upphöra. I vissa delar ger dock förordningen utrymme för medlemsländerna att meddela mer preciserade bestämmelser i nationell lagstiftning. Svenska regler som rör persondataskydd kan därför komma att finnas även i fortsättningen på vissa område
	Regeringen har tillsatt en statlig utredning som ska undersöka vilka kompletterande nationella föreskrifter som krävs i en generell nationell reglering.43 Uppdraget ska redovisas senast den 12 maj 2017. 
	Vidare ser varje departement vid Regeringskansliet över de registerförfattningar som hör till deras respektive ansvarsområde. Hit hör bl.a. patientdatalagen. Det är således oklart i nuläget om den nuvarande regleringen i patientdatalagen kommer att bestå den 25 maj 2018. Såvitt kan bedömas i nuläget påverkas inte bestämmelserna i patientdatalagen i nämnvärd omfattning av den nya dataskyddsförordningen.  
	Dataskyddsförordningen baseras till stor del på den struktur och reglering som finns i det nu gällande dataskyddsdirektivet. Bl.a. är förordningen, liksom idag med avseende på dataskyddsdirektivet och PUL, tillämplig på uppgifter som direkt eller indirekt kan hänföras till en fysisk levande person. 
	Förordningen innehåller en rad nyheter jämfört med dataskyddsdirektivet, bl.a. följande.  
	• Tydligare rättigheter för enskilda, t.ex. rätten att begära att personuppgifter raderas, rätten att få åtkomst till sina personuppgifter för att föra över dem till en annan leverantör av elektroniska tjänster för kommunikation. 
	• Tydligare rättigheter för enskilda, t.ex. rätten att begära att personuppgifter raderas, rätten att få åtkomst till sina personuppgifter för att föra över dem till en annan leverantör av elektroniska tjänster för kommunikation. 
	• Tydligare rättigheter för enskilda, t.ex. rätten att begära att personuppgifter raderas, rätten att få åtkomst till sina personuppgifter för att föra över dem till en annan leverantör av elektroniska tjänster för kommunikation. 

	• Tydligare regler om ansvar hos de som behandlar personuppgifter, främst personuppgiftsansvariga men också personuppgiftsbiträden.  
	• Tydligare regler om ansvar hos de som behandlar personuppgifter, främst personuppgiftsansvariga men också personuppgiftsbiträden.  


	• Krav på persondatakonsekvensbedömningar avseende persondataskyddet (Data Protection Impact Assesments), inbyggda dataskyddsgarantier (Privacy by Design) samt skyldighet att anmäla eventuella incidenter till tillsynsmyndigheten.  
	• Krav på persondatakonsekvensbedömningar avseende persondataskyddet (Data Protection Impact Assesments), inbyggda dataskyddsgarantier (Privacy by Design) samt skyldighet att anmäla eventuella incidenter till tillsynsmyndigheten.  
	• Krav på persondatakonsekvensbedömningar avseende persondataskyddet (Data Protection Impact Assesments), inbyggda dataskyddsgarantier (Privacy by Design) samt skyldighet att anmäla eventuella incidenter till tillsynsmyndigheten.  

	• Strängare sanktioner införs. För brott av normalgraden, t.ex. brister i information som lämnats till den enskilde, kan bötesbeloppet uppgå till EUR 10 000 000 dock maximalt 2 procent av företagets årsomsättning. För grövre brott, t.ex. behandling av personuppgifter utan laglig grund, kan bötesbeloppet uppgå till EUR 20 000 000, dock maximalt 4 procent av företagets årsomsättning.  Utöver böter kan även skadestånd till den enskilde aktualiseras.  I nuläget är det oklart om svenska myndigheter ska omfattas 
	• Strängare sanktioner införs. För brott av normalgraden, t.ex. brister i information som lämnats till den enskilde, kan bötesbeloppet uppgå till EUR 10 000 000 dock maximalt 2 procent av företagets årsomsättning. För grövre brott, t.ex. behandling av personuppgifter utan laglig grund, kan bötesbeloppet uppgå till EUR 20 000 000, dock maximalt 4 procent av företagets årsomsättning.  Utöver böter kan även skadestånd till den enskilde aktualiseras.  I nuläget är det oklart om svenska myndigheter ska omfattas 


	Alla rättigheter för enskilda blir inte tillämpliga på en vårdgivares personuppgiftsbehandling, t.ex. rätten till att bli bortglömd och dataportabilitet.  
	  
	  
	 
	 
	 
	 
	6 Laglighetsprövning av realtidsregister  
	 
	I följande avsnitt behandlas frågan i vilken utsträckning och på vilket sätt realtidsregiser får införas inom cancerområdet. En modell för realtidsregister presenteras. 
	 
	6.1 Individuppgifter i kvalitetsregister får inte användas för individnära vård hos en vårdgivare 
	 
	Som framhållits i avsnitt 4 får inte kvalitetsregister enligt Datainspektionen användas för individnära vård och behandling utan patientens samtycke. Förarbetena till patientdatalagen (2008:355; PDL) är inte helt tydlig på den punkten. Många kvalitetsregister, långt före PDL:s tillkomst, har använt kvalitetsregister i den operativa sjukvården inom främst den specialiserade sjukvården. Patientdatautredningen skriver att ”[o]fta har kvalitetsregistren direkt patientnytta i det att de används som underlag vid 
	44 SOU 2006:82 s. 429. 
	44 SOU 2006:82 s. 429. 

	Frågan om kvalitetsregistrens användningsområden ställdes på sin spets i ett beslut från Datainspektionen 2010. Beslutet berörs i avsnitt 4.2. I beslutet kritiserade Datainspektionen den centralt personuppgiftsansvariga myndigheten (CPUA för att tillåta vårdgivare få direktåtkomst till registret för enskild vård. Datainspektionen skriver i sitt beslut att det inte är tillåtet att ”tanka hem” inrapporterade (identifierade) uppgifter och använda dem för beslut om enskilda vårdåtgärder (som om kvalitetsregistr
	Datainspektionen ansåg att om en behandling av personuppgifter i ett nationellt kvalitetsregister ska vara förenlig med PDL krävs att behandlingen sker för något av de i 7 kap. 4 och 5 §§ angivna ändamålen, dvs. kvalitetssäkring, statistikframställning eller forskning. Enligt 7 kap. 6 § PDL får personuppgifterna inte behandlas för något annat ändamål. Detta gäller så länge den registrerade, enligt 2 kap. 3 § patientdatalagen, inte har lämnat uttryckligt samtycke till personuppgiftsbehandling för något annat
	I propositionen till PDL (prop. 2007/08:126 s. 180) anför regeringen följande av betydelse i sammanhanget. ”Av hänsyn till enskildas personliga integritet bör dock inga andra ändamål vara tillåtna. Det innebär att det inte är tillåtet att behandla personuppgifterna för andra ändamål även om dessa inte är oförenliga med det ändamål för vilket uppgifterna har samlats in, dvs. kvalitetssäkring. Personuppgiftslagens finalitetsprincip gäller alltså inte vid behandling av personuppgifter i nationella eller region
	Skälet till denna avgränsning av användningsområdena för kvalitetsregister hänger samman med den kollektiva insamlingen från flera vårdgivare av känsliga uppgifter om en och samma individ. En sådan samling uppgifter får anses mer integritetskänslig än lokal insamling och registrering.  
	Begränsningar av integritetsskäl finns också beträffande direktåtkomst. En vårdgivare får endast ta del av uppgifter i ett kvalitetsregister avseende egna, registrerade patienter. En vårdgivare får alltså inte genom direktåtkomst ta del av uppgifter som en annan vårdgivare registrerat om en patient, trots att patienten är föremål för sjukvård hos båda vårdgivarna.  
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	Fig 1. Individuppgifter i ett Nationellt Kvalitetsregister får inte användas för vård av enskilda patienter 
	 
	 
	6.2 Journalsystem och patientmötet får bidra med uppgifter till ett realtidsregister 
	 
	Med realtidsregister avses i denna laglighetsprövning ett register som tillämpar medicinsk kunskap och strukturerade uppgifter för att generera rekommendationer om vård och behandling för en individ vid ett vårdtillfälle. Sådana register benämns även beslutsstöd eller patientöversikt.  
	I princip är ett realtidsregister ett patientadministrativt system (PAS) som innehåller den kategori av uppgifter som benämns vårddokumentation. PDL saknar en definition för vårddokumentation. Utredningen om rätt information i vård och omsorg (SOU 2014:23) såg ett värde i att definiera begreppet eftersom det utgjorde ett viktigt rekvisit för utredningens förslag om direktåtkomst inom en huvudmans område samt sammanhållen journalföring i dagens reglering. 
	Enligt utredningen avses med ”vårddokumentation” ”Patientjournaler och annan dokumentation som behövs i och för vården av patienter eller som behövs för 
	administration som rör patienter och som syftar till att bereda vård i enskilda fall eller som annars föranleds av vård i enskilda fall […].45 
	45 SOU 2014:23 s. 136.  
	45 SOU 2014:23 s. 136.  

	Enligt utredningen rör det sig om sådan dokumentation som har en särställning i PDL. Vissa bestämmelser i PDL hänvisar nämligen till ändamålet vårddokumentation (även om själva begreppet inte används i den lagen). I stället hänvisas i PDL till ändamålsbestämmelsens två första punkter (2 kap. 4 § 1 och 2 PDL). Det gäller t.ex. bestämmelsen om vad en patientjournal får innehålla (3 kap. 5 § PDL), bestämmelsen om vilka personuppgifter som en patient får spärra inom en vårdgivares verksamhet (4 kap. 4 § PDL), b
	Det betyder att ett realtidsregister får upprättas och användas av en vårdgivare utan den registrerades samtycke. Vårdgivaren får använda det för individnära vård och tillföra de uppgifter från andra PAS som vårdgivaren finner nödvändiga för att generera stöd för beslutsfattande om medicinska åtgärder. Även patientens muntliga uppgifter vid ett vårdmöte får dokumenteras direkt i ett realtidsregister.  
	Observera dock att liksom utpräglade journalsystem måste ett realtidsregister innehålla funktioner som gör det möjligt att spärra patientuppgifter vid en vårdenhet eller vårdprocess mot användare vid andra vårdenheter eller vårdprocesser inom en vårdgivares verksamhet. Socialstyrelsen ställer vidare i sina föreskrifter (HSLF-FS 2016:40) krav på s.k. aktiva val, dvs. logiska spärrar som måste forceras av användaren för att få åtkomst till uppgifter, vilken åtkomst ska loggas. Slutligen måste ett realtidregis
	Som nämns i avsnitt 5.4.2 får uppgifterna i realtidsregistret, som ursprunglogen samlats in för kanske enskild vård, även användas av vårdgivaren för sekundära ändamål, t.ex. sambearbetning av uppgifter om patienten från olika delar i vårdgivarens organisation för syftet systematisk kvalitetssäkring, uppföljning eller utvärdering. Denna ”crossover” av användning av patientuppgifter för olika ändamål är fullt tillåten inom en vårdgivares verksamhet och kräver inte patientens samtycke. 
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	Fig. 2 Journalsystem och patientmötet får bidra med uppgifter till ett realtidsregister. 
	 
	 
	6.3 Nationella kvalitetsregister kan bidra med statistik och jämförelsetal 
	 
	Ett syfte med ett realtidsregister är att det ska erbjuda ett kvalificerat stöd för diagnoser och åtgärder baserat på statistiska mönster och forskning om olika sjukdomstillstånd. Det kan göras genom olika algoritmer. En algoritm är inom matematiken och datavetenskapen en begränsad uppsättning väldefinierade instruktioner för att lösa en uppgift utifrån givna utgångstillstånd inom ett ändligt antal steg. Algoritmerna i sin tur är härledd från kunskap om sjukdomar m.m. Det är algoritmerna som förser realtids
	Ett realtidsregister kan också tänkas t.ex. kommunicera med andra PAS och kunskapsdatabaser vid beslutstillfället. Inget hindrar att t.ex. algoritmer och andra data finns i en databas som realtidsregistret kommunicerar med. Inget hindrar heller att realtidsregistret tar del av patientens sjukdomshistorik inom vårdgivarens verksamhet i olika PAS som ett underlag för en prognos eller prediktion, såvida inte patienten uttryckligen har spärrat uppgifter i någon källa som innehåller individrelaterad vårddokument
	Man kan också tänka sig att ett realtidsregister hämtar uppgifter om patienten, t.ex. sjukdomshistorik, från en annan vårdgivare inom ramen för sammanhållen journalföring (se avsnitt 5.4.5). Även detta kräver dock patientens samtycke. Samtycke kan emellertid lämnas på förhand om vårdprocessen och däri ingående vårdgivare är tydligt definierade, se avsnitt 6.6.5. 
	Slutligen kan också ett Nationellt Kvalitetsregister givetvis bidra med statistik och jämförelsetal till ett realtidsregister. Det torde kräva en form av 
	överenskommelse mellan CPUA för kvalitetsregistret och aktuell vårdgivare eftersom det är CPUA som förfogar över efterfrågade uppgifter.  
	Däremot får ett kvalitetsregister inte försörja realtidsregistret med individuppgifter. Som redovisas ovan får ett Nationellt Kvalitetsregister inte användas för enskild vård och behandling. Däremot kan man tänkas sig att individuppgifter om enskild patient, eller enskilda patienter, som en vårdgivare har registrerat i registret används av vårdgivaren för att utveckla t.ex. prediktionsmodeller i en kunskapsdatabas. En vårdgivare har ju rätt till direktåtkomst till sina ”egna” registrerade personuppgifter i 
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	Fig 3. Nationella kvalitetsregister kan försörja ett realtidsregister med statistik och jämförelsetal. 
	 
	 
	I avsnitt 2.1 berörs systemet med regionala (lokala) cancerregister. Inget hindrar givetvis att sådana register hos varje landsting försörjer realtidsregistret med cancerrelaterade uppgifter. 
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	Fig 4. De regionala (lokala) cancerregistren i varje landsting och region kan också försörja ett realtidsregister med uppgifter. 
	 
	6.4 Realtidsregistret kan förse journalsystemet och kvalitetsregistret med uppgifter samtidigt 
	 
	Ett realtidsregister kan även förse ett Nationellt kvalitetsregister med uppgifter, liksom ett journalsystem eller regionala (lokala) cancerregister på helt eller delvis automatiserat sätt. 
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	Fig. 5. Realtidsregistret kan försörja både journalsystem och kvalitetsregister med uppgifter från verksamheten. Även försörja landstings regionala cancerregister. 
	 
	 
	6.5 Allt kan byggas samman i ett system – kvalitetsregistret måste dock särskiljas 
	 
	Inget hindrar att journalsystem, stödsystem och realtidsregister inom en vårdgivares verksamhet integreras i ett system eller på en gemensam tjänsteplattform. Även ett Nationellt kvalitetsregister kan hysas på samma tjänsteplattform eller i samma systemmiljö. Kvalitetsregistret måste dock logiskt separeras från vårdgivarens övriga PAS inklusive realtidsregister. Det beror på att huvudmannen för kvalitetsregistret är någon annan än vårdgivaren, t.ex. ett landsting. Även om vårdgivaren tillika är huvudman för
	46 8 kap. 2 § OSL: ”Vad som föreskrivs om sekretess mot andra myndigheter i 1 § och vad som föreskrivs i andra bestämmelser i denna lag om uppgiftslämnande till andra myndigheter och överföring av sekretess mellan myndigheter, gäller också mellan olika verksamhetsgrenar inom en myndighet när de är att betrakta som självständiga i förhållande till varandra.” 
	46 8 kap. 2 § OSL: ”Vad som föreskrivs om sekretess mot andra myndigheter i 1 § och vad som föreskrivs i andra bestämmelser i denna lag om uppgiftslämnande till andra myndigheter och överföring av sekretess mellan myndigheter, gäller också mellan olika verksamhetsgrenar inom en myndighet när de är att betrakta som självständiga i förhållande till varandra.” 

	Logisk separation kan innebära att ett register utgör en egen säkerhetsdomän med egna behörighetsregler och inre sekretess. Det utesluter givetvis inte att ett sådant register hanteras på samma tjänsteplattform som andra register, som tillhör andra självständiga verksamheter eller organisationer.  
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	Fig. 6. Allt kan byggas samman i ett system eller i en gemensam systemmiljö, men kvalitetsregistret måste logiskt separeras från övriga register inom en vårdgivares verksamhet. Landsting har därutöver regionala (lokala) cancerregister, se avsnitt 2.1. 
	 
	6.6 Realtidsregister kan fungera som en patientöversikt 
	 
	Som framhållits är ett realtidsregister ett PAS, precis som andra system som hyser journaldokumentation eller annan dokumentation som är föranledd av administration i samband med individnära vård och behandling. Det innebär att bestämmelserna om sammanhållen journalföring är applicerbara på ett realtidsregister. Två eller flera vårdgivare kan således ta del av varandras realtidsregister avseende en och samma patient. Det kan dock enbart ske under vissa villkor. 
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	Fig. 7. Realtidsregister kan få ingå i ett system för en sammanhållen journalföring mellan flera vårdgivare. 
	 
	 
	6.6.1 Sammanhållen journalföring 
	 
	Sammanhållen journalföring innebär att vårdgivare under vissa förutsättningar kan få direktåtkomst till varandras elektroniska journalhandlingar och andra personuppgifter som behandlas för ändamål som rör vården av en patient eller utfärdande av intyg om vården (6 kap. PDL).  
	Alla vårdgivare ansvarar för de handlingar som upprättas eller inkommer i sin verksamhet. Den sammanhållna journalföringen innebär alltså inte att hälso- och sjukvårdspersonal som arbetar hos en vårdgivare får föra anteckningar i en annan vårdgivares journalhandlingar, utan det är enbart en möjlighet att ta del av andra vårdgivares uppgifter om en patient. Genom att samarbeta via sammanhållen journalföring kan både offentliga och privata vårdgivare på frivillig väg bygga upp 
	system för elektronisk uppgiftslämning i gemensamma databaser eller andra gränsöverskridande informationssystem för vårddokumentationen.47  
	47 Prop. 2007/08:126 s. 105 ff. 
	47 Prop. 2007/08:126 s. 105 ff. 
	48 Ib. s. 105 ff. 
	49 Ib. s. 113. 

	Termen direktåtkomst används i PDL för att beskriva elektronisk uppgiftslämning där den som är ansvarig för informationen inte har kontroll över vilka uppgifter som mottagaren vid ett visst tillfälle tar del av – så kallad automatiserad tillgång – och där mottagaren inte kan påverka innehållet i det informationssystem eller det register som informationen lämnas ut från. Mottagaren kan alltså ta del av innehållet i till exempel en elektronisk handling men inte ändra i den eller lägga till ny information.48 
	 
	6.6.2 Information om sammanhållen journalföring till patienten 
	 
	Det krävs inget aktivt samtycke från patienten för att uppgifterna ska finnas tillgängliga i systemet för sammanhållen journalföring. Innan uppgifter om en patient görs tillgängliga för andra vårdgivare genom sammanhållen journalföring ska patienten informeras om vad den sammanhållna journalföringen innebär. Patienten ska också få information om att han eller hon kan neka till att uppgifterna blir tillgängliga på det sättet (6 kap. 2 § tredje stycket PDL). Denna information måste lämnas innan uppgifter om e
	Vid varje vårdepisod ska patienten få en möjlighet att motsätta sig att uppgifterna görs tillgängliga för utomstående vårdgivare. Det innebär dock inte att den enskilde får en rätt att motsätta sig att uppgifter journalförs eller annars dokumenteras i det elektroniska system som vårdgivaren använder. Det innebär bara att uppgiften på den enskildes begäran spärras för tillgänglighet för hälso- och sjukvårdspersonal m.fl. hos andra vårdgivare. En sådan spärr får endast hävas av patienten själv eller vid en ak
	Det finns inga generella regler för hur denna information ska lämnas, utan i förarbetena förutsätts det att hälso- och sjukvårdens aktörer hittar lämpliga former som är väl avvägda och anpassade till olika verksamhetsområden.49 Information kan alltså lämnas skriftligen eller muntligen. Det är dock viktigt att den personuppgiftsansvarige utarbetar rutiner för hur informationsskyldigheten ska fullgöras. Säkra rutiner ligger i den personuppgiftsansvariges eget intresse, eftersom denne – då det gäller informati
	I en dom från tingsrätten bifölls kärandens talan om skadestånd för otillåten behandling av personuppgifter i en sammanhållen journalföring (Stockholms tingsrätt, 2015-02-13, dom nr FT 10755–13). Käranden, en patient, hävdade att han 
	inte hade fått information om att hans journaluppgifter förekom i ett sådant system. Vårdgivaren i fråga, ett privat sjukhus, bedrev hälso- och sjukvård på uppdrag av landstinget samt använde ett journalsystem som landstinget tillhandahöll. Sjukhuset menade att landstinget haft en allmän informationskampanj i länet om vad sammanhållen journalföring innebär för patienter och om patienters möjlighet att begära en s.k. spärr. Patienten bestred att den allmänna informationen skulle anses tillräcklig. Domstolen 
	Av praxis från Datainspektionen framgår att en vårdgivares informationsplikt för sammanhållen journalföring är mer långtgående än vårdgivarens informationsplikt för den egna, interna behandlingen av patientuppgifter. I ett tillsynsbeslut som avsåg Nationell Patientöversikt (NPÖ) förklarar Datainspektionen att det ska ”inte råda något tvivel om att patienten är införstådd med vad den sammanhållna journalföringen innebär” (beslut 2010-06-29, dnr 1390–2009 s. 8). I samma beslut uppger inspektionen att en vårdg
	De informationsinsatser som väljs måste vara anpassade för att kunna nå de patienter vars uppgifter avses ingå i sammanhållen journalföring. Exempelvis kan information lämnas genom länstidningar, i kallelser till patientbesök, genom affischer och broschyrer på sjukhus och vårdcentraler. Som nämnts får dock informationen inte vara alltför generell. Bl.a. ska det enligt Datainspektionen framgå vilka vårdgivare som är anslutna till den sammanhållna journalföringen (se föregående stycke). Vårdgivare som avser a
	Socialstyrelsen rekommenderar i sin handbok till HSLF-FS 2016:40 att patienten informeras om  
	• vad sammanhållen journalföring är,  
	• vad sammanhållen journalföring är,  
	• vad sammanhållen journalföring är,  


	• vilka vårdgivare som ingår,  
	• vilka vårdgivare som ingår,  
	• vilka vårdgivare som ingår,  

	• ändamålet med den sammanhållna journalföringen,  
	• ändamålet med den sammanhållna journalföringen,  

	• vilka möjligheter som finns att spärra information, och  
	• vilka möjligheter som finns att spärra information, och  

	• hur spärrarna får hävas. 
	• hur spärrarna får hävas. 


	När det gäller t.ex. patienter som inte talar svenska bör vårdgivaren se till att någon översätter informationen eller att det finns skriftliga informationsblanketter på flera språk (prop. 2007/08:126 s. 249). 
	Ibland kan information inte lämnas på ett så tidigt stadium som föreskrivs i paragrafen. Det är inte heller ovanligt inom hälso- och sjukvården att patientens hälsotillstånd omöjliggör att information lämnas om en personuppgiftsbehandling innan uppgifter om patienten registreras. Patienten kan vara medvetslös eller alltför fysiskt eller psykiskt medtagen för att kunna ta till sig information av det slag som här avses. Då ska informationen lämnas när patienten kan tillgodogöra sig den igen. 
	PDL innehåller numera särskilda bestämmelser om behandling av personuppgifter i sammanhållen journalföring med avseende på vuxna personer med varaktigt nedsatt beslutsförmåga. Någon informationsskyldighet föreligger inte i dessa fall utan behandlingen är tillåten om den uppfyller vissa kriterier. Se 6 kap. 2 a § och 3 a § PDL.  
	Det finns inte i lagen några särskilda regler om hur barn och ungdomar ska informeras. Huruvida informationen ska lämnas till en ställföreträdare är ytterst en lämplighetsfråga som får lösas med hänsyn till bl.a. den unges ålder och utveckling.50 Vid varje vårdepisod ska patienten få en möjlighet att motsätta sig att uppgifterna görs tillgängliga för utomstående vårdgivare. Det innebär dock inte att den enskilde får en rätt att motsätta sig att uppgifter journalförs eller annars dokumenteras i det elektroni
	50 Prop. 2007/08:126 s. 250. 
	50 Prop. 2007/08:126 s. 250. 
	51 Ib. s. 112. 

	 
	6.6.3 Åtkomst till ospärrade uppgifter vid sammanhållen journalföring 
	 
	Åtkomst till uppgifter on en patient hos en annan vårdgivare sker således genom direktåtkomst. Kraven för åtkomst skiljer sig åt beroende på om användaren söker åtkomst inom samma vårdgivares verksamhet eller om det gäller åtkomst hos en annan vårdgivare, dvs. genom sammanhållen journalföring. En användare ska kunna se i systemet om det finns ospärrade uppgifter om en patient hos en annan vårdgivare, men inte hos vilken.  
	För att nå ospärrade uppgifter om en patient som finns hos en annan vårdgivare behöver bl.a. kraven i 6 kap. 3 § PD vara uppfyllda. Det krävs att uppgifterna rör en patient som det finns en aktuell patientrelation med. Det krävs också att uppgifterna 
	kan antas ha betydelse för att förebygga, utreda eller behandla sjukdomar och skador hos patienten inom hälso- och sjukvården. Patienten måste även samtycka till det. 
	Vårdgivaren får även behandla sådana uppgifter om uppgifterna rör en patient som det finns eller har funnits en patientrelation med, om uppgifterna kan antas ha betydelse för att utfärda intyg om vården och patienten samtycker till det (6 kap. 3 § andra stycket PDL). Bestämmelsen är inte en regel om s.k. inre sekretess utan anger under vilka förutsättningar vårdgivaren som sådan får använda direktåtkomst till annan vårdgivares information som vårdgivaren medgetts genom den samman-hållna journalföringen. Här
	Det är inte tillåtet att hälso- och sjukvårdspersonal i en behandlingssituation med en patient söker efter och tar fram vårddokumentation om någon annan patient som vårdas hos en annan vårdgivare, exempelvis en nära släkting med samma sjukdomsdiagnos.52 
	52 Prop. 2007/08:126 s. 117. 
	52 Prop. 2007/08:126 s. 117. 

	Av 6 kap. 3 a § PDL framgår att en vårdgivare får ta del av uppgift om vilken vårdgivare som har gjort uppgifter tillgängliga, om patienten inte endast tillfälligt saknar förmåga att lämna samtycke enligt 3 § första stycket tredje punkten. Vårdgivaren får även behandla de uppgifter som gjorts tillgängliga, om vårdgivaren bedömer att dessa kan antas ha betydelse för den vård som är nödvändig med hänsyn till patientens hälsotillstånd, patientens inställning till sådan personupp-giftsbehandling så långt som mö
	 
	6.6.4 Aktivt val 
	 
	Om kraven enligt PDL:s bestämmelser är uppfyllda måste behörig användare därefter göra ett aktivt val för att gå vidare. Det aktiva valet fungerar som en tröskel i systemet där användaren aktivt måste ta ställning till om han eller hon har rätt att ta del av ytterligare patientuppgifter, innan användaren går vidare i systemet och får tillgång till uppgifterna. Ett aktivt val för åtkomst bekräftar att användaren har tagit ställning till om situationen uppfyller de angivna kraven i 6 kap. PDL. Om kraven är up
	 
	6.6.5 Patientens samtycke 
	 
	Det krävs ett aktivt samtycke från patienten för att en annan vårdgivare ska få använda ospärrade uppgifter om en patient som finns tillgängliga genom sammanhållen journalföring. Det ska vara ett sådant samtycke som avses i personuppgiftslagen (1998:204; PUL), det vill säga vara frivilligt, särskilt och otvetydigt.  
	Kravet på ett frivilligt samtycke innebär att patienten verkligen ska ha ett val. PUL anger vidare att samtycket ska vara särskilt, vilket betyder att en patient inte kan lämna ett generellt samtycke till personuppgiftsbehandling som inte är preciserad till något eller några ändamål. Slutligen ska samtycket vara otvetydigt, vilket anses innebära att det inte får råda någon tvekan om att patienten godtar personuppgiftsbehandlingen.  
	Det finns inget som hindrar att patienten samtycker redan innan (på förhand) den aktuella patientrelationen har uppstått, t.ex. i samband med att uppgifter om honom eller henne görs tillgängliga i ett sammanhållet journalsystem. Patienten kan då samtycka till att en annan vårdgivare senare får ta del av uppgifterna. Detta är möjligt under förutsättning att samtycket är särskilt och otvetydigt. Exempelvis kan samtycket lämnas i förväg om en patient befinner sig i en vårdprocess som inbegriper flera olika vår
	53 Prop. 2007/08:126 s. 253. 
	53 Prop. 2007/08:126 s. 253. 
	a. inbördes beroenden mellan realtidsregister och kvalitetsregister avseende informationsöverföring 
	a. inbördes beroenden mellan realtidsregister och kvalitetsregister avseende informationsöverföring 
	a. inbördes beroenden mellan realtidsregister och kvalitetsregister avseende informationsöverföring 

	b. databasernas konstruktion (separata eller sammanbyggda) 
	b. databasernas konstruktion (separata eller sammanbyggda) 

	c. informationsåtkomst   
	c. informationsåtkomst   

	d. behörighetshantering 
	d. behörighetshantering 

	e. medicintekniska regelverket. 
	e. medicintekniska regelverket. 



	 
	6.7 Förslag på hur en modell för realtidsregister kopplat till kvalitetsregister inom cancerområdet  
	 
	Enligt uppdragsbeskrivningen (avsnitt 2.4) ska laglighetsprövningen resultera i en modell för hur en modell för realtidsregister kopplat till kvalitetsregister kan utformas för att uppfylla lagens krav inklusive 
	 
	6.7.1 Inbördes beroenden mellan realtidsregister och kvalitetsregister 
	 
	Inbördes beroenden mellan realtidsregister och Nationella Kvalitetsregister redovisas i avsnitten 6.3 – 6.5. 
	 
	6.7.2 Databasernas konstruktion 
	 
	Målet med förstudien Införande av realtidsregister inom cancervården är att alla 30-talet cancerregister ska ha ”egna” realtidsregister, dvs. ett för varje cancerdiagnos. Det skulle innebära att varje vårdgivare förfogar över ett realtidsregister som rymmer beslutsstöd för ett flertal diagnoser. Det behöver inte skapas 30 realtidsregister hos varje vårdgivare utan ett informationssystem som kan hantera på ett strukturerat sätt och för varje enskild patient för olika cancerdiagnoser. 
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	Fig. 8. Realtidsregister hos en vårdgivare kan rymma flertalet cancerdiagnoser. 
	 
	 
	En lämplig lösning är att realtidsregister för varje vårdgivare driftas på INCA-plattformen i form av en central e-tjänst, där både kvalitetsregistren för cancerområdet och de regionala (lokala) cancerregistren förvaltas. Det torde finnas flera fördelar att hysa både kvalitetsregistren, de regionala cancerregistren och varje vårdgivares realtidsregister på den plattformen. Inte minst torde det vara kostnadseffektivare än att varje vårdgivare skapar och driftar egna realtidsregister. 
	Det finns flera tänkbara lösningar eller modeller, varvid vissa utgångspunkter måste tas i beaktande. En utgångspunkt är den centrala roll som Regionalt Cancercentrum Väst (RCC Väst) genom Regionstyrelsen i Västra Götalands läns landsting (Västra Götalandsregionen) spelar. Det är nämligen RCC Väst som äger INCA-plattformen. RCC Väst agerar idag i rollen som personuppgiftsbiträde åt landsting och regioner för både Nationella Kvalitetsregister inom cancerområdet och de regionala (lokala) cancerregistren (se a
	En annan utgångspunkt är övriga RCC. De agerar också i rollen som personuppgiftsbiträden så till vida att de behandlar personuppgifter inom cancerområdet för ett flertal ändamål för varje landstings och regions räkning. Det är de som i praktiken förvaltar varje landstings eller regions lokala (regionala) cancerregister, som används för att bl.a. lämna ut uppgifter till Socialstyrelsens Cancerregister (hälsodataregister) och Nationella Cancerregister inom cancerområdet. De förvaltar, eller ska förvalta i när
	Som beskrivits i avsnitt 2.1 bedrivs ett arbete i dagsläget för att skapa en organisation som innebär att landsting och regioner uppdrar åt respektive RCC som 
	de är knutna till att förvalta de lokala cancerregistren, och att varje RCC i sin tur tecknar avtal med RCC Väst (Västra Götalandsregionen) om den tekniska driften av registren. Ett motsvarande arbete bedrivs också beträffande de Nationella Kvalitetsregistren inom cancerområdet och med samma aktörer och personuppgiftsbiträdeskedja.  
	 
	En tänkbar lösning är att utvidga respektive RCC:s uppdrag att förvalta inte bara regionala (lokala) cancerregister och Nationella Kvalitetsregister åt varje landsting eller region utan också realtidsregister. RCC Väst:s uppdrag att på landstingens och regionernas vägnar tekniskt drifta bådelokala cancerregister och kvalitetsregister behöver också utökas till att även omfatta realtidsregister.  
	Lösningen som förordas för att reducera antalet avtal, och därmed den administration dessa genererar, är att landstingen och regionerna träffar ett personuppgiftsbiträdesavtal med regionalt ansvarig RCC. Det avtalet ska innefatta ett uppdrag åt RCC:et att för landstingets eller regionens räkning förvalta och behandla personuppgifter i ett lokalt cancerregister och ett realtidsregister. Ett avtal rymmer således ett uppdrag att hantera och drifta båda registren inkl. teknisk drift. Är landstinget eller region
	Avtalet måste dock innehålla ett mandat – en rätt – från varje landsting/region till respektive RCC att i sin tur anlita ett underbiträde, liksom att detta underbiträde också får en rätt att anlita ett under-underbiträde. I praktisk mening syftar dessa rättighetskedjor att säkerställa en kedja av personuppgiftsbehandlingar. Varje RCC äger med en sådan rätt i avtalet anlita RCC Väst som underbiträde. Och RCC Väst äger anlita med denna lösning Sogeti och ITS som under-underbiträden, se figur 9.  
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	Fig. 9. Avtalsmodell för personuppgiftsbehandlingen av de regionala (lokala) cancerregistren, realtidsregistren och kvalitetsregistren som varje landsting, region och CPUA-myndighet disponerar över på INCA-plattformen. 
	 
	I likhet med de regionala (lokala) cancerregistren och de Nationella Kvalitetsregistren inom cancerområdet, måste sekretessgränser mellan organisationerna, t.ex. mellan varje landsting och region, upprätthållas på systemnivå beträffande realtidsregistren. Det är ett huvudsakligt ansvar för RCC Väst, Sogeti och ITS, men det är fördelaktigt om RCC i samverkan säkerställer att logisk separation sker mellan respektive landstings/regions realtidsregister.  
	Om Ineras tjänstekontrakt blir aktuella i något led för informationsförsörjningen av realtidsregistren torde personuppgiftsbiträdesavtal behöva tecknas med Inera. Inera agerar då i rollen som underbiträde på samma sätt som Sogeti/ITS agerar underbiträde åt RCC Väst. Antingen tecknar landstingen eller regionerna ett sådant avtal med Inera, eller så ger de varje RCC en rätt att i sin tur överlåta på RCC Väst en rätt att anlita Inera som underbiträde. Det senare är enklare eftersom bara ett avtal behöver teckn
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	Fig. 10. Om kvalitetsregister och realtidsregister ska rymmas på INCA-plattformen, bör RCC vinnlägga sig om att säkerställa att sekretess- och organisationsgränser mellan berörda juridiska personer – CPUA respektive olika vårdgivare – logiskt beaktas på plattformen. Observera att bestämmelser om inre sekretess och spärrar i PDL gäller inom en vårdgivares verksamhet, inklusive realtidsregister. 
	 
	 
	6.8 Informationsåtkomst och behörighetshantering 
	 
	6.8.1 Styrning av behörigheter 
	 
	1 § Bestämmelser om vårdgivarens ansvar för tilldelning och begränsning av behörigheter för åtkomst till uppgifter om patienter finns i 4 kap. 2 § och 6 kap. 7 § PDL. 
	Vårdgivaren ska bestämma villkoren för tilldelning av behörighet för åtkomst till uppgifter om patienter som förs helt eller delvis automatiserat. Sådan behörighet ska begränsas till vad som behövs för att den enskilde ska kunna fullgöra sina arbetsuppgifter inom hälso- och sjukvården (4 kap. 2 § PDL). Detsamma gäller även för behörighetstilldelning vid sammanhållen journalföring (6 kap. 7 § PDL, se avsnitt 6.6). Det ingår alltså i vårdgivarens ansvar att närmare bestämma villkoren för personalens åtkomst t
	 
	6.8.2 Inre sekretess inom en vårdgivares verksamhet 
	 
	Realtidsregister är tänkta att användas i enskilda vårdsituationer. Det innebär att dessa register ska ha samma funktionalitet för att iaktta inre sekretess som journalsystem och andras PAS.  
	Den s.k. inre sekretessen hos en vårdgivare regleras i 4 kap. 1 § PDL. Av bestämmelsen följer att den som arbetar hos en vårdgivare får ta del av dokumenterade uppgifter om en patient endast om han eller hon  
	• deltar i vården av patienten eller  
	• deltar i vården av patienten eller  
	• deltar i vården av patienten eller  

	• av annat skäl behöver uppgifterna för sitt arbete inom hälso- och sjukvården. 
	• av annat skäl behöver uppgifterna för sitt arbete inom hälso- och sjukvården. 


	Regelns tillämpningsområde är inte begränsat bara till hälso- och sjukvårdspersonal vid en viss enhet och dess arbete på enheten. Bestämmelsen har generell räckvidd och omfattar all personal oavsett var den tjänstgör och oavsett för vilka syften uppgifterna behövs.54 
	54 Prop. 2007/08:126 s. 238. 
	54 Prop. 2007/08:126 s. 238. 
	55 Prop. 2007/08:126 s. 149. 

	Den som olovligen bereder sig tillgång till en uppgift som är avsedd för automatiserad behandling kan dömas för dataintrång enligt 4 kap. 9 c § brottsbalken. Straffbestämmelsen kan t.ex. bli tillämplig då någon använder sig av sin behörighet för att läsa uppgifter om en patient utan att detta behövs för arbetet. Läsning i utbildningssyfte för att eftersöka förebilder på lämpliga formuleringar har i rättspraxis bedömts kunna utgöra dataintrång (RH 2002:36, det s.k. Blommanfallet). 
	  
	6.8.3 Styrning av behörigheter 
	 
	Enligt Socialstyrelsens föreskrifter HSLF-FS 2016:40 ska vårdgivaren ansvara för att varje användare tilldelas en individuell behörighet för åtkomst till personuppgifter. Vårdgivarens beslut om tilldelning av behörighet ska föregås av en behovs- och riskanalys. 
	Vårdgivaren ansvarar alltså för att alla användare har en individuell behörighet. Det innebär bland annat att endast personliga inloggningar är tillåtna och att inga så kallade gruppkonton får förekomma.  En användares behörighet behöver vara anpassad till hans eller hennes arbetsuppgifter. Vårdgivaren ansvarar också för att användarna tilldelas rätt behörighet, det vill säga tillräckligt för att de ska kunna utföra sina arbetsuppgifter på ett säkert sätt men samtidigt inte mer omfattande än vad som är nödv
	Av förarbetena till PDL framgår att det generellt sett kan sägas att ju mer omfattande ett informationssystem är, desto större mängd olika behörighetsnivåer måste det finnas. Avgörande för beslut om behörighet för t.ex. olika kategorier av hälso- och sjukvårdspersonal till elektronisk åtkomst till uppgifter i patientjournaler bör vara att behörigheten ska begränsas till vad befattningshavaren behöver för ändamålet en god och säker patientvård. En mer vidsträckt eller grovmaskig behörighetstilldelning bör, ä
	 
	6.8.4 Behovs- och riskanalys 
	 
	Vårdgivarens ansvar vid tilldelning av behörighet för elektronisk åtkomst innefattar en skyldighet att göra aktiva och individuella behörighetstilldelningar utifrån analyser av vilken närmare information olika personalkategorier och olika slags verksamheter behöver. I förarbetena till PDL angavs att skyddade personuppgifter som är sekretessmarkerade, uppgifter om allmänt kända personer, uppgifter från vissa mottagningar eller medicinska specialiteter är exempel på kategorier som kan kräva särskilda riskbedö
	56 Ib. s. 149. 
	56 Ib. s. 149. 
	57 Ib. s. 149. 

	För att varje användare ska få rätt behörighet måste vårdgivaren först ha genomfört behovs- och riskanalyser. Vid behovs- och riskanalyser tas hänsyn till vilka behov av åtkomst en användare har samt vilka risker det kan innebära om personalen har för lite eller för mycket tillgång till olika personuppgifter. Generellt sett kan det vara nödvändigt med fler behörighetsnivåer ju mer omfattande ett informationssystem är. En och samma användare kan också behöva olika behörighetsnivåer vid olika tillfällen, exem
	 
	6.8.5 Styrning av behörigheter 
	 
	Enligt Socialstyrelsens föreskrifter (HSLF-FS 2016:40) ska vårdgivaren ska ta fram rutiner för ändring, borttagning och regelbunden uppföljning av behörigheterna för att säkerställa att dessa är riktiga och aktuella. 
	Vårdgivaren ansvarar således för att det finns rutiner för att ändra, ta bort och regelbundet följa upp behörigheterna. Genom att följa dessa rutiner kan behörigheterna fortsätta att vara riktiga över tiden oavsett om personal börjar, slutar eller får ändrade arbetsuppgifter i verksamheten. Om en användare får nya arbetsuppgifter kan behörigheten behöva följas upp och ändras så att den stämmer överens med de nya arbetsuppgifterna.  
	Som nämnts ovan ska behörighet begränsas till vad som behövs för att den enskilde ska kunna fullgöra sina arbetsuppgifter inom hälso- och sjukvården (4 kap. 2 § PDL). Däri ligger bl.a. att behörigheter ska följas upp och förändras eller inskränkas efter hand som ändringar i den enskilde befattningshavarens arbetsuppgifter ger anledning till det. Vårdgivaren ansvarar även för att det finns rutiner som inkluderar en regelbunden uppföljning av behörigheterna. Genom att regelbundet följa upp behörigheterna kan 
	Rutinen kan innehålla krav på att den ansvarige dokumenterar godkännanden och tilldelningar av behörigheter, exempelvis genom att arkivera beslut om att ändra 
	och ta bort behörigheter. Besluten kan då kontrolleras i efterhand om det skulle behövas, men de arkiverade besluten behöver förvaras så att de är skyddade från olovliga ändringar.  
	 
	6.8.6 Åtkomst till uppgifter inom en vårdgivares verksamhet  
	 
	Vårdgivaren ska enligt Socialstyrelsens föreskrifter HSLF-FS 2016:40ansvara för att information om på vilka andra vårdenheter eller i vilka andra vårdprocesser det finns uppgifter om en viss patient inte kan göras tillgänglig utan att den behörige användaren gör ett ställningstagande till om han eller hon har rätt att ta del av denna information (aktivt val). Inom en och samma vårdgivares verksamhet ska en användare alltså kunna se i informationssystemet om det finns personuppgifter hos en annan vårdenhet e
	Med aktivt val menas att en behörig användare tar ställning till om han eller hon har rätt att ta del av ytterligare uppgifter. Ett aktivt val för åtkomst bekräftar att användaren har tagit ställning till om situationen uppfyller vissa angivna krav i 4 kap. PDL (se avsnitt 6.8.2). Om användaren väljer att gå vidare i informationssystemet för att hämta mer uppgifter ska denna åtgärd loggas (4 kap. 3 § PDL). Om kraven är uppfyllda får användaren ta del av uppgifter om en patient på det sätt som beskrivs i 4 k
	Enligt PDL har en patient rätt att spärra sina uppgifter i en vårdenhet eller vårdprocess mot åtkomst för användare vid en annan enhet eller vårdprocess (se avsnitt 5.4.4). Motsvarande rätt har en patient beträffande uppgifterna i ett realtidsregister. I sådana fall ska uppgiften genast spärras. Uppgift om att det finns spärrade uppgifter får vara tillgänglig för andra vårdenheter eller vårdprocesser (4 kap. 4 § PDL). Om uppgifter om en patient har spärrats av en annan vårdenhet eller i en annan vårdprocess
	Användaren ska kunna se om uppgifterna är spärrade eller inte. För att kunna se hos vilken vårdenhet eller vårdprocess som uppgifterna finns så måste användaren först göra ett aktivt val. Det aktiva valet fungerar som en tröskel där användaren aktivt väljer åtkomst till uppgifterna genom att gå vidare i informationssystemet. Om vårdenheten eller vårdprocessen har ospärrade uppgifter om patienten måste användaren då göra ytterligare ett aktivt val för att få tillgång till dessa uppgifter. Det krävs alltså tv
	Om uppgifter om en patient har spärrats av en annan vårdenhet eller i en annan vårdprocess hos vårdgivaren, får dessa endast göras tillgängliga efter det att den behörige användaren gjort ett aktivt val. Det aktiva valet ska göras efter en prövning av om de krav som anges i 4 kap. 5 § PDL för att få häva en spärr är uppfyllda.   
	Innan det aktiva valet ska en prövning göras av om kraven för att få häva en spärr enligt 4 kap. 5 § PDL är uppfyllda. En spärr får hävas av en behörig befattningshavare hos vårdgivaren om patienten samtycker till det, eller patientens samtycke inte kan inhämtas och informationen kan antas ha betydelse för den vård som patienten oundgängligen behöver (4 kap. 5 § PDL). 
	Av Socialstyrelsens föreskrifter HSLF-FS 2016:40framgår att patientjournalen ska innehålla uppgift om samtycken och återkallade samtycken. Vårdgivaren ska således säkerställa att samtycken och återkallade samtycken om exempelvis spärrade uppgifter förs in i journalen.  
	 
	6.8.7 Förutsättningar för att häva en spärr  
	 
	En spärr får som nämnts under vissa förutsättningar hävas av en behörig befattningshavare vid någon annan vårdenhet eller i en annan vårdprocess (4 kap. 5 § PDL), exempelvis akutmottagningen. En förutsättning är att informationen kan antas ha betydelse för den vård eller behandling som patienten oundgängligen behöver. En annan förutsättning är att patienten inte kan ge sitt samtycke, T.ex. om han eller hon är medvetslös eller alltför medtagen för att kunna ta ställning till frågan. Vidare kan det vara så br
	Enligt förarbetena ska det i princip vara fråga om en allvarlig akutsituation, då patienten på grund av sitt hälsotillstånd eller andra skäl inte kan ta ställning till samtyckesfrågan och då uppgifterna bedöms vara av vital betydelse för de vård- eller behandlingsinsatser som omgående måste sättas in.58 Med tanke på patientsäkerheten ska det alltså inte vara möjligt att avvakta en tid för att han eller hon ska kunna lämna sitt samtycke. Om patienten i denna situation håller fast vid en spärr och alltså mots
	58 Prop. 2007/08:126 s. 243. 
	58 Prop. 2007/08:126 s. 243. 
	59 Prop. 2007/08:126 s. 243. 

	 
	6.9 Medicintekniska regelverket 
	 
	RCC Uppsala-Örebro önskar en preliminär juridisk bedömning huruvida realtidsregister kvalificerar sig som en medicinteknisk produkt enligt lagen (1993:584) om medicintekniska produkter. Utgångsläget vid en kvalificering är det avsedda syftet i definitionen av vad som avses med en medicinteknisk produkt i 2 § i lagen. Med en medicinteknisk produkt avses en produkt som enligt tillverkarens uppgift ska användas, separat eller i kombination med annat, för att hos människor 
	• påvisa, förebygga, övervaka, behandla eller lindra en sjukdom, 
	• påvisa, förebygga, övervaka, behandla eller lindra en sjukdom, 
	• påvisa, förebygga, övervaka, behandla eller lindra en sjukdom, 


	• påvisa, övervaka, behandla, lindra eller kompensera en skada eller en funktionsnedsättning. 
	• påvisa, övervaka, behandla, lindra eller kompensera en skada eller en funktionsnedsättning. 
	• påvisa, övervaka, behandla, lindra eller kompensera en skada eller en funktionsnedsättning. 

	• undersöka, ändra eller ersätta anatomin eller en fysiologisk process eller 
	• undersöka, ändra eller ersätta anatomin eller en fysiologisk process eller 

	• kontrollera befruktning. 
	• kontrollera befruktning. 


	I det följande lämnas en utförligare redovisning av gällande rätt för 
	medicintekniska produkter. Därefter övervägs om realtidsregister kvalificerar sig som en medicinteknisk produkt enligt det medicintekniska regelverket. 
	6.9.1 Medicintekniska produkter 
	 
	Av 2 e § hälso- och sjukvårdslagen framgår att där det bedrivs hälso- och sjukvård ska det bl.a. finnas den utrustning som behövs för att god vård ska kunna ges. Den medicinska miljön ställer särskilda säkerhetskrav på utrustning, apparater, engångsartiklar, instrument, informationssystem m.m. Det beror på att hälso- och sjukvård är en högriskverksamhet som kan få fatala konsekvenser om t.ex. utrustning m.m. fallerar. Högkvalitativa komponenter, säkra handhavandegrepp, reservsystem och hygienisk design är n
	Definitionen på en medicinteknisk produkt finns i 2 § lagen om medicintekniska produkter (se definitionen i föregående avsnitt). Lagen om medicintekniska produkter är ett genomförande i svensk rätt av tre EU-direktiv.60  
	60 Direktiv 90/385/EEG om aktiva medicintekniska produkter för implantation (AIMDD), direktiv 93/42/EEG om medicintekniska produkter (MDD) och direktiv 98/79/EG om medicintekniska produkter för in vitro-diagnostik (IVDD). Vidare tillkommer ett ändringsdirektiv, 2007/47/EG. 
	60 Direktiv 90/385/EEG om aktiva medicintekniska produkter för implantation (AIMDD), direktiv 93/42/EEG om medicintekniska produkter (MDD) och direktiv 98/79/EG om medicintekniska produkter för in vitro-diagnostik (IVDD). Vidare tillkommer ett ändringsdirektiv, 2007/47/EG. 
	61 EU-kommissionen har emellertid i januari 2012 beslutat en vägledning (Guidance Document) för fristående programvaror i hälso- och sjukvård med beteckningen MEDDEV 2.1/6. Dokumentet finns att hämta på http://ec.europa.eu/health/medical-devices/documents/guidelines/index_en.htm.  
	62 Läkemedelsverket, Medicinska informationssystem – vägledning för kvalificering och klassificering av programvaror med medicinskt syfte, 2012. 

	Definitionen av en medicinteknisk produkt omfattar ett mycket brett område med 
	produkter som är avsedda att användas inom alla delar av hälso- och sjukvården. Begreppet täcker allt från små enkla produkter till stora avancerade system. I det senaste ändringsdirektivet (2007/47/EG) av bl.a. det europeiska medicintekniska direktivet (93/42/EEG), som trädde i kraft den 21 mars 2010, finns ett förtydligande att regelverket även omfattar s.k. fristående programvaror och att dessa kan vara medicintekniska produkter.61 Läkemedelsverket har publicerat en vägledning för medicinska informations
	Avgörande för huruvida en produkt är en medicinteknisk produkt är tillverkarens syfte och verkningsmekanismen med produkten, inte konstruktionen eller användaren. Det innebär att en produkt inte kvalificerar sig som en medicinteknisk produkt bara genom hur den är benämnd. Det är tillverkaren som ansvarar enligt det medicintekniska regelverket för att definiera avsett ändamål med produkten. En medicinteknisk produkt ska ha ett medicinskt syfte. Det har den om tillverkaren har specificerat och beskrivit produ
	63 Ib. s. 8. 
	63 Ib. s. 8. 
	64 I direktiv 93/42/EEG delas produkterna in i fyra riskklasser: klass I (låg risk, t.ex. plåster och glasögon), klass IIa (medellåg risk, t.ex. tandfyllningsmaterial), klass IIB (medelhög risk, t.ex. röntgenapparater) och klass III (hög risk, t.ex. hjärtklaffar och bröstimplantat). 

	Att en produkt har kvalificerats som en medicinteknisk produkt innebär att tillverkaren har ansvaret för att produkten när den släpps ut på marknaden uppfyller gällande krav i EU:s medicintekniska direktiv.  
	Medicintekniska produkter godkänns inte av en myndighet, utan genomgår i stället en bedömning av överensstämmelse utförd av en oberoende part, ett s.k. anmält organ (i fråga om mellanrisk- och högriskprodukter64). 
	Om en produkt kvalificerar sig som medicinteknisk produkt, dvs. om tillverkarens uttalade syfte med den stämmer med definitionen i 2 § i lagen om medicintekniska produkter, ska den därmed ha följande: 
	• En definierad avsedd användning 
	• En definierad avsedd användning 
	• En definierad avsedd användning 

	• Fastställda och redovisade specifikationer 
	• Fastställda och redovisade specifikationer 

	• En ansvarig tillverkare som ger förutsättningar för en tydlig överlämning 
	• En ansvarig tillverkare som ger förutsättningar för en tydlig överlämning 

	• En reglerad ”Post Market”-uppföljning. 
	• En reglerad ”Post Market”-uppföljning. 


	Läkemedelsverket har tillsyn över efterlevnaden av lagen om medicintekniska produkter. I Läkemedelsverkets tillsynsansvar för medicintekniska och specialanpassade produkter ligger även tillsynen av tillverkare av sådana produkter.  
	Läkemedelsverket får med stöd av lagen om medicintekniska produkter meddela de förelägganden och marknadsförbud som behövs för att lagen och de föreskrifter som har meddelats med stöd av den ska efterlevas. Föreläggande och förbud får förenas med vite. Läkemedelsverket kan således agera mot en tillverkare av en vara, som normalt inte är att betrakta som en medicinteknisk produkt, om tillverkaren gör utfästelser som innebär att produkten täcks av lagens definition på en medicinteknisk produkt.  
	Det är inte ovanligt att vårdgivare tillverkar egna produkter för medicinska syften. Produkter som tillverkas inom hälso- och sjukvården och som enbart är avsedda att användas i tillverkarens/vårdgivarens egen verksamhet, anses emellertid inte ha släppts på marknaden, och omfattas därför inte av den lagstiftning som utgår från de medicintekniska direktiven. Egentillverkning avser alltså endast produkter som blir kvar hos vårdgivaren och som aldrig överlåts till annan person. Dessa produkter faller utanför L
	Socialstyrelsen har meddelat närmare föreskrifter (SOSFS 2008:1) om användning av medicintekniska produkter i hälso- och sjukvården. Med en egentillverkad medicinteknisk produkt avses enligt Socialstyrelsens föreskrifter en produkt som en vårdgivare har tagit ansvar för som tillverkare och som konstruerats och tillverkats för att uteslutande användas i den egna verksamheten (2 kap. 1 §). I begreppet ingår även befintliga medicintekniska produkter som har modifierats eller flera medicintekniska produkter som
	65 Se ISO 13485:2003 Medicintekniska produkter – Ledningssystem för kvalitet – Krav för regulatoriska ändamål. Lagen om medicintekniska produkter ställer krav på att tillverkaren ska ha ett godkänt kvalitetsledningssystem. Denna standard har tagits fram för att hjälpa tillverkare att uppfylla det kravet. 
	65 Se ISO 13485:2003 Medicintekniska produkter – Ledningssystem för kvalitet – Krav för regulatoriska ändamål. Lagen om medicintekniska produkter ställer krav på att tillverkaren ska ha ett godkänt kvalitetsledningssystem. Denna standard har tagits fram för att hjälpa tillverkare att uppfylla det kravet. 
	66 Läkemedelsverket, Medicinska informationssystem – vägledning för kvalificering och klassificering av programvaror med medicinskt syfte, 2012 s. 20. 

	Egentillverkade medicintekniska produkter (se ovan) som en vårdgivare har tagit fram för användning i den egna verksamheten anses inte vara utsläppta på marknaden och ska därför enligt föreskrifterna inte CE-märkas, men uppfylla samma krav som gäller för CE-märkta produkter. Vårdgivaren är då skyldig att se till att produkterna är säkra och att lämpliga rutiner och processer är på plats för att tillgodose säkerhetskraven. Om en vårdgivare väljer att sälja, skänka bort eller på annat sätt dela med sig av en 
	 
	6.9.2 Preliminär bedömning 
	 
	Den avgörande frågan om realtidsregister kvalificerar sig som en medicinteknisk produkt eller inte är om tjänsten har ett uttalat medicinskt syfte. I Läkemedelsverkets vägledning för kvalificering och klassificering av programvaror med medicinskt syfte (2012) uppehåller sig myndigheten vid beslutsstödsystem i hälso- och sjukvården (”Clinical Information System/Patient Data Management Systems”; s. 
	52). Läkemedelsverkets uttalanden om kliniska beslutsstödsystem är av intresse eftersom realtidsregister bl.a. ska kunna fullgöra den uppgiften. 
	Läkemedelsverkets utgångspunkt är att ett kliniskt beslutsstödsystem (motsvarande) är en mycket komplex produkt som vanligtvis kräver omfattande konfiguration. Enligt Läkemedelsverket lever sådana produkter i en mycket komplex miljö som påverkas av många yttre faktorer, t.ex. uppgraderingar på operativsystem som programvaran körs på. Läkemedelsverket anför vidare att kopplingen av information som presenteras för användaren är komplex och kritisk, och att användaren har svårt att kontrollera om systemet visa
	Läkemedelsverkets bedömning är att ett kliniskt beslutsstödsystem (motsvarande) är avsett för att stödja diagnos och behandling av en sjukdom eller skada, och har därmed sådana funktioner och ett sådant medicinskt syfte som faller under det medicintekniska regelverket. System som av sin tillverkare på detta sätt tillskrivs ett medicinskt syfte ska enligt Läkemedelsverket betraktas som medicintekniska produkter och CE-märkas. Läkemedelsverket erinrar att en tillverkare kan välja att dela upp systemet i modul
	Läkemedelsverket anser således att kliniska beslutsstödsystem motsvarande realtidsregister har en betydelsefull funktion för patientsäkerheten och förhindrande av allvarliga vårdskador. På grund av det anförda talar övervägande skäl för att realtidsregister enligt det medicintekniska regelverket har ett medicinskt syfte, och att det sannolikt kvalificerar sig som en aktiv produkt för diagnostik under riskklass I enligt regel 12 i LVFS 2003:11, bilaga 9. Riskklass I är den lägsta riskklassen i det medicintek
	Den preliminära juridiska bedömningen är således att man inte kan utesluta att realtidsregister är en medicinteknisk produkt. RCC rekommenderas att anlita expertis för en kvalificeringsutvärdering och riskklassning.   
	 
	6.9.3  Läkemedelsverkets föreskrifter om nationella medicinska informationssystem 
	 
	Den 1 juli 2014 trädde Läkemedelsverkets föreskrifter (LVFS 2014:7) om nationella medicinska informationssystem i kraft. Föreskrifterna reglerar program men inte dess data eller information. Bakgrunden till föreskrifterna är att de nationella e-tjänsterna som utvecklas och förvaltas av Inera AB och eHälsomyndigheten har samma riskbild 
	som medicintekniska produkter, men har inte stått under Läkemedelsverkets tillsyn, t.ex. Nationell patientöversikt (NPÖ), Receptexpeditionssystem, Nationellt ordinationsstöd (NOD) och system för dosläkemedel (Pascal). Dessa system är ”egenutvecklade” och är inte släppta på marknaden. Därav föreskrifterna. Nu står även dessa program under Läkemedelsverkets tillsyn och kontrolleras enligt det regelverk som gäller för medicintekniska produkter. De ska dock inte CE-märkas. 
	En förbättring med dessa nya föreskrifter är att det blir tydligare för såväl beställare som tillverkare av dessa program om ansvaret över ett programs alla faser; från kravställning och utveckling till installation och underhåll.  
	Med medicinska informationssystem avses i föreskrifterna följande.  
	a) Programvarusystem som är avsedda för expediering av recept på apotek samt för direktåtkomst till och uppdatering av information i register hos E-hälsomyndigheten.  
	b) Programvarusystem som är avsedda att användas för att hantera information som är av betydelse för diagnostik eller vård av enskilda patienter i IT-lösningar som är utvecklade för enhetlig användning på nationell eller regional nivå i Sverige. Med att hantera information avses alla åtgärder som vidtas med informationen, såsom att samla in, bearbeta, lagra, distribuera och presentera den. 
	Övervägande skäl talar för att en central e-tjänst för realtidsregister på INCA-plattformen, vilken erbjuds vårdgivare, är ett nationellt medicinskt informationssystem. Det finns inga planer, såvitt är känt, att produkten ska släppas fri på marknaden. En sådan tjänst synes vara avsedd för enhetlig användning på nationell nivå i form av sammanhållen journalföring.  
	RCC Uppsala-Örebro rekommenderas därför att kontakta Läkemedelsverket för att inhämta den myndighetens uppfattning om en central e-tjänst för realtidsregister utgör ett nationellt medicinskt informationssystem.  
	 
	  
	 
	 
	 
	7 Överväganden enligt allmänna dataskyddsförordningen 
	    
	Den 27 april 2016 antog Europaparlament och Europeiska unionens råd förordningen (EU) 2016/679 om skydd för fysiska personer med avseende på behandling av personuppgifter och om det fria flödet av sådana uppgifter och om upphävande av direktiv 95/46/EG (dataskyddsförordningen). En närmare redogörelse för förordningen finns i avsnitt 5.8. 
	Förordning ska börja tillämpas den 25 maj 2018. Regeringen har tillsatt en utredning om dataskyddsförordningen och behandlingen av personuppgifter och anpassningar av författningar inom Socialdepartementets verksamhetsområde (direktiv 2016:05). Utredningen ska lämna sitt betänkande den 31 augusti 2017. Det är således oklart i nuläget vilka eventuella anpassningar av gällande registerförfattningar, t.ex. patientdatalagen (2008:355), som kan vara behövliga med anledning av den nya EU-förordningen. 
	En presumtion är att förordningen inte kommer att ha någon inverkan på de grundläggande bestämmelserna i 2 kap. patientdatalagen om vårdgivares behandling av personuppgifter utan samtycke inom kärnverksamheten, vilka bestämmelser lagts till grund för denna laglighetsprövning om realtidsregister. En vårdgivare måste kunna bl.a. behandla personuppgifter för individnära vård och behandling samt i övrigt uppfylla krav i lagstiftning på kvalitetssäkring m.m. Det senare kräver också behandling av personuppgifter.
	Enligt artikel 80.1 i dataskyddsförordningen ska medlemsstaternas nationella lagstiftning förena rätten till skydd av personuppgifter i enlighet med förordningen med rätten till yttrande- och informationsfrihet. När det gäller behandling för sådana ändamål ska medlemsstaterna enligt artikel 80.2 föreskriva om undantag eller avvikelser från stora delar av förordningens bestämmelser om det behövs för att förena rätten till skydd för personuppgifter med yttrande- och informationsfriheten. Medlemsstaterna ska e
	Enligt artikel 80a i dataskyddsförordningen får personuppgifter i allmänna handlingar hos en myndighet eller vissa typer av organ lämnas ut i enlighet med unionsrätten eller nationell rätt i syfte att förena allmänhetens tillgång till allmänna handlingar med rätten till skydd av personuppgifter i enlighet med förordningen.  
	Detta innebär en tydligare reglering än i det nuvarande dataskyddsdirektivet att den EU-rättsliga dataskyddsregleringen inte inkräktar på området för tryckfrihetsförordningen och yttrandefrihetsgrundlagen. De sekretessbrytande bestämmelser som finns idag kommer med all sannolikhet att inte påverkas av förordningen. 
	Ett par reformer bör dock uppmärksammas som har bäring på det planerade samarbetet. 
	 
	7.1 Sanktionsavgifter 
	 
	Dataskyddsförordningen innehåller bestämmelser om att tillsynsmyndigheterna ska besluta om administrativa sanktionsavgifter vid överträdelser av förordningens bestämmelser. I artikel 79 finns en detaljerad reglering av vilka faktorer som ska beaktas vid beslut om att utfärda sanktionsavgifter och bestämmande av avgiftens storlek. Kraven på ett effektivt rättsmedel i artikel 79.4 ska för svensk del tillgodoses genom att tillsynsmyndighetens beslut om sanktionsavgifter får överklagas till allmän förvaltningsd
	Enligt artikel 79.3b får varje medlemsstat reglera om och i vilken utsträckning det ska vara möjligt att besluta om sanktionsavgifter mot myndigheter och offentliga organ i den medlemsstaten. Det är således oklart i nuläget om myndigheter, t.ex. kommunala nämnder, ska omfattas av sanktionsavgifterna. En statlig utredning (dir 2016:15) har därför fått i uppdrag att bl.a. analysera om, och i så fall i vilken utsträckning, det bör vara möjligt att besluta om sanktionsavgifter inom den offentliga sektorn. Här s
	Enligt artikel 79 b ska medlemsstaterna fastställa regler om sanktioner för överträdelser av förordningen, särskilt för sådana överträdelser som inte är föremål för administrativa sanktionsavgifter. Medlemsstaterna ska också vidta alla åtgärder som är nödvändiga för att säkerställa att dessa bestämmelser tillämpas och underrätta kommissionen om de bestämmelser som antas. Utredningen ska därför analysera och ta ställning till också i vilken utsträckning överträdelser av förordningen bör bli föremål för sådan
	 
	7.2 Om opt-out i kvalitetsregister  
	 
	Personuppgifter får enligt 7 kap. 2 § patientdatalagen (2008:335; PDL) inte behandlas i ett nationellt eller regionalt kvalitetsregister, om den enskilde motsätter sig det. Om den enskilde motsätter sig behandlingen av personuppgifter sedan den påbörjats, ska uppgifterna utplånas ur registret så snart som möjligt. I 7 kap. 2 a § finns det ett undantag för personer som saknar förmåga att ta ställning.  
	Enligt dataskyddsförordningen har den registrerade enligt artikel 21.1 i av skäl som hänför sig till hans eller hennes specifika situation, rätt att när som helst göra invändningar mot behandling av personuppgifter avseende honom eller henne som grundar sig på artikel 6.1 e, dvs. behandling som är nödvändig för att utföra en uppgift av allmänt intresse. Stora delar av den behandling av personuppgifter som görs enligt PDL görs för att fullgöra en rättslig förpliktelse. Vid behandling som sker med stöd av den
	När det gäller behandling i kvalitetsregister är det mer tveksamt om sådan behandling kan anses ske med stöd av grunden fullgörande av en rättslig förpliktelse, i vart fall när det gäller ändamålen att systematiskt och fortlöpande utveckla och kvalitetssäkra vården enligt 7 kap. 4 § PDL samt framställning av statistik, forskning inom hälso- och sjukvården och utlämnande i statistik- och forskningssyfte eller utlämnande i utvecklings- och kvalitetssäkringssyfte enligt 7 kap. 5 § 1–3 PDL.  
	Bestämmelserna i PDL innebär inte någon skyldighet att föra kvalitetsregister. Kvalitetsregister förs inte heller till följd av annan författning utan har ofta skapats till följd av frivilliga initiativ av specialistföreningar för att användas som stöd för kvalitetsutveckling i det kliniska arbetet. Inrapportering av uppgifter till kvalitetsregister sker till följd av frivilliga åtaganden från vårdgivarna.  
	Samtidigt innehåller PDL tydliga regler för den behandling av personuppgifter som får ske i nationella och regionala kvalitetsregister där såväl arten av och syftet med behandlingen anges.  Övervägande skäl talar för, mot bakgrund av att bestämmelserna trots allt överlåter åt vårdgivaren att avgöra om kvalitetsregister ska föras eller inte och vilka uppgifter som i så fall ska ingå i registret, att behandlingen i registren inte kan anses ske med stöd av grunden om fullgörande av en rättslig förpliktelse. Dä
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	Patientens rätt att motsätta sig att uppgifter om denne behandlas i ett nationellt eller regionalt kvalitetsregister och rätten att få uppgifter utplånade stämmer till viss del överens med rätten att göra invändningar enligt artikel 21 dataskyddsförordningen. Det finns dock vissa skillnader. Den personuppgiftsansvarige får, till skillnad från enligt dataskyddsförordningen, inte lov att fortsätta att behandla person uppgifterna även om denne skulle kunna påvisa                                                
	Det finns inte heller någon reglering i dataskyddsförordningen som avser registrerade som inte har förmåga att ta ställning till om deras uppgifter ska få behandlas. Bestämmelsen om patientens ovillkorliga rätt att på förhand motsätta sig behandling i nationella och regionala kvalitetsregister och att få personuppgifter som redan behandlas utplånade har införts mot bakgrund av att det stämmer överens med innebörden av hälso- och sjukvårdslagen att patienten ges inflytande över om uppgifter om denne behandla
	Bestämmelsen i 7 kap. 2 a § PDL om patienter som saknar förmåga att ta ställning till behandlingen av personuppgifter i nationella eller regionala 
	kvalitetsregister tillkom eftersom lagstiftaren ville skapa förutsättningar för förbättring av vården och patientsäkerheten även för personer med nedsatt beslutsförmåga och för att inte dessa patienter skulle behöva riskera sämre vård än andra patienter. Bestämmelsen har utformats med beaktande av regleringen måste tillgodose det grundläggande behovet av integritetsskydd även för dessa personer.   
	Medlemsstaterna har tillåtits att införa mer specifika bestämmelser enligt artikel 6.2 och 6.3 dataskyddsförordningen. Bestämmelserna om opt-out i 7 kap. PDL bedöms förenliga med dataskyddsförordningen och skulle kunna därför behållas. Den och andra frågor utreds av en statlig utredning, Socialdataskyddsutredningen, och besked om i vilken utsträckning nuvarande regler om kvalitetsregister kan behållas lämnas i augusti 2017. Sannolikheten att större delen av regleringen av PDL kan behållas är stor, men än så
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	1 Några centrala begrepp i utredningen 
	 
	I det följande lämnas en redogörelse för några centrala begrepp i utredningen samt gällande rätt för aktuella frågeställningar. 
	 
	1.1 Behandling 
	 
	Med behandling av personuppgifter varje åtgärd eller serie av åtgärder som vidtas i fråga om personuppgifter, vare sig det sker på automatisk väg eller inte, t.ex. insamling, registrering, organisering, lagring, bearbetning eller ändring, återvinning, inhämtande, användning, utlämnande genom översändande, spridning eller annat tillhandahållande av uppgifter, sammanställning eller samkörning, blockering, utplåning eller förstörelse. 
	 
	1.2 Hälso- och sjukvård 
	 
	Med hälso- och sjukvård avses verksamhet som bedriver hälso- och sjukvård i den mening som avses i hälso- och sjukvårdslagen (2017:40; HSL). 
	 
	1.3 Personuppgifter  
	 
	Med personuppgifter avses all slags information som direkt eller indirekt kan hänföras till en fysisk person som är i livet och som behandlas för den personuppgiftsansvariges räkning.  
	 
	1.4 Personuppgiftsansvarig 
	 
	Med personuppgiftsansvarig avses enligt personuppgiftslagen (1998:204; PUL) den fysiska eller juridiska person som ensam eller tillsammans med andra bestämmer ändamålen med och medlen för behandlingen av personuppgifter. Den som är personuppgiftsansvarig är den som är ansvarig för att behandlingen av personuppgifter är lagenlig. 
	 
	1.5 Personuppgiftsbiträde 
	 
	Med personuppgiftsbiträde avses den som behandlar personuppgifter för den personuppgiftsansvariges räkning.  
	 
	1.6 Registrerad 
	 
	Med registrerad avses den som personuppgiften avser. 
	 
	1.7 Sekretess 
	 
	Med sekretess avses bestämmelser i offentlighets- och sekretesslagen (2009:400), förkortad OSL, om förbud att röja uppgifter. Bestämmelserna ska beaktas av statliga och kommunala myndigheter samt aktiebolag, handelsbolag, ekonomiska föreningar och stiftelser där en kommun eller ett landsting utövar ett rättsligt bestämmande inflytande. Med sekretess avses förbud att röja uppgift, vare sig detta sker muntligen, genom utlämnande av allmän handling eller på något annat sätt. 
	 
	1.8 Sekretessbrytande bestämmelse 
	 
	Med sekretessbrytande bestämmelse avses en bestämmelse som säger att en myndighet får lämna ut en sekretessbelagd uppgift under vissa förutsättningar utan att behöva göra en menprövning eller inhämta ett samtycke från den invånare som uppgiften berör. 
	 
	1.9 Uppgiftsskyldighet 
	 
	Med uppgiftsskyldighet avses en bestämmelse som säger att en myndighet ska lämna ut en sekretessbelagd uppgift under vissa förutsättningar utan att behöva göra en menprövning eller inhämta ett samtycke från den invånare som uppgiften berör. 
	 
	 
	 
	 
	 
	 
	 



