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Uppdrag

Hilsodatavigledningen ar tankt att underlitta for projekt att hantera hilsodata effektivt, sa att
projektens syften med att forbéttra individers hilsa kan forverkligas.

Denna forsta del ar en introduktion for att ge en 6verblick 6ver omradet. En planerad andra del
ska fordjupa viktiga fragor och ge en mer detaljerad bild av ekosystemet av hilsodata.
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Inledning

Vem ar vagledningen till for?

Den hir vigledningen ska hjilpa dig som funderar pé eller vill komma i ging med ett projekt som
ska hantera hilsodata. Vagledningen ska ge dig insikter som underlittar diskussionen med olika
experter och samarbetspartners.

Det ar viktigt att du tittar tidigt och noga pa centrala fragor kring exempelvis informatik och
juridik. Det 6kar chanserna till att dina 16sningar ska fortleva och kunna skalas upp. Du vill ju inte
att projektet stannar upp, maste goras om eller i virsta fall maste ldggas ner.

I den har viagledningen vill vi hjilpa dig och ditt projekt att komma 6ver de hogsta trosklarna och
undvika de djupaste dikena.

Om vagledningen

Det hir ar den forsta delen av viagledningen. Den ger dig en snabb 6verblick over viktiga fragor.
Tanken ar att den ska underlitta den diskussion du behover inleda med olika experter.

Vi kommer att f6lja upp med en andra del som ska fordjupa kunskaperna i strategiskt viktiga
fragor.

Vi illustrerar vigledningen genom ett tankt projekt for att fraimja en forebygga 6vervikt och fetma.
Vi har valt att kalla det Halsosam vikt. Vi ger exempel pa fragor och problem som kan uppsta
projektet.

Termer och begrepp i vagledningen
Beskrivning — ett logiskt begrepp som innebir en framstéllning av ndgonting.

Data — representation av information som kan formedlas pa ett formaliserat satt lampligt for
kommunikation, uttolkning och bearbetning (killa: ISO/TEC 2382:2015).

Definition — en bestdmning eller avgriansning av ett sprakligt uttrycks betydelse.

Forskningsdatabas — lagring av personuppgifter enligt ett visst etiskt tillstand (kalla:
Etikprévningsmyndigheten).

Hailsa — ett tillstand av fullstdndigt fysiskt, mentalt och socialt vilbefinnande och inte enbart
franvaro av sjukdom.

Hilsodata — personliga data relaterat till hilsa (se Hdlsa ovan) hos en identifierad eller
identifierbar verklig person (killa: ISO 22857:2013). I denna vigledning avgransar vi oss till
personliga data i digital form.

Hailso- och sjukvard - atgarder for att medicinskt forebygga, utreda och behandla sjukdomar
och skador (kalla: hilso- och sjukvardslagen).

Interoperabilitet — formagan hos system, organisationer eller verksamhetsprocesser att
samverka genom att utbyta information och att anvinda informationen som de féar fran varandra
genom att folja 6verenskomna regler. Formagan att samverka delas upp i fyra olika perspektiv:

> juridisk

> organisatorisk

> semantisk

> teknisk interoperabilitet.

Hilsodataregister — register hos Socialstyrelsen med personuppgifter for landets befolkning
enligt lagen om hilsodataregister. Ett exempel ar registret 6ver graviditet-forlossning-medfédda
skador i det Medicinska fodelseregistret.
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Journalsystem — system som innehéller hilso- och sjukvardens uppfattning av vilka
individuella hdlsodata som behovs for god hilsa och en vérd pa lika villkor for hela befolkningen.
Bor inte innehalla tredjepartsuppgifter, &tminstone inte personuppgifter om andra individer.

Kvalitetsregister — register enligt sirskild forfattning med personuppgifter lagrade per individ
avseende viss sjukdom eller behandlingsmetod, oavsett vilken vardgivare som givit hilso- och
sjukvérden.

MVP — Minimum Viable Product, en produkt med tillrackligt med funktioner for att attrahera
kunder som redan har borjat anvinda dem och validera en produktidé tidigt i
produktutvecklingscykeln. I branscher som mjukvara kan MVP hjdlpa produktteamet att fa
aterkoppling fran anviandarna s& snabbt som mdjligt for att upprepa och forbattra produkten.

Personligt lagringskonto — individens mellanlagring av strukturerade personuppgifter som
individen kan tillfora sjélv, eller som kan tas emot fran respektive delas vidare till andra aktorer
efter sirskild 6verenskommelse fran bade sindare och mottagare.

Realtidsregister — ett register hos en vardgivare som tillampar medicinsk kunskap och
strukturerade uppgifter for att generera rekommendationer om vérd och behandling f6r en
individ vid ett vardtillfalle. Registret foljer patientdatalagen. Det dr en strukturerad
vardgivarindelad lagring av innehéllsdeklarerade data frén kallsystemen, utan
tredjepartsuppgifter om eller frin tredje person. i

Sammanhillen vard- och omsorgsdokumentation — personuppgifter hos olika vard- och
omsorgsgivare som gors tillgingliga for andra vard- och omsorgsgivare enligt lagen om
sammanhallen vard. Lagen géller fran 1 januari 2023.

Syntetiska data — konstgjorda data som skapats genom att férvranga skarpa personuppgifter
frén en population av verkliga individer.

Term — bendmning av det begrepp som avses.

Vard och omsorg — atgirder och insatser till enskilda personer gillande socialtjanst, stod och
service till funktionshindrade samt hélso- och sjukvérd enligt gillande lagar.ii
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Vagledningen for en halsodataldsning

Lat oss borja med en forsta 6verblick 6ver vad som behovs for att skapa en 16sning for att hantera
halsodata.

2 4 [
Resurser Informations- Teknisk
analys uvtveckling
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Konceptet Kundresan Juridisk Utvardering
analys

Figur 1. Sju steg for att skapa en halsodatalosning

1. Konceptet. Forst behover du fundera pa sjdlva konceptet, vad som ska goras och till
vilken nytta.

Resurser. For att gora det, vilka kompetenser, pengar och andra resurser behover du i sa
fall?

Kundresan. Vilka malgrupper ska forbattra sitt flode och var?

Informationsanalys. Vilken information behover hanteras?

Juridisk analys. Vilka juridiska krav stills for att hantera den informationen?

Teknisk utveckling. Hur ska tekniken utvecklas for att skapa det?

Utvardering. Hur ska du utviardera vad som har skapats? Behover projektet gora omtag
fran nédgot av de tidigare stegen for att forbattra losningen?

N

Noupw

Anvindningsfall Halsosam vikt

I den hir viagledningen anviander vi oss av ett teoretiskt exempel dar vi vill skapa ndgot som
mojliggor for individen att ha en hélsosam vikt genom livet.

I exemplet vill hilso- och sjukvarden skapa bra moten for att forebygga och hantera 6vervikt och
fetma. Kommunen vill planera sa bra som mojligt for att kunna vidta atgiarder som skulle kunna
underlitta for invAnarna att ha en hilsosam vikt.

Vi utgar fran att individen sjélv vill ha ett smidigt satt att f6lja upp sin vikt over tid. Vi tanker oss
ocksa att denne vill f4 rdd om néar och hur eventuella dtgarder behovs.
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Steg 1. Konceptet

Du behover forst ha en idé om hur hilsodata skulle kunna stétta en viss anvindare som vill
hantera ett visst problem. Ett sitt att arbeta med det finns beskrivet i NABC-modellen. NABC star
for Need, Approach, Benefit, Competition, Den anvands ofta i innovationsstodjande
verksamheter.

Darefter behover du skaffa dig en grov bild av hur dessa hilsodata skulle behova skapas, samlas,
bearbetas och dterkopplas till den eller de som behovde stodet fran hédlsodata. En 6verblick
behovs for att sedan kunna borra i detaljerna. Det gor det lattare att diskutera med beslutsfattare,
potentiella dgare av hilsodatalosningen och anvindare, eller nigon som kan representera dem.

> Vad ar du ute efter?

Vem ska ha nytta av vad?

Hur ska det grovt sett fungera?

Vad vore nédvandigt, vad vore bonus.

Vad ar den minsta, livskraftiga funktionen (MVP) for att gora konceptet intressant for
anvandaren?

Har négon redan gjort nagot som gar att bygga vidare pa eller gar det kanske till och med
att kroka arm med nagon som redan vill det?

)’ Jo¥ N
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Konceptet
Kanresulterai en bild awv

minsta livskraftiga funktionen
(MWVP)

Figur 2 Konceptet Halsosam vikt och skisser éver minsta, livskraftiga produkt
(minimum viable product, MVP) for berorda parter.

Konceptutveckling Halsosam vikt

Som ett exempel pa hur du kan tdnka, anvander vi oss av vart fiktiva projekt Halsosam vikt.

Individens roll for halsosam vikt och forsta MVP

Individen kanske skulle kunna ha en applikation dar det gar att f6lja vikten? Om den borjar
avvika fran det individen vanligtvis viger, sa kanske individen borde uppmirksammas pa det och
fa tips om atgirder for att vikten ska kunna kontrolleras béattre?
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Kanske borde applikationen uppmuntra individen att genomfora atgarder och f6lja upp hur det
gar. Som sa ofta nir det giller levnadsvanor, behovs en langsiktig och aterkommande
uppmuntran och arbete for att forandring ska kunna besta. Vi skulle kunna skissa pa en MVP som
pa nagot sitt presenterar viktkurva och som ocksa ger rad vid avvikelser.

Kommunens MVP

Kommunen kanske behover en helt annorlunda applikation? Den skulle kunna f6lja
viktutvecklingen for hela stadsdelar. Atgirder for att paverka frigan skulle samtidigt sittas in och
kommunen skulle kunna folja effekten direkt.

En funktion skulle kunna vara att f6lja invanarnas vikt pa populationsniva och jamféra med
utbyggnaden av cykelvagar? Vi skulle di kunna skissa pa en MVP som presenterar viktstatistik
och cykelvagar per geografisk enhet i en viss kommun.

Halso- och sjukvardens MVP

Om motet innefattar fragor som handlar om patientens vikt, kan en 6verblick 6ver viktens
utveckling vara central. En enkel viktkurva och en férteckning 6ver vilka rdd som patienten far
kan vara en bra forsta MVP.

Att tanka pa

Kommunikationsmaterial

En god idé ar att samla det du kommit fram till i ndgon form av kommunikationsmaterial. Det ar
vardefullt att kunna beskriva

> vad som ar tankt att goras
> avvem
> till vilken nytta.

Inget slar ett "what’s-in-it-for-me” som diskussionsstartare niar du kontaktar tilltankta
samarbetspartners.

Framtiden for konceptet

Fortydliga gdarna hur det ar tankt att det ska gi att sprida 16sningen och hur den ska kunna f4 ett
langsiktigt liv. Ju mer du funderar pa det, desto lattare &r det att s6ka fram lampliga partners for
arbetet Over tid. Det blir dven lattare att intressera savil experter som finansiering.

Fundera ocksa ett varv till pa vad som ar ovanligt eller unikt med det som ska goras. Det brukar
vara faktorer som spelar stor roll for att 6ka intresset for utveckling av nya eller rejalt forbattrade
16sningar.
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Checklista 1. Konceptet
Har ar en checklista som hjélper dig ha koll pa nigra av de viktigaste punkterna kring konceptet.
I projektet har vi ...
formulerat konceptet
identifierat nyttor och dessas mottagare
skissat fram en MVP, minsta verksamma produkt
tagit reda pa befintliga 16sningar
tagit fram ett enkelt kommunikationsmaterial

identifierat inledande idébarare och ambassadorer

I slutet av guiden hittar du en sammanfattande checklista for alla stegen.
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Steg 2. Resurser

Med kommunikationsmaterialet i bakfickan kan du ge dig ut och forsoka intressera savil
finansidrer och samarbetspartners som nyckelkompetenser. Pa sa sitt kan du frigéra de resurser
som projektet kommer att behova.

Om det finns nyckelkompetenser som arbetat med snarlika fragor och ar vil insatta i amnet, ar de
sarskilt intressanta att prata med. Antingen kan de arbeta med det du ar pa vig att genomfora
eller sd kan de kanske atminstone ge lite rad kring hur du kan tdnka. Det kan till och med vara
nédgot du behover ldgga upp pa ett annat satt an du har tankt dig.

Klokt dr att tidigt soka upp representanter for malgrupperna som ska anvianda losningarna. I vart
anvandningsfall om hélsosam vikt finns det flera tankbara aktorer. Det finns bade en
patientforening (HOBS, hilsa oberoende av storlek), kommuner som vill planera
samhallsinsatser for att paverka 6vervikt, barnhélsovardens sjukskéterskor och 6verviktsexpertis
i hélso- och sjukvarden.

Exemplet Halsosam vikt

4

Sok
finansiering
Prata med .
artners Vinnova
Prata med P regioner
_ tientféreni ommuner
ny(tzkelkom parézri'noﬁerremng preventionsmiljard
jurister familjer
arkitekter BVC-sjukskdterska
informatiker dverviktscentrum
designexpertis kommunala planerare

Figur 3 Soka resurser for exemplet Halsosam vikt.

Det ar ocksa bra om du kan hitta de som arbetar med 16sningar pa olika nivéer i fragan. Det ar
béttre att bygga vidare pa sddant som redan finns eller kroka arm for att komma vidare
tillsammans.

En del tajming kan ocksa kravas i planeringen om man siktar pa finansiering fran utlysningar fran
regionala, nationella eller internationella innovationsfrimjande aktorer. Manga aterkommande
utlysningar gors bara ndgon gang per ar.
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Checklista 2. Resurser
I projektet har vi ...
analyserat ekosystemet
analyserat samarbeten
fardigstallt en plan for dterutnyttjande
pratat ihop oss med partners
forhandskontaktat olika experter

formulerat ans6kningar

2022-12-16
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Steg 3. Kundresan

Hir i tredje steget jobbar du med malgruppernas upplevelser och vad du kan gora for att forbattra
dem.

Ett sitt att skapa en bild 6ver detta &r att gora en sa kallad kundresa. I kundresan gér en — tankt
eller helst verklig — anvéndare ur en mélgrupp igenom, steg for steg, hur det ar att gora i dag det
som du vill forbattra. Det hjalper dig att se var behoven av forbattring finns och var det redan i
dag fungerar fint.

> Hur paverkas processen av att vissa hilsodata gors tillgédngliga?
> Var kommer de i sa fall in i processen och gor nytta?

> Var fungerar det diligt i dag, och var fungerar det bra?

> Var spelar de nya data som storst roll for att uppna maélbilden?

I vart fall med Halsosamvikt har vi &nnu inte tagit fram en kundresa, men i figur 4 finns ett
exempel fran ett annat arbete med att kartldgga informationens betydelse.

BRUKARRESAN: SPECIELLT KRITISKA PUNKTER

Faser FORBEGRUNDANDE MEDVETANDE FORSTAELSE /ORIENTERING HANDLING BIBEHALLANDE
Innebdrd
Det finns ror.-mlnmr Besked frdn virden Forstdelse kring Forstdelse kring Orientering och Aktiv handlingfas. Hanmering
om overvikt eller problematiken tar orsaksbilden tar planering av los avverktyg thop med vardags
fetma enligt den form. farm. ningsalternativ. situation. Funderingar kring
och tillstan standard som finns. paverkan p4 barnet
Skapar uppfatining  Skapar upplatining  Skapar upplatining
Funderingar, oro och Bearbetar och tar kring omfattning kring vad problem kring vilka hjalp Motiveringsidrmaga och
[: in problematiken. och konsekvenser. atiken kan bero pd.  medel och resurser kapacitet privas om och om
Tankar kring inne Orienterar sig for som finns att tillgs, igen.Samordning av evetuella
mifi bord vacks. helhetsbild. Skuld andra aklorer kring barnet.
med andra barn i ens kanslor och viss
amgivning skam kan uppstd.

\9:\:5 —m
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Figur 4 Exempel pa kundresa med bade nuldage och forbittringspotential.

Studier visar att forstagangsforaldrar saknar rad nér deras barns vikt-lingdkurva 6kar mer och
snabbare dn genomsnittet. De tycker att problem inte tas pa allvar och att det bara sker
punktinsatser fran exempelvis hilso- och sjukvarden. Det blir tydligt i kundresan, och den
inspirerade till en funktion dar fordldrarna kunde fa specifika rad nar kurvan nar vissa nivaer.
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Diskussioner med maélgrupperna kan pa det hir sattet ge en bild av MVP:er och lampliga
prioriteringsgrunder for det fortsatta arbetet.

Checklista 3. Kundresan
I projektet har vi ...
beskrivit behoven hos alla malgrupper
identifierat nar i flodena behoven uppstér
identifierat vilken information som behovs var
identifierat hur malgrupperna vill ha informationen
skapat en prioritetsordning for atgarder

skapat underlag for MVP, minsta livskraftiga produkt
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Steg 4. Informationsanalys

Gé igenom de olika anvindningsfallen och resonera med representanter for de olika
malgrupperna. Forsiakra dig om att du har fatt ett grepp om vilken information som &r relevant.

Du vill sdkert precisera all information som respektive malgrupp vill hantera. Men fokusera pa
den information som ska inga i respektive MVP for att enklare komma igdng med arbetet.

I vart exempel Hélsosam vikt har vii forsta hand fokuserat pa vardmotet och vikt-langdkurvor for
individen. For kommunens MVP valde vi cykelvigar.

Forsta utkast Kommunala insatser:
till en komplett v addera cykelvagar

Individens data:

v vikt&lingdkurva . v férldnga éppettider pa

v BMI lista idrottsanlaggningar

v midjematt + ¥ utéka gronytor

v' stegrakning v flytta bort godiset

v" subgrupp MVP v fa butiker att haja
aktivitetsarmband _so;kerpr!set

v" subgrupp klistersensorer v’ inratta halsocoacher

dubblera friskvardsbidrag
sankta intraden vid FaR-
recept

pa farskolebarn

Hilso- och sjukvarden:
vikt&langdkurva
BMI

midjematt
dietistkontakt

FaR (fysisk aktivitet pa
recept)

AN

Figur 5 Listor av tankt information av intresse for malgrupperna.

En intressant poing med just cykelvagar ar att vi potentiellt skulle kunna gi bakat i tiden for att
samla ett decennium av data att analysera. Vi skulle kunna samla in vikt- och langdmaétningar ur
journaler tio ar bakat och samtidigt rekonstruera cykelviagarnas forandringar i stadsplaner under
samma tid.

Lista gdrna upp de typer av data som du tanker att 16sningen ska hantera. Det blir ett bra
underlag for vidare diskussion med informatiker och terminologer. I din lista kan du ange
exempelvis:

namnet pa typen av uppgift, till exempel "vikt”

eventuell definition eller beskrivning, i detta exempel kanske s& enkelt som “kroppsvikt”
enhet, exempelvis "kg”

uppgift om du vet var informationen kan finnas, om du vet det.

vV V. V V
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Om det ar informationstyper som har kluriga namn kan du till och med foresla en bendmning
som du tycker skulle passa béttre.

En sadan lista skulle vara en bra start pa en diskussion med informatiker och eventuellt 4ven
terminologer, for att precisera vad du pratar om for information.

Ofta blir det aktuellt att stimma av med nagon form av domankunskap ocks4, till exempel en
medicinskt sakkunnig.

Slutligen ar det bra att diskutera med en 16sningsarkitekt for att klargéra hur informationen bor
hanteras och kanske var den redan finns att himta.

Ett resultat av det har steget bor vara ett forsta utkast till informationsspecifikation som sedan
kan forbattras och forfinas under det fortsatta arbetet.

Checklista 4. Informationsanalys
I projektet har vi ...
listat upp vilken information som behovs var
klargjort svara begrepp
angivit format for dokumentation och kommunikation
undersokt var eventuella befintliga data finns
undersokt de format som redan anvands

skrivit en forsta informationsspecifikation
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Steg 5. Juridisk analys

Nir du klargjort vilken information som kan behovas, ar det naturligt att titta pa hur du juridiskt
ska kunna hantera dessa uppgifter. Vi gar darfor 6ver till den juridiska analysen, som ofta ar
komplicerad och tidskravande.

Centrala forfattningar for personuppgiftsbehandling

Halsodata ar sarskilt kiansliga personuppgifter. Det hinger ihop med att vi har kombination av tre
lagrum att forhélla oss till (och snart kanske ett fjarde utifran det europeiska dataskyddsomradet
EHDS). Lagrummen ser du i figur 6.

%
< » Journalinformation ar
% sarskilt kanslig
Sa har ska du sarskilt ’%& » Menprévning behdvs
hantera &
personuppgifter som ar %l

just journalinformation

innan utlamnande

&
&
-y
0
T
S
IS
by
&

primaranvandning

sekundaranvandning

GDPR/dataskydd

Individcentrerat
basskydd for
dina data

Figur 6 Forfattningar som styr kdansliga personuppgifter om hdalsa.

> Forst har vi en bas av dataskyddsforordningen, GDPR. Det dr den europeiska reglering
som ska forstarka individens integritet nir det géller olika aktorers hantering av
personuppgifter.

> Hailso- och sjukvarden hanterar dessutom sirskilt kidnsliga personuppgifter. Detta styrs av
offentlighets- och sekretesslagen, OSL, Den siger att det finns sekretess kring information
om den enskilda patienten.

> Patientdatalagen sdger hur hilso- och sjukvarden far hantera personuppgifter i halso- och
sjukvéard.

I OSL finns dessutom bestammelserna om menprévning. Tanken &r att det kan finnas
information i journalen som patienten i fel 14ge kan lida men av att ta del av.
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Samarbete kring personuppgifter mellan individ och halso- och
sjukvarden

Patientjournalen #r i forsta hand hilso- och sjukvardens verktyg. Aven om journaluppgifter giller
patienten sé forfogar inte patienten 6ver dessa. Det ar hélso- och sjukvarden som gor det.

Sittet att fa tillgang till journalinformationen &r i forsta hand att titta pa de utsnitt av den som
visas upp i Journal-pa-nétet via 1177.se. Direfter kan hélso- och sjukvirden gora en
menprovning,.

Om journaluppgifterna ar val strukturerade, och innehéllet inte handlar om till exempel
tredjepartsuppgifter, kan den har uppgiften automatiseras. Har aterstar dock mycket arbete och
utveckling for att fa detta att fungera, sa att det blir ett bra samarbete mellan hilso- och
sjukvarden och patienten bade vid sjdlva métet mellan dem och utanfor det motet.

Dela upp komplexa losningar i sina bestandsdelar
Ater till din 16sning. Den juridiska analysen &r central for att du ska komma vidare i arbetet.

Ett vanligt problem ar att arbetet stannar upp vid att forsoka tanka ut en allt-i-ett-losning som ska
rymma all data och kunna kommunicera allt med alla. Det kan inledningsvis verka som den mest
geniala l6sningen — som ingen bara tankt pa! Det slutar tyvarr alltfor ofta med att en sddan
16sning blir omajlig i praktiken.

I stillet ar kanske det viktigaste radet i denna skrift att vi behover hjélpas at sa att 16sningen kan
delas upp i sma steg for att klargora rittslig grund och personuppgiftsansvar for
varje steg. Forst direfter kan vi mdjligen sla ihop flera steg som kanske kan hanteras
tillsammans.

Du behover granska konsekvenser och risker med de 16sningar du skissar fram och fundera pd om
det gér att gora saker for att minska de problemen, sa kallade kompensatoriska mekanismer eller
riskminskande atgarder. En bra start ar att gora riskanalysen for att viardera var det ar allra
viktigast att forsoka fa till riskminskande atgarder.

Det juridiska landskapet av personuppgiftshantering

I figur 7 visas 6versiktligt nivaer av 16sningar som alla har olika juridik kopplat till sig.

Europeiska halsodataomradet EHDS
EUROPEISK NIVA (European Health Data Space, sekunddranvandning
EHDS) primdranvdndning

lakemedel kval.reg. hélsodatareg.
NATIONELL NIVA E i *
VARDGIVARSAMAREETEN  flara sammanhallen vard- och
. omsorgsdokumentation
vardgivare 9
VARDGIVARNIVA ® patient-
-. - journal
héalso- och sjukvard
Journal pa
INDIVIDUELL NIVA nétet (via .
1177.58) personligt

lagringskonto

Figur 7 Olika nivaer av hantering av halsodata.
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Individuell niva

Individen ser i dagsliget en del av sina journaluppgifter via 1177.se (Journal-pa-natet). Det ar
information som visas upp fran hilso- och sjukvardens patientjournal i en "hitta-och-titta-
losning” dar information av vissa typer visas upp. Exakt vilka typer det handlar om varierar
mellan olika regioner och vardgivare.

Pé den individuella nivan har vi ockséd mgjligheten att skapa losningar dar individen samlar sina
hélsodata i personliga lagringskonton. Den aktor som tillhandahaller ett lagringskonto behover da
ocksa ta personuppgiftsansvaret. Det ar en fordel om informationen ar tydligt
innehallsdeklarerad och inte omfattar nagra tredjepartsuppgifter om nagon annan &n individen
sjalv, for att informationen ska kunna kommuniceras vidare pa ett juridiskt entydigt sitt. I det
personliga lagringskontot kan individen ocksa bearbeta sina egna halsodata.

Vardgivarniva

P& vardgivarnivan finns journalinformationen i patientjournalen. Hiar hanterar hélso- och
sjukvérden informationen enligt patientdatalagen.

Strukturerad journalinformation kan kommuniceras till 1177.se, personliga lagringskonton eller
olika register.

Vardgivarsamarbeten

Om véardgivaren tydligt informerar patienten om vilka 6vriga vardgivare den samarbetar med, kan
journalinformation delas inom ramen for sammanhallen journalféring. Detta giller om andra
vardgivare i kommande kontakter med patienten har behov av att ta del av viss information i
vardgivarens patientjournal. Nuvarande reglering av sammanhaéllen journalforing i 6 kapitlet i
patientdatalagen upphor 1 januari 2023. I stillet triader lagen om sammanhallen vard- och
omsorgsdokumentation i kraft d4 men innebér ingen inskrankning i nuvarande
informationshantering.

Ett sd kallat realtidsregister skulle kunna ha information indelad for olika vardgivare och
anvandas for exempelvis

> statistik och uppfoljning (till exempel Infektionsverktyget som anvinds for att folja
vardrelaterade infektioner och hur antibiotika anvands)

> kommunikation tillbaka till hilso- och sjukvardens mote med patienten (till exempel
Individuell patientoversikt som visar motet en 6verblick 6ver pagédende process for
cancerbehandling)

> inrapportering till olika former av nationella register (till exempel INCA-plattformen —
informationsnatverk for cancervarden — som rapporterar vidare data till flera
kvalitetsregister for cancerdiagnoser samt ett hilsodataregister, Cancerregistret)

> strukturerade uttag for forskning.

Frén 1januari 2023 kommer kommunal verksamhet inom dldreomsorg och handikappomsorg att
fa samma mdajligheter att skapa sammanhaéllen vard- och omsorgsdokumentation samt
realtidsregister som hilso- och sjukvarden har sedan tidigare.

Nationell niva

Den nationella nivén innebar stora samlingar av hilsodata. Darfor har den forsetts med en
sarskild lagstiftning for respektive tillimpning.

Som exempel kan ndmnas vara nationella lakemedelsregister pa E-halsomyndigheten. Vi har
ocksa hilsodataregistren pa Socialstyrelsen.

Forskningsdatabaser har etiska tillstdnd fran Etikprovningsmyndigheten och far da samkoéra de
olika data pa de sitt som etiktillstandet anvisar.
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Halsodata kan ocksé skyddas extra genom att statistik tas fram med Statistiska centralbyrans
regelverk for att undvika att individer bakviagsidentifieras.

En frdga som kommit upp péa senare tid 4r den om att skapa syntetiska data utifran underlaget av
skarpa data. Det finns olika metoder for detta, men 6vergripande innebar syntetiseringen att de
faktiska, skarpa data om individerna forvrangs pa olika sétt for att dolja vilka faktiska individer
det ar i den population som ingér i datan.

Halsodata pa den nationella nivan gér inte att aterfora till individen eller métet med hélso- och
sjukvarden pa individniva.

Europeiska nivan

P& den europeiska nivan pagar ett arbete att detaljera den i maj 2022 publicerade férordningen
om det europeiska hilsodataomradet (EHDS). Forordningen omfattar

> primaranvandningen, dar informationen ska anviandas for den enskilda patientens vard,
> sekundiranvindningen, dir informationen ska anviandas for analys och forskning med
mera.

Din losning i det juridiska landskapet

Lat oss anta att du i projektets MVP:er vill lata bade individen hantera egen information, utbyta
information med hilso- och sjukvarden samt bistd med information till den kommunala
planeringen. I sa fall kanske du skissar pé en juridisk 16sning i form av en delméngd av det
juridiska landskapet.

!

1. Personligt
lagringskonto

7N\

2. Vardens _ | 3. Digital
realtidsregister " | samhalistvilling
282 R4S

Figur 8 MVP:er och hantering av personuppgifter.

Da skulle vi kunna tdnka oss en 16sning av tre delar:

1. Ett personligt lagringskonto med individens egen information

2. FEtt realtidsregister for hilso- och sjukvarden

3. Ett realtidsregister for kommunal verksamhet (som kan ge ett sammanstallt
planeringsunderlag, kallat Digital samhallstvilling, DST)

Sammantaget blir det alltsa tre delar diar
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> del 1 skulle kunna ha exempelvis en naringslivsaktor som huvudman

> del 2 en region pa uppdrag av de regioner som vill delta

> del 3 motsvarande en kommun som samordnar deltagandet frin flera kommuner pa den
kommunala sidan.

Det ar tankbart att dessa datasamlingar skulle kunna 6verforas med etiska tillstand till
forskningsdatabaser och analyseras dir. Sedan skulle analysresultatet dterkopplas till individdata
i realtidsdatabaserna, innan bilden sammanstills och visas upp for individen vid ett méte med
hélso- och sjukvarden. P4 si sitt skulle hilsodata kunna analyseras i enklare och tatare cykler 4n
vad som gjorts traditionellt.

Riskanalys och riskminskning

Lite forenklat sagt ar det nu dags att gi igenom alla typer av risker, tillsammans med personer
som dr kunniga om vad som kan g3 fel.

Varje risk skattas med sannolikhet for att den ska intréffa. Sedan multiplicerar man den
sannolikheten med allvarligheten om den gor det. Ju storre produkt av dessa multiplicerade
faktorer, desto storre anledning att motverka (mitigera) risken for att minska den med hjélp av
riktade atgirder.

Vanliga sddana riskminskande atgirder kan vara

> pseudonymisering, att ersétta identifierande information med koder och behélla
kopplingen mellan dessa koder och identiteten skyddad pa annat hall

> att kryptera hela informationen i sig och se till att bara de med rattigheter att hantera
informationen far ha nyckeln for att dekryptera informationen igen.

Formulera din malbild for juristens analys

Nir du har en 16sning som har detaljerat de olika stegen av informationshantering, ar det dags att
formulera fragan juridiskt.

Tank pé att juristen kommer att prova forslaget precis som det dr formulerat. Det ankommer pa
oss att fundera ut sa tydligt och avskalat som mgjligt — och med de basta atgarder for att skydda
hanteringen av kénsliga personuppgifter vi formar att géra — innan du stéller fragan.

Sadana atgirder kan vara till exempel

sarskilt stark kryptering

pseudonymisering

sarskilt saker kodnyckelhantering

sarskilt noggrann samtyckeshantering

> den allménna designen av informationssakerheten for I6sningarna.

vV V V V

Att anvianda den typen av atgarder kan 6ka chansen for att det som juristen svarar pa blir
realistiskt och genomforbart i praktiken.

Fordjupning kring personuppgifter

Det finns nagra centrala begrepp i hanteringen av personuppgifter som du har nytta av att kinna
till.y Det handlar om

rattslig grund™! for att uppgifterna ens far hanteras pa ett visst satt
personuppgiftsansvar

undvikandet av molntjénster i tredje land¥t
dataskyddskonsekvensbedomningar enligt GDPR Vi,

vV V. V V

Kriterierna for en dataskyddskonsekvensbedomning ar alltid uppfyllda for digitala tjanster inom
hélso- och sjukvard som hanterar personuppgifter.
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Underlag for avtal
Du och projektet behover se till att rattsliga avtal for personuppgiftsbehandlingen formuleras.

Den som &dger personuppgifter (personuppgiftsansvarig, PUA) behover sluta avtal med den som
ska hantera losningarna som ska hantera personuppgifterna i praktiken (personuppgiftsbitradet,
PUB).

Avtalen kallar personuppgiftsbitradesavtal (PUB-avtal) och beskriver bland annat vilka uppgifter
det handlar om, reglerna for att hantera dem, eventuella sarskilda atgiarder for att hoja
integriteten dar det finns sirskilt kritisk hantering av kinsliga personuppgifter och sa vidare.

Tveksamma juridiska fragor

Ja, det finns fragor som ar tveksamma juridiskt, men de &r ofta farre 4n man i férstone tror. Det
handlar ofta om att ldsa pa befintlig juridik for att forsta vad som faktiskt gar.

Med det sagt finns det saker som dr 6nskviarda men faktiskt inte alls tillditna. Dar ar det bara pa
lagstiftningsvigen som vi kan komma vidare. Det kan vara en process som tar flera ar och ibland
gar via olika utredningar.

I granslandet av utmanande juridik behover diskussion ofta ske bade inom och utom projektet.
Det kan gilla 16sningar som antingen provats tillsammans med omfattande atgarder for att
kompensera for svirigheterna, eller som inte provats an. Diskussionen kan klargora hur projektet
skulle kunna konstruera en 16sning for ditt projekt att arbeta med, trots allt.

Ett sitt att fa klarhet kring svarbedomda 16sningar ar att gora en (billig) mindre prototyp. Sedan
anmaler du den till rattsvardande myndigheter for utredning, med risken for att 16sningen maste
rivas. Da borde i alla fall hela den processen vara ett kraftfullt underlag f6r diskussion om att
utveckla lagstiftningen.

Checklista 5. Juridisk analys
I projektet har vi ...
formulerat de juridiska fragorna
avgransat juridiskt tveksamma/utmanande fragor
tydliggjort lagrummen f6r olika dellésningar
klargjort personuppgiftsansvar
formulerat underlag for olika avtal

klargjort upphandlingskrav
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Steg 6. Teknisk utveckling

Det svéra ar inte att gora en teknisk 16sning som goér vad vi vill. Utmaningen ligger i att fa till
interoperabiliteten och att fa den att hidnga ihop med befintliga 16sningar och med en kommande
forvaltning.

Ett vanligt misstag ar att skjuta upp tankarna pa forvaltning for 1ange sa att det blir svart,
kostsamt eller att du helt enkelt inte hittar ndgon som kan ta hand om férvaltningen framgent.
Det dr en framgangsfaktor for den langsiktiga forvaltningen av din 16sning — och darmed
livskraften i ditt arbete — att du hittar hitta aktorer som ser ett egenvirde i den. Det gor dem mer
intresserade av att hélla liv i 16sningen dven i framtiden.

Om du har med dig en beskrivning av kundresan, informationsinnehéllet och en juridisk mélbild
fran de tidigare stegen, har du nu goda férutsattningar att kunna designa en teknisk 16sning. Med
I6sningen kan du utveckla dina MVP:er for att testa dessa med anvandare i malgrupperna.

Om det redan finns l6sningar som du kan utgé fran, ar detta ratta tillféllet att inventera konkreta
mojligheter att samarbeta med dem som gjort dem. Har kan finnas majligheter till att
ateranvianda tidigare 16sningar. Fundera pa om det gar att samarbeta kring de l6sningar som
behover nyskapas och var dessa ska hitta sin hemvist for fortsatt forvaltning.

Under utvecklingsarbetet sker vanligtvis kravinsamling och fortlopande riskanalyser.
Informationsspecifikationen justeras och kanske ocksé anvandningsfallen. Den tekniska
I6sningen beskrivs i en systemarkitekturbeskrivning (system architecture description, SAD).

Delar av tekniklosningarna kanske ska handlas upp vilket blir en sirskild process vilket ocksa kan
dra ut pa tiden. Gl6m inte att planera for upphandling i tid.

Samarbete och forvaltning

Ett vanligt problem — sarskilt om ett visst projekt har fatt “halvimycket” pengar — ar att
byggarbetet inleds utan att fullt ut inventera tinkbara samarbetspartners. Samarbetspartner kan
dela pa kostnaderna och arbetet for vidareutveckling och forvaltning. Forst nir pengarna sinar sa
inser man kanske att man frdn borjan borde dgnat tid och kraft it att bygga samarbeten.

Checklista 6. Teknisk utveckling

I projektet har vi ...
avdelat teknik per steg/burk
gjort riskanalys gillande informationssikerhet
gjort integritetshéjande atgiarder
utsett huvudmaén/sagare
designat kvalitets6vervakning

dokumenterat systemarkitekturdesign
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Steg 7. Utvardering av MVP

Nu har du minst en forsta version, en MVP, av din 16sning. Det ar har lampligt att inleda
utvirderingen for att verifiera att den byggs pa ritt sétt och att validera att ratt MVP byggs.

Det finns ménga sétt att utvirdera de MVP:er som gjorts. Det viktiga ar att hela tiden fokusera pa
hur anviandarna upplever nyttan och vad de tanker kring den fortsatta utvecklingen. Att
malgrupperna kidnner att 16sningen ar hjalpsam, 6kar oddsen dramatiskt for att projektet kan
fortsdtta. Du och projektet kan nu forbattra MVP:erna och sikta pé att skala upp 16sningarna, fa
dem att hdnga ihop med ekosystemet i 6vrigt och hitta former for forvaltning och fortsatt
utveckling.

Ha diskussioner med mélgruppen for 16sningen som en del av utviarderingen, exempelvis i
fokusgrupper. Att vara flera som bollar tankar och tanker till kan ofta ge bra analyser.

En metod for att pa ett kraftfullt siatt borra i viktiga fragor, ar sa kallade semistrukturerade
djupintervjuer. Det ar intervjuer dar du kombinerar struktur i form av frageomraden med néagra
inledande diskussionsfrigor, med en fortsatt fri intervju dar diskussionen styr var ni hamnar. Da
kan du dven fa svar pa fragor som individen kanske inte vill dela med sig i en storre fokusgrupp.
For att fa en djup diskussion med viktiga detaljer i de friare delarna ar det viktigt att den som
intervjuar har en god kunskap och férstaelse av omradet, alltsa att intervjuarens sé kallade
forforstaelse av omrédet ar god.

Att ha en fragelada dit man kan skicka synpunkter under projektets gang kan — forutom att ge
material till en FAQ, en sammanstillning av vanliga fragor — dven ge intressanta monster av
behov och vilka fragor som du sirskilt behover jobba med.

Det ar vardefullt att systematisera en process for kvalitetssakring av data som hanteras. Pa sa sétt
kan du dterkoppla det till den fortsatta utvecklingen av MVP:erna, Det bidrar ocksa till att du ska
kunna borja titta pa att gora olika former av statistik och beskriva hur data ser ut for senare
forskningsmdjligheter. Har ar till exempel hdlsoekonomiska simuleringar sarskilt intressanta i det
naraliggande perspektivet, eftersom sddana kan vara skillnaden mellan att ett projekt far fortsatt
stod eller inte.

Slutligen behover vi gemensamt bli battre pa att publicera vad vi gor i vara svenska projekt. Vi
kan bli battre pa att visa upp vad vi gor och lyckas med i Sverige i ett internationellt perspektiv.
Det ar ocksa viktigt att sprida erfarenheter kring hur projekt kan drivas effektivare och ge mer
nytta till malgrupperna.

Checklista 7. Utvardering

I projektet har vi ...
inhamtat upplevelser fran malgruppernas fokusgrupper
overvagt semistrukturerade djupintervjuer
sammanstallt frageldda/tipslada till FAQ
varderat datakvalitet med stickprov mm
forsokt gora halsoekonomiska simuleringar

publicerat artiklar i olika kanaler
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Avslutning

Nu ar den forsta genomgangen for att fa en 6verblick klar. Vi planerar att uppdatera denna del
utefter den aterkoppling vi far och vid fordndrade forutsattningar kring juridik eller annat som
finns i denna del.

Vi kommer sedan i Del 2 av hilsodataviagledningen att fylla pd med mer detaljer och titta ndrmare
pé strategiska och praktiska fragor inom till exempel juridik, informatik och det befintliga
ekosystemet av hilsodata. Vil mott da!
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Lagar

Det hir dokumentet har refererat till flera lagar:

>
>

Dataskyddsforordningen, GDPR, https://www.imy.se/verksamhet/dataskydd/
Halso- och sjukvardslagen (2017:30), https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-forfattningssamling/halso--och-sjukvardslag-201730_ sfs-2017-
30

Lagen (1998:543) om hilsodataregister, https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-forfattningssamling/lag-1998543-om-halsodataregister_ sfs-
1998-543

Lag (2022:913) om sammanhaéllen vard- och omsorgsdokumentation,
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/lag-2022913-om-sammanhallen-vard--och_ sfs-2022-913
Patientdatalagen 2 kap 4 §, https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-forfattningssamling/patientdatalag-2008355_sfs-2008-355

Checklistor

Checklista 1. Konceptet

I projektet har vi ...

formulerat konceptet

identifierat nyttor och dessas mottagare

skissat fram en MVP, minsta verksamma produkt
tagit reda pa befintliga 16sningar

tagit fram ett enkelt kommunikationsmaterial

identifierat inledande idébarare och ambassadorer

Checklista 2. Resurser

I projektet har vi ...

analyserat ekosystemet

analyserat samarbeten

fardigstallt en plan for terutnyttjande
pratat ihop oss med partners
forhandskontaktat olika experter

formulerat ans6kningar
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Checklista 3. Kundresan
I projektet har vi ...
beskrivit behoven hos alla malgrupper
identifierat nar i flodena behoven uppstér
identifierat vilken information som behovs var
identifierat hur mélgrupperna vill ha informationen
skapat en prioritetsordning for atgarder

skapat underlag for MVP, minsta livskraftiga produkt

Checklista 4. Informationsanalys
I projektet har vi ...
listat upp vilken information som behovs var
Klargjort svara begrepp
angivit format for dokumentation och kommunikation
undersokt var eventuella befintliga data finns
undersokt de format som redan anvands

skrivit en forsta informationsspecifikation

Checklista 5. Juridisk analys
I projektet har vi ...
formulerat de juridiska fragorna
avgransat juridiskt tveksamma/utmanande fragor
tydliggjort lagrummen for olika dellosningar
klargjort personuppgiftsansvar
formulerat underlag for olika avtal

klargjort upphandlingskrav

Checklista 6. Teknisk utveckling
I projektet har vi ...
avdelat teknik per steg/burk
gjort riskanalys gillande informationssikerhet
gjort integritetshéjande atgirder
utsett huvudman/agare
designat kvalitetsévervakning

dokumenterat systemarkitekturdesign
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Checklista 7. Utvardering
I projektet har vi ...
inhamtat upplevelser fran malgruppernas fokusgrupper
overvagt semistrukturerade djupintervjuer
sammanstallt frageldda/tipslada till FAQ
varderat datakvalitet med stickprov mm
forsokt gora hilsoekonomiska simuleringar

publicerat artiklar i olika kanaler

Slutnoter

i Varldshélsoorganisationen WHO, https://www.folkhalsomyndigheten.se/om-
folkhalsomyndigheten/internationellt-samarbete/who-samarbete/

ii Laglighetsprovning av realtidsregister inom cancervarden, Manolis Nymark, 2017.
https://swelife.se/wp-content/uploads/2022/06/Laglighetspro%CC%88vning-av-realtidsregister-i-
cancerva%CC%8Arden_wcag.pdf

iit Socialstyrelsens termbank https://termbank.socialstyrelsen.se/?TermId=621&SrcLang=sv

¥ NABC-modellen (Need, Approach, Benefit, Competition) https://www.innovation.lu.se/tips-
inspiration/nabc-en-modell-att-testa-din-ide

v Personuppgiftsansvar (i varje steg)
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppgiftsansvariga-och-
personuppgiftsbitraden/

vi Rattslig grund (samtycke, lag osv)
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/rattslig-grund/

vit Overforing av personuppgifter till tredje land (anviind inte moln dér)
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/

viii Dataskyddskonsekvensbedomning (enl GDPR)
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-
forhandssamrad/forteckning-over-nar-en-konsekvensbedomning-ska-goras/
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